





CONFIDENCIALIDADE
Garantia de que as
informagdes estao acessiveis
apenas por pessoas
autorizadas.

INTEGRIDADE
Garantia de que as
informagdes permanecem
integras e precisas.

DISPONIBILIDADE
Garantia de que as
informacoes e sistemas estao
acessiveis quando
necessarios.




TIPOS DE AMEACAS
CIBERNETICAS

WENETES

Ataques de Phishing
Engenharia Social

Ataques de Negacdo de
Servigo (DDoS)
Ransomware

VULNERABILIDADES
COMUNS

« Senhas Fracas

« Falhas de Software
Desatualizado

« Configuragdes Inseguras

AMEAGAS E ATAQUES
MAIS FREQUENTES EM
INSTITUIGOES DE ENSINO

Nas escolas, ataques de
phishing visando informagoes
de alunos e funcionarios sdo
cada vez mais comuns, bem
como tentativas de acesso nao
autorizado aos sistemas.




INTRODUGAO A LGPD

DADOS DE CRIANGAS E ADOLESCENTES:
ESPECIFICIDADES E IMPORTANCIA



http://legislacao.planalto.gov.br/legisla/legislacao.nsf/Viw_Identificacao/lei%2013.709-2018?OpenDocument

REQUISITOS DA LGPD
APLICAVEIS AS ESCOLAS

As escolas devem:

o Realizar o tratamento de
dados  pessoais com
fundamento em uma das
hipéteses legais previstas
nos artigos 7° e 11 da
LGPD, considerando a
mais adequada ao caso
concreto e, quando estiver
tratando dados de seus
alunos, sempre levar em
conta o melhor interesse
da crianca ou do
adolescente  (Enunciado
CD/ANPD N° 1/2023).

o Respeitar os principios e
normas previstas na LGPD.

o Respeitar os direitos dos
titulares e atender as suas
solicitagdes, sejam eles
alunos, pais ou
responsaveis legais.

o Manter em seguranga
todos os dados pessoais
pelos quais é responsavel.




CONSEQUENCIAS DO
DESCUMPRIMENTO DA
LGPD

Descumprir a LGPD pode
resultar na aplicagdo de
sangbes pela  Autoridade
Nacional de Prote¢ao de Dados
(Art. 52 da LGPD), inclusive
sangdes pecunidrias ou que
envolvam a suspensao da
atividade de tratamento, além
de prejudicar a reputagdo da
instituicao.




CONSCIENTIZACAOQ: PAPEL DOS
\ = PROFESSORES, ALUNOS E PAIS

.|:\".5 TREINAMENTOS EM SEGURANCA
'fIE" CIBERNETICA

CONTROLE DE ACESSO:
RESTRINGINDO O USO DE
DISPOSITIVOS E APLICATIVOS

ATUALIZAGOES E MONITORAMENTO

@ DE ATIVIDADES SUSPEITAS

BACKUP DE DADOS
G



ENVOLVIMENTO DA COMUNIDADE ESCOLAR: PAIS,
PROFESSORES E ALUNOS

PARCERIAS COM ESPECIALISTAS EM CIBERSEGURANCA

RECURSOS ONLINE E FERRAMENTAS DE EDUCAGAO EM
SEGURANCA
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