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Apresentação

O aprimoramento das Tecnologias da Informação e da Comunicação (TICs) trouxe inúmeros 
benefícios para as sociedades, derrubando fronteiras, conectando pessoas e acelerando a 
produção e difusão do conhecimento. Pesquisas mostram que os brasileiros estão entre os 
povos mais conectados e usuários mais frequentes da internet e de redes sociais.

Porém, embora oportunizem benefícios evidentes, essas tecnologias também trouxeram 
à tona problemas que têm gerado cada vez mais preocupação. Nos últimos anos, o uso 
excessivo de aparelhos celulares e telas por crianças e adolescentes se tornou tema de 
preocupação de familiares, educadores, psicólogos, pediatras e profissionais de proteção 
de direitos. 

Além dos riscos de exposição a abusos, violências e bullying, especialistas e formuladores 
de políticas públicas têm alertado para atrasos no processo de desenvolvimento e de ensino 
e aprendizagem, que poderiam ser causados por usos de dispositivos digitais em contextos 
ou intensidades inadequadas. Esse é um tema que mobiliza organismos internacionais, 
comunidade científica e governos em todo o mundo; e, no Brasil, não poderia ser diferente.

Ao reunir diversos órgãos de governo, especialistas e representantes da sociedade civil, 
ouvindo empresas e as próprias crianças e adolescentes, buscou-se, na perspectiva da 
regra constitucional da prioridade absoluta, traçar recomendações que pudessem dialogar 
com diversas políticas públicas, com o sistema de justiça, com as normas vigentes e com 
as políticas e termos de uso das plataformas digitais.

Nesse espírito, este Guia que o Governo Federal apresenta é uma resposta aos anseios da 
sociedade brasileira e, ao mesmo tempo, um passo importante para a construção de um 
ambiente digital mais saudável para as crianças e adolescentes brasileiros.

SIDÔNIO PALMEIRA
Ministro-Chefe da Secretaria de Comunicação 

Social da Presidência da República

 
 



Preâmbulo

O ambiente digital traz inúmeras oportunidades para conexões, troca de ideias e 
informações, negócios e inovação. Porém, a percepção de que as pessoas intensificaram 
o tempo de utilização de dispositivos digitais como celulares, tablets e jogos digitais se 
agravou após a pandemia da Covid-19 – momento em que escolas, ambientes de trabalho 
e contatos familiares foram bruscamente transpostos para a dimensão virtual. O debate 
público sobre as consequências de tais mudanças para a saúde física e mental de crianças 
e adolescentes tem se intensificado nos últimos anos e exigido respostas das autoridades 
públicas dentro e fora do Brasil. 

Este governo, desde o seu início, vem trabalhando para garantir a proteção e promoção 
dos direitos de crianças e adolescentes na internet. Ainda no início de 2023, foram criadas 
estruturas específicas na Secretaria de Comunicação Social da Presidência da República 
(SECOM), nos ministérios da Saúde, dos Direitos Humanos e da Cidadania e no da Justiça 
e Segurança Pública dedicadas a políticas públicas para o ambiente digital.

Entre abril e outubro de 2023, o Grupo de Trabalho Interministerial “Prevenção e 
enfrentamento da violência nas escolas” se reuniu no âmbito do Ministério da Educação, 
incluindo recomendações relacionadas ao ambiente digital, na cartilha “Recomendações 
para Proteção e Segurança no Ambiente Escolar”. Ainda em outubro de 2023, após realização 
de consulta pública, o governo brasileiro lançou a primeira versão da Estratégia Brasileira de 
Educação Midiática, que visa a efetivar previsões da Política Nacional de Educação Digital.

Entre outubro de 2023 e janeiro de 2024, a SECOM, com a participação de seis outros 
Ministérios – Casa Civil da Presidência, ministérios da Saúde, da Justiça e Segurança Pública, 
dos Direitos Humanos e da Cidadania, da Educação e do Desenvolvimento e Assistência 
Social, Família e Combate à Fome – promoveu consulta pública sobre o uso de telas por 
crianças e adolescentes. Na sequência, foi oficializado Grupo de Trabalho para elaboração 
de Guia para Uso Consciente de Telas e Dispositivos Digitais por Crianças e Adolescentes, 
contando com a participação de alguns dos maiores especialistas brasileiros no tema.

O Grupo de Trabalho foi composto por representantes do governo, do sistema de justiça, 
de organizações da sociedade civil e especialistas no tema. As reuniões ocorreram entre 
março e setembro de 2024, discutindo questões referentes à realidade brasileira e ao estado 
da arte dos estudos científicos e das discussões de governos de todo o mundo. Em maio, 
as atividades do Grupo de Trabalho incluíram uma reunião com o setor empresarial, para 
que suas perspectivas também servissem de subsídios à redação do Guia.

Os debates que resultaram neste documento também se beneficiaram da cooperação 
com a Organização das Nações Unidas para a Educação, a Ciência e a Cultura (UNESCO), 
que foi parceira na organização do evento paralelo do G-20 “Promover a integridade da 
informação: combatendo a desinformação, o discurso de ódio e as ameaças às instituições 
públicas online”, promovido em maio de 2024 em São Paulo, que contou com a presença de 
representantes de quase 50 países e teve um painel especificamente dedicado à proteção 
de crianças e adolescentes online e a iniciativas de Educação Midiática.



O processo de elaboração contou ainda com a colaboração do Instituto Veredas, que 
elaborou ainda em abril de 2023 uma resposta rápida com síntese de evidências, “Tempo de 
Tela para Crianças e Adolescentes”, que serviu de ponto de partida para um levantamento 
de revisões sistemáticas, meta-análises e outros estudos revisados por pares que integram 
as mais de 300 referências consultadas para a escrita deste documento.

Partindo do princípio da inclusão e da participação ativa de crianças e adolescentes, também 
serviu de subsídio à redação do Guia um processo de escuta qualificada de crianças, 
adolescentes, familiares e educadores promovido pelo Instituto Alana, com o valioso apoio 
da Embaixada Britânica no Brasil. Participaram crianças e adolescentes oriundos de 43 
municípios distribuídos por todas as regiões brasileiras, vinculados a escolas públicas ou 
particulares, localizadas em zonas urbanas ou rurais. O objetivo das escutas foi identificar 
e abordar de maneira inclusiva e democrática a presença de telas, dispositivos digitais e 
redes sociais na vida cotidiana de crianças e adolescentes. Os encontros aconteceram nos 
modos remoto e presencial, e contaram com a parceria técnica e a facilitação de jovens 
pesquisadores da Rede Conhecimento Social (Recos).

Em vários momentos, seja na consulta pública online, seja na escuta das crianças e 
adolescentes, sobressaiu um desejo e uma demanda por orientações e recomendações 
úteis, equilibradas, de fácil compreensão e embasadas na melhor evidência científica 
disponível. Além disso, e nos termos do que dispõe nossa Constituição, ficou claro que a 
responsabilidade de zelar pelo bem-estar digital de crianças e adolescentes é compartilhada, 
sendo um dever não só da família, mas também da sociedade, das empresas e do Estado.

Por fim, vale mencionar que, em abril de 2024, o Conselho Nacional dos Direitos da Criança 
e do Adolescente (CONANDA) propôs a Resolução n° 245, que dispõe sobre os direitos 
das crianças e adolescentes em ambiente digital e que estabelece que empresas e Poder 
Público devem promover ações de sensibilização sobre os direitos e riscos que se colocam 
para crianças e adolescentes na sua relação com o ambiente digital, bem como benefícios 
e riscos associados a produtos e serviços digitais. Este Guia é uma das primeiras ações de 
efetivação do que está delineado na Resolução.

A expectativa é que este Guia alimente  um amplo processo, em que múltiplos atores como 
governos, sociedade civil, empresas e familiares possam se inspirar para a promoção de 
uma relação mais saudável entre as crianças e adolescentes brasileiros e o vasto e dinâmico 
ambiente digital.

JOÃO BRANT
Secretário de Políticas Digitais 

da Secretaria de Comunicação da 
Presidência da República
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Resumo das recomendações

1

2

Crianças e adolescentes vivem 
intensas mudanças do crescimento e 
desenvolvimento corporal, mental e 
psicossocial, influenciadas por fatores 
externos, ambientais e culturais. 
O conjunto de evidências científicas 
disponíveis atualmente aponta que 
usos problemáticos ou excessivos de 
dispositivos digitais por crianças e 
adolescentes estão associados a 
diversos atrasos no desenvolvimento 
cognitivo, emocional e da linguagem, 
bem como a problemas de saúde e 
sofrimento mental.

3 Decisões sobre o uso de dispositivos 
digitais nos ambientes familiares ou 
escolares devem sempre levar em 
conta os direitos à proteção integral, 
melhor interesse, a autonomia 
progressiva e a participação de 
crianças e adolescentes.

4 Empresas que desenvolvem aplicativos 
que possam ser usados por crianças e 
adolescentes devem investir em 
estratégias de verificação da idade, 
oferecer produtos ou serviços com base 
em princípios de segurança por design,  
coletar o mínimo necessário de dados, 
não expor crianças à comunicação 
mercadológica (inclusive de apostas), 
combater o trabalho infantil e ampliar a 
disponibilidade e divulgação de 
ferramentas que auxiliem processos de 
mediação familiar.

Um dos fatores que mais contribuem para o uso precoce e 
excessivo de dispositivos digitais por crianças e adolescentes 
é o uso excessivo por parte dos adultos, que são modelos 
e referências de comportamento.



6 Políticas de Educação Digital e 
Midiática ajudam a desenvolver 
habilidades para o uso adequado e 
a aproveitar os benefícios de 
dispositivos digitais e aplicativos, 
além de auxiliarem na redução dos 
riscos para crianças e adolescentes 
no ambiente digital.

7
A implementação de normas gerais 
sobre regulação do uso de celulares  
em unidades escolares deve orientar-se 
pela Lei Federal n° 15.100/2025, 
considerando a importância da 
autonomia pedagógica, da gestão 
democrática e da participação da 
comunidade escolar.

5 Todos aqueles para os quais a legislação brasileira prevê responsabilidade 
compartilhada sobre crianças e adolescentes devem colaborar para a 
garantia do direito à privacidade (interpessoal, institucional e comercial) 
de tais sujeitos, na relação com o ambiente digital.



Recomenda-se o não uso de 
telas e aparelhos digitais para 
crianças com menos de 2 anos, 
salvo para contato com 
familiares por videochamada, 
acompanhada de pessoa adulta;

Orienta-se que crianças 
(antes dos 12 anos) não 
devem possuir aparelhos 
celulares do tipo smartphone 
próprios, sendo que, quanto 
mais tarde se der a posse ou 
aquisição de aparelho próprio, 
melhor;

O acesso a redes sociais deve observar a faixa etária sinalizada pela 
Classificação Indicativa, através de ícones quadrados coloridos 
vinculados aos aplicativos nas lojas virtuais onde podem ser baixados. 
Reforça-se que a maioria das redes sociais não foi projetada para 
crianças, contendo padrões que estimulam o uso prolongado e 
potencialmente problemático, além de que a presença de crianças nelas 
pode pressionar outras a fazerem o mesmo, pelo receio de se sentirem 
excluídas daquele ambiente;

O uso de dispositivos eletrônicos, aplicativos e redes sociais durante a 
adolescência (12 a 17 anos) deve se dar com acompanhamento familiar 
ou de educadores;

O uso não pedagógico de dispositivos digitais no ambiente escolar, em 
qualquer etapa de ensino, pode trazer prejuízos para o processo de 
aprendizagem e desenvolvimento de crianças e adolescentes;

Escolas devem avaliar criteriosamente o uso de aparelhos, como celulares 
ou tablets, para fins pedagógicos na Primeira Infância, evitando seu uso 
individual pelos estudantes.

Escolas devem evitar tarefas pedagógicas que estimulem a posse de 
aparelhos celulares próprios, bem como o uso de aplicativos de 
mensagem, por crianças (antes dos 12 anos).

Deve ser estimulado o uso de dispositivos digitais, para fins de 
acessibilidade ou superação de barreiras, por crianças ou adolescentes 
com deficiência, independentemente de faixa etária.

8 O uso de dispositivos digitais deve se dar aos poucos, conforme vá 
aumentando a autonomia progressiva da criança ou adolescente: 
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A presença de crianças e adolescentes nos ambientes digitais tem crescido a cada ano e 
concretizado a realidade de que o público infantojuvenil também ocupa os espaços virtuais 
para diversos propósitos. Quando observamos os dados da pesquisa TIC Kids Online Brasil 
ao longo do tempo, notamos que, em 20151, por exemplo, 79% das crianças e adolescentes 
participantes haviam acessado a internet nos três meses anteriores à pesquisa; sendo que, 
em 20242, essa porcentagem alcançou 93%.

Assim, ainda que sejam consideradas as desigualdades no acesso e na qualidade da 
conexão, a relação de crianças e adolescentes com o ambiente digital é um fenômeno que 
faz parte das experiências das infâncias e adolescências contemporâneas e influencia 
todas elas, direta ou indiretamente.

Este Guia apresenta contribuições de um país do Sul Global, que se coloca diante do 
assunto a partir das evidências científicas produzidas sobre o tema em todo o mundo e 
que também está sensível aos modos como a realidade de consumo de telas por crianças 
e adolescentes afeta os lares brasileiros, tão diversos e tão plurais. Um país que conta com 
uma legislação pautada no melhor interesse da criança e do adolescente, na condição 
peculiar de pessoas em desenvolvimento, e que busca aplicar essa legislação no dia a dia.

Nas próximas páginas, ao usar a expressão “ambiente digital”, este Guia tem em vista 
“as tecnologias da informação e comunicação (TICs), como redes, conteúdos, serviços 
e aplicativos digitais disponíveis no ambiente virtual (internet); dispositivos e ambientes 
conectados; realidade virtual e aumentada; inteligência artificial (IA); robótica; sistemas 
automatizados, biometria, sistemas algorítmicos e análise de dados”3 4 .

Portanto, este Guia usa intencionalmente a palavra “telas”, no plural, para falar sobre os 
diferentes usos de dispositivos tecnológicos no dia a dia de crianças e adolescentes.

Também se parte da compreensão de que as tecnologias, por sua vez, não são meras 
ferramentas neutras e não se deixam usar de qualquer modo. Antes, elas refletem a lógica 
de uma certa cultura e de um modelo global de organização do poder5. Fala-se, portanto, de 
tecnologias que oferecem maneiras específicas para enxergar a vida.

Nesse contexto, uma distinção importante é a que apresenta a internet como uma ampla 
estrutura conectada – na qual são hospedados diversos produtos e serviços para fins 
variados – e a noção de redes sociais, ou mídias sociais, como produtos tecnológicos 
desenvolvidos por empresas e baseados nas experiências de socialização entre as pessoas. 
Assim, as redes sociais estão na internet, mas a internet não se reduz à dinâmica dos sites 
ou aplicativos de redes sociais.

Ao mencionar plataformas digitais, este Guia estará fazendo menção a modelos de negócios 
intermediados por tecnologias, nas quais se conectam fornecedores e consumidores. Trata-
se de ambientes online onde pessoas se interligam para relações de troca, que podem 
ser de trabalho, ensino, lazer ou entretenimento. Desse modo, os sites ou aplicativos de 
redes sociais são um tipo de plataforma digital, mas também existem outros formatos de 
plataformas.
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O ambiente digital apresenta ao público geral –  e às crianças e adolescentes, de modo 
mais específico – tanto oportunidades que potencializam experiências, aprendizados e 
vínculos afetivos quanto riscos para quem caminha por esses novos terrenos e espaços. 
Aqui os riscos são abordados a partir de seu potencial de causar danos.

Se, a título de ilustração, for acionada a experiência de uma criança com o trânsito, próprio 
dos grandes centros urbanos, é possível dizer que ela oferece oportunidades para tal criança 
(como a circulação entre diferentes locais, que enriquecem o seu repertório de vivências e 
facilitam o desenvolvimento de habilidades e a formação de vínculos). Essas oportunidades, 
no entanto, envolvem a exposição a riscos (como a necessidade de atravessar as ruas, o 
risco de se perder ou a possibilidade de abordagem por uma pessoa desconhecida) que, 
não necessariamente, serão convertidos em danos (como  um acidente de trânsito ou um 
assalto). 

Contudo, ainda na cena imaginária proposta, para que a criança e o adolescente possam 
exercer sua cidadania e andar livremente pela cidade, regras se fazem necessárias – faixas 
de pedestre, semáforos, a exigência do uso de cinto e assento de segurança, a necessidade 
de esperarem até determinada idade para ocupar o banco de passageiros, etc. Além disso, 
é preciso que as pessoas transmitam as informações sobre tais regras, com interesse 
no bem-estar dessa criança ou adolescente, e processos articulados por instituições e 
organizações ajudem a aplicar essas regras nas experiências cotidianas.

Nesse caso, uma vez que crianças e adolescentes circulam pelo ambiente digital, é 
fundamental compreender que a sua proteção está vinculada à regulação das plataformas 
(regras), à educação e empoderamento dos sujeitos adultos e infantojuvenis (pessoas) para 
lidar com as demandas desse contexto e ao desenvolvimento de experiências seguras e 
potentes (processos), como eixos estruturantes dos produtos/serviços disponíveis.

Experimentar cidadania digital exige compreender que as tecnologias digitais adicionam 
uma camada de complexidade e novas questões para uma pergunta antiga: como garantir 
que todas as pessoas exerçam seus direitos e deveres na vida em sociedade? 

 

A cidadania digital envolve:

•	 A condição de ser cidadão ou cidadã nos ambientes digitais de interação (como as 
redes sociais), assim como nos ambientes não virtuais, que podem ser impactados 
diretamente pelo uso de tecnologias digitais;

•	 O conjunto de direitos e deveres criados para regular a interação entre as pessoas 
durante o uso de tecnologias digitais, inclusive com a criação de leis específicas contra 
crimes cometidos nos ambientes virtuais de interação;

•	 O próprio exercício do conjunto de direitos civis, políticos e sociais na atualidade, 
exercício esse que pode ser facilitado ou não pelo acesso e uso responsável, ético e 
seguro das tecnologias digitais.
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Crianças e adolescentes aprendem, portanto, na vida em sociedade. E mesmo com 
habilidades para manusear dispositivos digitais, é necessário que tenham alguém para 
apoiá-los na travessia da faixa, explicar os caminhos possíveis e prepará-los para circular 
por conta própria.

Assim, de acordo com a ideia de que as sociedades podem criar ambientes digitais mais 
seguros e amigáveis para crianças e adolescentes, quando estão atentas aos usos que 
eles fazem das tecnologias6, este Guia oferece informações e recomendações que podem 
servir como apoio para que todos os responsáveis –  a comunidade, empresas, a sociedade 
em geral e o Poder Público – tenham subsídios para promover e priorizar o melhor interesse 
deles.

Múltiplas Infâncias e 
Adolescências

De acordo com a Organização das Nações 
Unidas - ONU, em torno de 25% da popula-
ção mundial é composta por pessoas de 
0 a 14 anos, o que corresponde a cerca 
de 2 bilhões de crianças e adolescentes7. 
Apenas no Brasil, contabilizamos 19,8%, ou 
40,1 milhões dessas pessoas. Ao mesmo 
tempo que os números mostram a grande 
quantidade, também nos convocam à ta-
refa de considerar a diversidade que com-
põe tais experiências.

Portanto, falamos de infâncias e adoles-
cências no plural pois crianças e adoles-
centes têm vivências únicas, que não po-
dem ser generalizadas. Há determinantes 
sociais – ligados à classe, raça, gênero, 
lugar de origem, religião, cultura, território, 
ser pessoa com deficiência, quilombola, ri-
beirinha, indígena etc. – que atravessam a 
relação desses sujeitos com o mundo que 
os cerca.

 Nesse sentido, considerar as múltiplas infâncias e adolescências brasileiras, a partir de seu 
vínculo com as mídias, é fundamental. Afinal, trata-se de um público que tem crescido em 
meio a diferentes telas e dispositivos midiáticos, consumindo as narrativas que circulam 
nesses espaços e incorporando-as às suas experiências do dia a dia. 

Curiosidade

Segundo Carolina Velho, especialista 
em Educação Infantil do UNICEF 
Brasil, em relato baseado nos dados 
do Conselho Nacional dos Povos e 
Comunidades Tradicionais, apenas 
para o quesito etnia, por exemplo, são 
identificadas cerca de 28 infâncias 
na região da Amazônia. E o Brasil, ao 
todo, abarca 300 etnias. São muitas 
infâncias!

Fonte: Uma Concertação pela Amazônia 
e Página 22. Notas Amazônicas – 
Infâncias nas Amazônias. 
YouTube. Canal Revista Página 22, 27 de set. 
de 2023. Disponível em: 
https://tinyurl.com/mppkrtr2 
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Provisão, Participação e 
Proteção

No Brasil, as diferentes infâncias e adoles-
cências são o foco de uma legislação que 
reconhece seus direitos e que prevê garan-
tias de provisão, participação e proteção 
para este segmento da sociedade.

Os chamados 3 Ps da Convenção Interna-
cional dos Direitos da Criança (1989) dia-
logam diretamente com o artigo 227 da 
Constituição Federal brasileira (1988) e re-
forçam os princípios de base do Estatuto 
da Criança e do Adolescente - ECA (1990). 
Documentos pautados no reconhecimento 
e enfrentamento das vulnerabilidades de 
crianças e adolescentes, tanto de forma 
inerente quanto de forma estrutural8 9 10. 

Crianças e adolescentes precisam de cui-
dados, proteção e apoio dos adultos  para 
a construção de suas trajetórias profissio-
nais, educacionais e de transição para a 
vida adulta, mas é fundamental admitir e 
valorizar a sua autonomia progressiva nos 
processos de implementação de seus di-
reitos.

A prioridade absoluta, prevista na lei para crianças e adolescentes, sinaliza a importância de 
preferência na formulação e implementação de políticas públicas e medidas para atender 
aos direitos básicos e essenciais desses sujeitos – alimentação, saúde, educação, lazer, 
cultura, direito de brincar, entre outros – (provisão); de escutá-los sobre decisões que afetem 
suas vidas, levando em conta suas opiniões, ideias e protagonismo nas transformações da 
realidade (participação); e de resguardá-los contra atos ou práticas danosas à integridade, 
à convivência social e à qualidade de vida (proteção).

Neste Guia, abraçamos o desafio de considerar os usos de telas feitos por crianças e 
adolescentes à luz dos direitos à provisão, participação e proteção. Entre vários aspectos 
consideramos, por exemplo, que a provisão de acesso universal e qualitativo à conexão e 
educação digital e midiática configura-se como um requisito para a experiência de cidadania 
nos dias atuais; que as crianças e adolescentes precisam estar presentes e se expressar 
no ambiente digital; e que tais experiências devem ser orientadas e pautadas pelo cuidado 
com a sua segurança, privacidade, saúde e convivência social a todo momento.

Criança é gente,
sim!

Quando crianças agem ou falam de 
forma inteligente e/ou desenvolta 
(mais parecido com um adulto), um 
ditado popular costuma ser acionado:
 
 
 
Esse é um exemplo simples e cor-
riqueiro sobre os modos como a 
perspectiva das crianças é desle-
gitimada nas relações cotidianas. 
 
Os dispositivos legais que preve-
em os direitos à provisão, participa-
ção e proteção de crianças e ado-
lescentes se colocam como uma 
espécie de guarda-chuva sobre os 
sujeitos infantojuvenis, que viabili-
zam a sua vida em sociedade e re-
afirmam a sua condição de gente! 
 
 
 
 
 
 

“Olha só, pensa que é gente!”.



18

Contextos de uso de telas 
e dispositivos digitais por
crianças e adolescentes

1



Guia sobre Usos de Dispositivos Digitais      Contextos de uso de telas e dispositivos digitais por crianças e adolescentes

19

O Brasil é um país continental e com características bem diversas em suas  macrorregiões. 
E assim como a extensão do território, sua população também é  diversa. Logo, falar em 
contextos de uso de telas e dispositivos digitais por crianças e adolescentes brasileiros 
prevê realidades distintas, referentes a milhões de pessoas. 

A lei brasileira apresenta definições11 12  que norteiam a elaboração deste Guia e orientam a 
prioridade de suas ações para as pessoas com até 12 anos incompletos (crianças) – tendo 
especial foco nos seis primeiros anos de vida (primeira infância) –, e para aquelas que se 
situam no intervalo dos 12 aos 17 anos de idade, ou com menos de 18 anos (adolescentes).

Desde a infância até a vida adulta, diversas regiões do cérebro humano seguem se 
desenvolvendo e amadurecendo em função de estímulos internos e influências externas. 
Esse processo de crescimento e desenvolvimento cerebral e mental apresenta características 
que tornam a criança e o adolescente mais vulneráveis. Por isso, há a necessidade da 
mediação de adultos, como familiares e educadores, nas rotinas de crianças e adolescentes, 
na condição de responsáveis por tais pessoas até os seus 18 anos. 

Hoje, a neurociência tem fortes evidências de que o cérebro do adolescente não equivale a 
um cérebro adulto, sendo um órgão ainda em desenvolvimento e que passa por um intenso 
processo de reprogramação a partir da puberdade. Áreas do cérebro ligadas às emoções 
intensificam o seu desenvolvimento, enquanto outras regiões, como o córtex pré-frontal, 
ligadas ao autocontrole e à contenção de impulsos, só atingem a maturidade completa por 
volta dos 25 anos13. 

Isso torna os adolescentes curiosos com o mundo externo (e mais propensos a correr 
riscos), mas também permite que se adaptem mais facilmente ao seu ambiente – daí uma 
das origens da curiosidade e da atração por jogos digitais14 online, desafios virtuais e redes 
sociais.

Já as crianças, especialmente as mais novas, encontram-se em um momento de intenso 
desenvolvimento cerebral, construindo habilidades que servirão de base para capacidades 
futuras. A interação entre as crianças e as pessoas que exercem cuidados sobre elas pode 
ter reflexos sobre todo o seu ciclo de vida15 16. A qualidade da interação entre pessoas 
cuidadoras e bebês ou crianças é um dos mais importantes e duradouros elementos 
relacionados ao desenvolvimento infantil, associando-se com os domínios socioemocional, 
cognitivo e de linguagem17.
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Há razoável consenso na literatura científica de que, por encontrarem-se em um 
período crítico e de rápido desenvolvimento linguístico, cognitivo e emocional, 
bebês (com até 2 anos de idade) podem sofrer sérios prejuízos18 19 se expostos a 
telas, especialmente por longos períodos, e que outras formas de interação tais 
como o brincar, a relação face a face com as pessoas cuidadoras e familiares e 
a exposição a músicas e livros devem sempre ser priorizadas nessa faixa etária. 

Os estudos apontam, ainda, que mesmo após os 2 anos de idade, atividades que 
estimulam o movimento e a socialização são preferíveis à exposição a telas20. 

As vivências cotidianas, contudo, mostram que muitas vezes a sobrecarga 
familiar e a falta de alternativas para brincadeiras sem uso de telas favorecem 
a opção por esses dispositivos.

Dados recentes do Projeto PIPAS, a partir de pesquisa feita em 13 capitais 
brasileiras em domicílios de crianças de até 5 anos, apontam que não há nenhum 
livro em 24% das residências, mas em 33,2% deles, crianças nessa faixa etária 
assistem a programas ou jogam na TV, no smartphone e/ou no tablet por mais 
de duas horas diárias21. 

Este Guia considera que familiares e pessoas cuidadoras de crianças na primeira 
infância não devem ser culpados, mas informados sobre os riscos que o uso 
problemático ou excessivo de telas pode ocasionar.

Telas na primeira infância 

Os hábitos de uso de telas são formados na primeira infância22, e é importante atentar para 
o fato de que, pensando no desenvolvimento das crianças, o uso das mídias digitais pode 
interferir na qualidade da interação entre elas e as pessoas que delas cuidam. 

As crianças aprendem enquanto exploram o mundo à sua volta, ao mesmo tempo que 
estabelecem relações seguras e afetivas com adultos e outras crianças.

Como consta mais à frente, no capítulo 3 deste Guia, diversos países criaram regulações ou 
recomendações oficiais pensando no bem-estar digital de crianças e adolescentes. 
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“O meu mais novo tem 12 anos, usa [nome de rede 
social], [nome de aplicativo], tem um telefone desde 
mais ou menos uns 6 anos, e o computador nós 
demos exatamente na época da pandemia, quando 
começaram as aulas à distância; precisava desse 
recurso”.

(Pai, Campina Grande-PB)

No Brasil, a Sociedade Brasileira de 
Pediatria (SBP)23 orienta que crianças com 
menos de 2 anos não sejam expostas às 
telas. Entre 2 e 5 anos, recomenda-se 
que o tempo de tela não ultrapasse uma 
hora por dia, de preferência interagindo 
com adultos; para a faixa etária entre 6 
e 10 anos, uma hora a mais que a faixa 
anterior; e até três horas para o grupo 
entre 11 e 17 anos. Essa orientação é a 
que consta atualmente na Caderneta da 
Criança, entregue às famílias brasileiras, 
e é importante considerar os diferentes 
contextos e como essas recomendações 
são implementadas.

Por exemplo, diante de um contexto de 
hiperconexão associado às experiências 
de consumo, entretenimento, educação, 
convivência social, territórios e vinculação 
afetiva mediadas pela internet, estudos 
têm mostrado que, especialmente após a 
pandemia de Covid-19, as recomendações 
não são efetivamente adotadas por parte 
significativa das famílias brasileiras24 25 26 .

Um caminho mais promissor parece ser 
o de diferenciar contextos e tipos de uso 
de telas associados às experiências das 
crianças e dos adolescentes. 27

“Antes da pandemia eu conseguia fazer minhas 
obrigações da escola antes, e depois ia mexer no 
celular. Depois da pandemia eu sinto que parei de 
ter esse controle”.

(Menina, 17 anos, Brasília-DF)
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Padrões de uso no mundo e no Brasil

Em métricas que comparam os usos de telas entre países, o Brasil se destaca, ao lado de 
outros do Sul Global, como sendo um dos que mais utilizam dispositivos móveis digitais ou 
acessam a internet ao longo do dia31 32.

No contexto brasileiro, alguns dos principais indicadores que apontam para o cenário da 
relação do público infantojuvenil com as Tecnologias de Informação e Comunicação (TICs) 
estão presentes nas pesquisas TIC Kids Online Brasil, TIC Domicílios e TIC Educação, 
realizadas anualmente pelo Centro Regional de Estudos para o Desenvolvimento da 
Sociedade da Informação (Cetic.br),  ligado ao Núcleo de Informação e Coordenação do 
Ponto Br (NIC.br) e ao Comitê Gestor da Internet no Brasil (CGI.br). 

Nem toda tela é igual

Um argumento frequente na discussão sobre uso excessivo de celulares e 
dispositivos digitais por crianças e adolescentes é o de que novas mídias 
sempre geram alguma medida de pânico, e que preocupações que surgem com 
o mundo digital ocorreram de forma semelhante quando se inventou o rádio ou 
a televisão.

De fato, cada nova mídia traz consigo um ciclo próprio de oportunidades e 
riscos. Tecnologias móveis conectadas à internet podem ser mais interativas 
e dinâmicas, mas também podem potencializar as consequências e ampliar a 
proporção de exposição aos riscos.

Há estudos apontando que os prejuízos ao desenvolvimento motor28 29 ou visual 
30 podem ser maiores no caso de dispositivos de pequeno porte, como celulares 
e tablets – que costumam acarretar má postura corporal e maior proximidade 
da tela para visualização –, do que no consumo de conteúdos audiovisuais por 
meio de televisores. E ainda, ao contrário de televisores, que podem ser vistos por 
várias pessoas ao mesmo tempo, facilitando a mediação familiar, os dispositivos 
de pequeno porte favorecem os usos individuais por crianças e adolescentes.

Além disso, vale lembrar que a disponibilidade, portabilidade e as interfaces 
amigáveis desenvolvidas para o uso facilitado de tais dispositivos colaboram 
para a adoção de padrões de uso prolongado ou excessivo. Estes, por sua vez, 
são incentivados por modos de funcionamento arquitetados por muitas das 
plataformas digitais, com design manipulativo e disponibilização dos conteúdos 
online de forma vinculada aos algoritmos de recomendação.

Assim, nem toda tela é igual, e os usos variam inclusive em função dos tipos de 
telas e das tecnologias disponíveis.
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Os dados disponíveis revelam uma realidade de uso intensivo e crescente de telefones 
celulares para acesso à internet pelas crianças e adolescentes brasileiros, em todos os 
recortes socioeconômicos. 

Destaques da pesquisa    
TIC Kids Online Brasil 202433

93% 23%
da população de 9 a 17 anos 
é usuária de internet no país, 
o que representa atualmente 
cerca de 24,5 milhões de 
crianças e adolescentes. 

O celular permanece como o principal dispositivo de acesso à internet pelos 
usuários de 9 a 17 anos (98%). Para 77% dos usuários de internet de 9 a 17 anos 
das classes DE, o telefone celular foi o único dispositivo de acesso à rede. 

O acesso à internet por 
meio de computadores 
foi reportado por 76% dos 
usuários das classes AB, 40% 
da classe C e apenas 20% das 
classes DE.

69% dos usuários da rede de 9 a 17 anos acessaram a internet pela 
televisão (proporção de 43% em 2019). As proporções foram de 88% entre 
os pertencentes às classes AB, 73% para aqueles da classe C e 57% para as 
classes DE.recomendados para pessoas com idade abaixo dos 13 anos.

dos usuários de internet de 
9 a 17 anos reportaram ter 
acessado a internet pela 
primeira vez até os 6 anos de 
idade. A proporção era de 11% 
em 2015.

A B

C

D E

Acesso à internet via computador 

20%

40%

76%
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A pesquisa também revela que o uso de dispositivos digitais por crianças e adolescentes 
brasileiros é principalmente para atividades de entretenimento ou educativas, bem como 
para o acesso de redes sociais – embora os termos e políticas de uso das principais de-
las indiquem não se tratar de produtos 

86%

83%

86%

42%

de usuários de internet de 
9 a 17 anos reportaram 
ouvir música online e 84% 
reportaram assistir a vídeos 
na internet. 

dos usuários de internet de 9 
a 17 anos reportaram possuir 
perfil em redes sociais. Entre 
a população de 15 a 17 anos, 
a proporção foi de 99%.

reportam pesquisar na 
internet para fazer trabalhos 
escolares.

dos usuários de 9 a 17 anos 
reportaram possuir perfil no 
YouTube, 69% no WhatsApp 
(70% em 2018), 63% no 
Instagram (45% em 2018), 
45% no TikTok e 19% no 
Facebook (66% em 2018).

O WhatsApp (53%) foi a plataforma mais utilizada  por usuários de 9 a 17 anos, 
considerando também o YouTube (43%); Instagram (45%) e TikTok (37%). O 
YouTube é a principal plataforma  acessada por usuários de 9 a 10 anos (45%) 
e de 11 a 12 anos (45%). O Instagram é a principal plataforma de acesso para 
usuários de 13 a 14 anos (58%), enquanto o WhatsApp se destaca entre os 
usuários de 15 a 17 anos (78%). 

sobre usos feitos por crianças e adolescentes na internet

27% 2%29%36%

Destaques da pesquisa    
TIC Kids Online Brasil 202434 
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Estudos científicos feitos em diversos países vêm mostrando que os padrões de uso de 
telas e dispositivos digitais por crianças e adolescentes podem ser impactados também 
pela realidade da rotina e a situação de saúde mental de mães, pais e familiares35. 

Portanto, é preciso considerar as especificidades de contextos culturais diversos. O uso 
de telas na infância e adolescência varia conforme as realidades culturais, territoriais, 
econômicas, sociais e de saúde de cada família. 

“Os pais têm essa responsabilidade de saber quando se 
deve dar um aparelho celular para a criança”.

(Menino, 15 anos, Bezerros-PE)

“Eu acho que deveria ter sim uma idade para a criança 
não acessar antes dos 5 anos porque é quando a criança 
está desenvolvendo o córtex pré-frontal, e aí o celular 
implica diretamente nesse desenvolvimento”.

“Para mim depende muito da criança, tem algumas com 7 
anos que já têm maturidade, outras com 16 que ainda não 
se controlam, depende dela, de como os pais educam-na, 
de seu comportamento. Vai variar para cada pessoa, afinal 
cada pessoa é diferente”.

(Menina, 16 anos, Picuí-PB)

(Menino, 11 anos, Santarém-PA)
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Quando dar um aparelho celular 
próprio para a criança ou adolescente? 

Essa é certamente uma das perguntas que mais afligem algumas famílias 
atualmente. É comum que uma solução para facilitar a rotina de crianças que já 
usam celulares e tablets para jogos digitais ou entretenimento seja presenteá-las 
com um dispositivo digital próprio. 

Alguns especialistas destacam uma desproporção entre o cuidado que famílias 
têm para que as crianças não se exponham a riscos em certos espaços físicos, 
pelo temor de que sejam vítimas de crimes e violência; e a desconsideração dos 
riscos que podem existir no ambiente digital.   

Assim como cuidadores responsáveis não permitiriam a uma criança andar 
sozinha durante a noite, em um lugar perigoso da cidade, não se deve permitir o 
acesso irrestrito, ou sem acompanhamento familiar, a dispositivos conectados à 
internet. 

A posse de um celular ou outro dispositivo com aplicativos de mensagens ou 
redes sociais dá acesso a inúmeras possibilidades de usos não supervisionados 
pelos familiares ou responsáveis, entre elas a de pessoas estranhas manterem 
contato com a criança ou o adolescente.

De todo modo, a decisão de não permitir a posse de um celular próprio nem 
sempre é puramente individual e, em parte, costuma refletir o que as famílias dos 
amigos e pares da criança e do adolescente fazem. Vale lembrar que a posse de 
um celular próprio, do tipo smartphone, dá acesso a todo o conteúdo da internet, 
independentemente de Classificação Indicativa; estimula o uso individual, seja na 
escola ou em casa; oferece a possibilidade de acesso a redes sociais; e estimula 
a pressão para que os demais amigos também estejam nesse ambiente.

Por isso, especialmente depois da pandemia de Covid-19, marcada pelo uso 
intensivo de telas por crianças e adolescentes, surgiram, no Brasil e no mundo, 
movimentos de mães e pais buscando o adiamento desse momento até por volta 
do fim do Ensino Fundamental ou início do Ensino Médio, em uma espécie de 
decisão coletiva, pactuada no âmbito de uma turma escolar ou de amigos36 37.

As evidências científicas disponíveis indicam que quanto mais tarde ocorrer a 
posse de aparelho celular próprio na infância, menores os riscos para a saúde física 
e mental38, e para o desempenho escolar39. A posse de celulares na adolescência 
é uma realidade e, se bem conduzida, pode fazer com que os benefícios superem 
eventuais riscos40 41 42.
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Por outro lado, vivemos em um mundo digital, e é esperado que em algum momento 
os benefícios e riscos desse mundo interpelem esses sujeitos em formação. Por 
exemplo, para muitas famílias, a possibilidade de ter contato com os filhos em 
contextos de violência urbana é considerada importante. 

Por isso é fundamental, como destacamos neste Guia, que esse seja um processo 
dialogado, pactuado e feito com o acompanhamento dos adultos responsáveis. 
Trata-se de uma escolha que depende do contexto, da dinâmica de cada família e da 
maturidade de cada criança e adolescente em relação a regras de uso, segurança 
e privacidade.

Neste Guia, com base no que se sabe atualmente43, recomenda-se que a posse de 
celular próprio do tipo smartphone não ocorra antes dos 12 anos de idade, sendo 
que, quanto mais tarde ocorrer, melhor.

De todo modo, mesmo que o uso de aplicativos de entretenimento ou jogos 
digitais ocorra antes dessa idade, em aparelho próprio ou familiar, vale lembrar que 
1) medidas de proteção costumam estar melhor acionadas nas versões infantis 
dos aplicativos; 2) as medidas de proteção nos dispositivos e as ferramentas de 
supervisão familiar podem cumprir um papel importante no acompanhamento do 
tempo e dos conteúdos acessados; e 3) no Brasil, a Classificação Indicativa 44pode 
ser acionada como um parâmetro de informação sobre o teor dos conteúdos 
disponíveis ao acesso.

Quanto às contas próprias em redes sociais, vale lembrar que os termos de uso da 
maioria das plataformas indicam sua utilização apenas a partir da adolescência, 
uma vez que essas redes não foram desenhadas para uso por crianças. A indicação 
é que, mesmo na adolescência, o uso de redes sociais ocorra com mediação 
familiar. Além disso, há períodos sensíveis do desenvolvimento45, especialmente 
na puberdade e no início da adolescência, em que os inúmeros riscos (detalhados 
no Capítulo 5) podem se mostrar maiores do que eventuais benefícios, a depender 
do contexto e da dinâmica familiar.

Assim, este Guia recomenda que os usuários e pessoas cuidadoras observem 
a Classificação Indicativa dos aplicativos de redes sociais para constatar a 
recomendação de idade mínima para cada serviço oferecido. Afinal, cada rede tem 
suas particularidades.
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“Eu acho que criança com até 12 anos de idade não deveria ter nenhum 
tipo de rede social. Eu acho que rede social é mais pra adulto, né? Agora, 
os streamings, talvez, eles poderiam melhorar um pouco essa parte Kids aí, 
colocando esse limite de tempo. Por exemplo, eu coloquei lá no kids do [nome 
do streaming]. O próprio perfil deles já deveria dizer algo assim: “depois de 3 
horas não vai funcionar mais”, vai aparecer alguma tela, igual tem em alguns 
aplicativos, o [nome do aplicativo], mesmo na época que eu usei, no início, 
quando funcionava era assim. Depois de tanto tempo aparece a tela lá e “só 
amanhã, agora”. Eu acho que poderia melhorar isso nos streamings”.

Mãe, Contagem-MG

Como funciona o modelo de negócio das plataformas digitais

Ao consumirem e produzirem conteúdos em diferentes formatos e de diferentes naturezas, 
as crianças e adolescentes estão acessando não apenas um ambiente online, mas uma 
série de realidades sociais, econômicas, políticas e culturais. 

Contudo, essas vivências se dão em um ambiente que, mesmo sendo de comunicação 
pública, é principalmente controlado por empresas e, portanto, guiado por interesses 
privados.

Diversos documentos internacionais recentes têm apontado que os modelos de negócios 
das chamadas plataformas digitais trazem inúmeros avanços e inovações que beneficiam 
as sociedades, mas também apresentam consequências negativas. Alguns desses 
documentos realçam, inclusive, como, com a finalidade de aumentar seus lucros através de 
publicidade e resultados empresariais, esses modelos de negócios têm causado danos à 
democracia, à integridade da informação e aos direitos humanos46 47 48. 

Parte do ecossistema digital é baseado em um modelo de negócios que coleta, analisa, usa 
e compartilha grandes quantidades de informações sobre as pessoas. 

Uma estrutura organizada com base nos dados – ou tipos variados de informações sobre 
os usuários – permite a oferta de serviços personalizados, por exemplo, mas também 
oferece riscos para o direito à privacidade, à segurança e à proteção dos sujeitos.
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O termo “economia da atenção” se refere ao fato de que o tempo de atenção dos usuários 
de serviços digitais tem valor econômico, de serviços digitais tem valor econômico, pois 
o modelo de negócios envolve vender essa atenção para anunciantes49 50 51. Na sociedade 
contemporânea, cada vez mais as rotinas das pessoas se desenvolvem no contexto de 
plataformas digitais, que buscam aumentar o tempo dos usuários em tais espaços52.

O que são “plataformas digitais”? 

“Plataformas digitais” é um termo que inclui as redes sociais, mas também sites 
de vendas, de intermediação de produtos e serviços, de difusão de conhecimentos, 
entre vários outros. Podem ser definidas como serviços digitais que facilitam a 
interação via internet entre dois ou mais grupos distintos, mas interdependentes, 
de usuários, como empresas ou indivíduos53.

As plataformas digitais, assim, envolvem a circulação de uma informação 
coletada em um determinado ponto, junto a inúmeros outros pontos de grandes 
redes corporativas. De forma central à economia contemporânea, trata-se de 
infraestruturas que ampliaram sua atuação na web e concentram dados e valor em 
algumas poucas empresas54. Estas, por sua vez, detêm a mediação das atividades 
humanas, como interações interpessoais rotineiras, entretenimento, sistemas e 
modelos de educação e segurança, transações financeiras e comerciais, atos e 
discursos políticos, entre outros55.

“Aqui no Brasil a gente culpabiliza o usuário, a gente não culpabiliza as plataformas. 
[...] A quem interessa que a gente fique o tempo inteiro conectado e sujeito a 
anúncio?! [...] Se a gente não pensar nessas questões políticas, a gente vai culpar o 
usuário. Quando as plataformas estão expondo anúncios, estimulando o consumo”.

Educadora em cargo de gestão, Fortaleza-CE
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Assim, as informações sobre o comportamento e padrões de uso dos usuários também 
têm valor econômico. E a coleta massiva de dados sobre as pessoas por trás dos perfis e/
ou avatares permite às empresas conhecer melhor os consumidores.

Mais tempo conectado significa mais tempo para o usuário fornecer informações sobre 
si e ser exposto a anúncios publicitários. Por conta disso, muitas ferramentas foram 
desenvolvidas para maximizar o engajamento das pessoas nas plataformas, convidando-
as a se manterem conectadas e constantemente vinculadas às experiências online56, 
envolvendo-se em atividades que revelam seus padrões comportamentais.

As notificações, por exemplo, são convites constantes para se retornar às aplicações; e as 
reações aos conteúdos postados indicam as preferências dos usuários.

Por dentro do modelo de negócios
de plataformas digitais

Muitas redes sociais, jogos digitais e aplicativos úteis podem ser gratuitamente 
baixados em lojas virtuais. Você já se perguntou como os aplicativos e 
produtos digitais que são oferecidos de forma “gratuita” em seu celular são 
remunerados por seu serviço? 

Frequentemente, o que remunera quem produz e desenvolve essas aplicações 
é a receita publicitária. E, para venderem esses espaços para anúncios, esses 
aplicativos coletam e transacionam dados sobre você sem que se perceba. 

Muita gente não sabe, mas esses dados têm valor econômico e comercial, já 
que permitem que as empresas tenham um perfil mais claro dos consumidores. 
Sendo assim, ao simplesmente clicar ou rolar a tela de um aplicativo, você está 
fornecendo dados que poderão ser utilizados para posteriormente lhe oferecer 
produtos ou serviços e para traçar perfis sobre quem você é ou o que consome. 

A lei brasileira estabelece que devem ser coletados os dados mínimos 
necessários ao funcionamento de uma aplicação e que sua utilização deve se 
limitar ao contexto para o qual o usuário ou responsável consentiu a coleta de 
dados - e, no caso de crianças e adolescentes, sempre conforme seu melhor 
interesse57.

Por isso é importante estar atento aos termos e políticas de uso de dados e ter 
consciência de que tudo o que você faz no ambiente digital produz uma trilha 
de informações sobre você que pode ser utilizada por agentes comerciais para 
as finalidades de interesse deles.
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“Não queria ter mais orientações porque já tenho. 
Eu gostaria de perder a vontade de ficar na frente 
da televisão, de ficar mexendo no celular”.

(Menina, 12 anos, Porto Velho-RO)

“Sobre o uso do celular, pesquisando sobre o assunto, o algoritmo – principalmente 
dos vídeos curtos – funciona de uma maneira bastante estratégica. Eles verificam 
qual o tipo de tendência e conteúdos gostamos de assistir e, assim, vão montando 
nossa persona. No meio disso aparece algo que queremos e também algo que não 
gostamos. Assim, continuamos “scrollando” porque sabemos que, alguma hora, irá 
aparecer algo bom. Isso lembra dopamina, o que vai nos deixando cada vez mais 
sedentos. Isso é muito nocivo por conta do nosso sono. Algumas vezes vamos ver 
série e não conseguimos parar, viramos a noite na TV também “.

(Menina, 17 anos, Buriticupu-MA)

Esses são comportamentos ligados ao “sistema de recompensas” do cérebro humano – e, 
assim, a repetição progressiva de tais comportamentos leva ao hábito, o que pode provocar 
mudanças na estrutura e função do cérebro58. Ou seja, o design de uma tecnologia, ligado 
a um propósito comercial, pode mudar a forma como a mente funciona, estabelecendo 
hábitos não necessariamente alinhados aos melhores interesses dos usuários.

O hábito de navegar pela internet acessando redes sociais como passatempo ou o uso 
intensivo para o comércio eletrônico e os negócios são frequentes na rotina das pessoas. 
Contudo, muitos usuários não se dão conta de que diversas aplicações disponíveis nos 
celulares induzem a comportamentos que nem sempre são de seu interesse ou que podem 
ser prejudiciais à sua saúde e bem-estar.

É o caso de estímulos como a busca por 
“curtidas” ou o comportamento constante 
de verificar notificações ou novidades, o que 
pode criar um círculo vicioso de busca por 
prazer a partir de “recompensas sociais”, 
proporcionadas por novas curtidas ou 
comentários de outras pessoas. 
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As empresas responsáveis pelo design desses produtos sabem, por exemplo, que o
engajamento dos usuários é aumentado se tendências psicológicas são exploradas59:

•	 As pessoas prestam mais atenção a estímulos que causam medo ou soam como 
ameaça, e notificações criam um senso constante de urgência ou necessidade de 
responder.

•	 As pessoas buscam constantemente a comparação e a aprovação social dos seus 
pares, o que ocorre, por exemplo, com o recurso das “curtidas” em redes sociais.

•	 As pessoas tendem a seguir a opinião de pessoas tidas como populares ou bem-
sucedidas, o que ajuda a explicar o alcance de influenciadores digitais.

Logo, reter a atenção e o engajamento dos usuários faz parte do modelo de negócios de 
muitas plataformas digitais, e o design de suas aplicações reflete isso. Ao conjugar a rolagem 
infinita – uma linha do tempo que nunca termina – com os algoritmos de recomendação, 
esses produtos tendem a provocar um uso muito mais intenso do que o próprio usuário 

“Às vezes, a gente não presta [atenção], tipo, quando um 
professor ou uma mãe fala que não é pra gente usar muito o 
celular. Às vezes, até pra prestar atenção na aula, a gente não 
liga muito, né? Mas quando parece que é uma pessoa famosa, 
né, que a gente não conhece, que, tipo, todo mundo conhece, 
assim, né, falando; aí parece que alguma coisa toca na nossa 
cabeça e a gente costuma se concentrar mais naquilo ali, né?”

(Menino, 14 anos, Criciúma-SC)
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Algoritmos de recomendação

Algoritmos nada mais são do que uma sequência de códigos computacionais 
programados por alguém para facilitar uma determinada atividade.

Os algoritmos de recomendação são construídos para sugerir itens ou conteúdos 
para os usuários, baseando-se no tratamento de seus dados pessoais. São 
usados em redes sociais, serviços de streaming (plataformas para ver filmes 
e séries, por exemplo) e sites de comércio digital, entre outros, e servem para 
adaptar o conteúdo apresentado ou os produtos apresentados aos interesses e 
comportamentos específicos de cada usuário, aumentar seu engajamento nas 
plataformas e/ou sugerir anúncios de produtos e serviços que os usuários estão 
mais propensos a comprar. 

No ambiente digital, a publicidade baseada no comportamento dos usuários 
(publicidade comportamental) é feita a partir do tratamento de dados pessoais, 
que permitem a aplicação desse tipo de algoritmo. 

Perfilamento é o nome que se dá a um dos tipos de tratamento de dados pessoais 
dos usuários, visto que servem à classificação destes sujeitos em perfis que 
permitem prever seu comportamento, situação socioeconômica, saúde, preferências 
pessoais, interesses, desejos de consumo, entre outras características. Essa prática 
está associada à possibilidade de direcionar publicidade a grupos muito específicos 
de consumidores (microssegmentação publicitária).

Cada vez mais, novos sistemas e ferramentas de inteligência artificial são voltados 
à exploração comercial, especialmente danosa para crianças e adolescentes.

Além de direcionar o comportamento para o consumo, com mensagens comerciais 
altamente persuasivas e segmentadas para grupos específicos, os algoritmos 
associados ao perfilamento pré-determinam os conteúdos que as crianças e 
adolescentes recebem, restringindo diversidade de informações e a possibilidade 
de experimentação ou exploração do diferente, enviesando suas visões de mundo 
e limitando seu livre desenvolvimento da personalidade, dignidade, honra e 
imagem.

Em outras palavras, se os conteúdos com os quais a criança e o adolescente se 
deparam são sempre “mais do mesmo”, algumas oportunidades – como o acesso 
a diferentes perspectivas sobre a vida e a riqueza das experiências online – ficam 
bastante comprometidas.
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“Eu também acho que esse algoritmo força muito um padrão 
específico, porque, tipo, a gente vê o que se fala de comparação, 
isso se dá também muito por conta do algoritmo, que beneficia 
só um tipo, só um padrão de corpo, de roupas, e muitas coisas, 
e não dá espaço para outros tipos, outros padrões”.

(Menino, 15 anos, Bezerros-PE)

É comum que se fale em design 
manipulativo60 para se referir 
a esse conjunto de práticas 
e conhecimentos que têm 
como objetivo influenciar o 
comportamento do usuário; não 
para o seu melhor interesse e 
bem-estar, mas para o objetivo 
de manipulá-lo para que aja 
conforme os interesses da 
plataforma digital61.

Algumas vezes, o design de aplicações usa os chamados padrões ocultos ou padrões 
enganosos62. Esses padrões são estratégias virtuais que levam usuários a ações sem seu 
consentimento explícito, interferindo na autonomia de suas decisões e, de forma enganosa, 
incentivando o consumo. Algumas características desses padrões são63:

1. Assimetria: O site ou aplicação apresenta opções desiguais, dificultando a escolha 
de determinadas ações.

2. Disfarce: O efeito real da escolha está escondido, levando o usuário a ações não 
percebidas como, por exemplo, compras.

3. Enganosidade ou Falsidade: O design induz a falsas crenças por meio de informações 
distorcidas ou omissões, como promoções limitadas no tempo.

4. Omissão de informação: A interface oculta informações necessárias, como taxas 
adicionais descobertas no final da compra.

5. Restrição: A interface restringe opções disponíveis, exigindo login em redes sociais 
para coletar mais dados.

Outras estratégias comuns incluem a oferta de muitas opções de compartilhamento (para 
coletar dados pessoais), apelo emocional (como ícones tristes, para manter o usuário na 
página), políticas de privacidade inacessíveis (que dificultam o gerenciamento de dados), 
design de interface que favorece determinadas ações por meio de botões maiores (para 
estimular que sejam usados), e procedimentos que dificultam a revogação de consentimento64.

Um estudo recente sobre aplicações de dispositivos móveis para crianças de até 5 anos 
encontrou padrões ocultos na maioria delas, como pressões de relacionamento social, 
restrições de navegação, pressão por escolhas urgentes e uso de “iscas” para estimular 
mais tempo de jogo e incentivar compras65.
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Crianças e adolescentes têm mais dificuldade em diferenciar publicidade de entretenimento 
e em entender a intenção persuasiva da publicidade digital66, que usa técnicas para 
estimular o consumo e fidelizar consumidores desde cedo. Quando se trata de crianças 
e adolescentes em situação de vulnerabilidade e com pouco acesso a letramento digital, 
notadamente no Sul Global, as chances de exposição a esse tipo de prática aumentam.

Destaques da pesquisa 
             TIC Kids Online Brasil 202367

81%

50%

59% 
dos usuários de 11 a 17 anos 
viram divulgação de produtos 
ou marcas na internet.

dos usuários de internet 
de 11 a 17 anos pediram 
aos responsáveis algum 
produto após contato com 
“propaganda ou publicidade”.

dos usuários de 11 a 17 
anos viram vídeos de pessoas 
ensinando como usar algum 
produto, 59% também 
reportaram ter visto vídeos 
de pessoas abrindo a 
embalagem de algum produto. 
Dentre os usuários de 15 a 17 
anos, as proporções foram de 
73% e 66% respectivamente.

O que a próxima etapa deste Guia destaca é que a legislação brasileira prevê direitos 
para as suas crianças e adolescentes, que precisam ser priorizados por todos os agentes 
corresponsáveis por eles.  

Entre tais direitos está o de que as crianças com menos de 12 anos não podem ser 
destinatárias de publicidade que se aproveite da deficiência de seu julgamento e experiência, 
inclusive no ambiente digital, e que o tratamento de dados pessoais de crianças deverá ser 
realizado com o consentimento específico e em destaque dado por pelo menos um dos pais 
ou pelo responsável legal68 69 70 71.



2
Direitos digitais de 
crianças e adolescentes
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Toda a legislação usada como referência para este Guia considera crianças e adolescentes 
como sujeitos cujos direitos são orientados pelos princípios de proteção integral e autonomia 
progressiva. Pessoas cujas identidades também são moldadas pelas experiências com as 
mídias.

Assim, o direito à comunicação que se coloca para esse público está ligado à possibilidade 
de participação social, e de acesso a outros direitos, que precisam ser garantidos de forma 
conjunta, com foco no melhor interesse de tais sujeitos.

Proteção integral e autonomia 
progressiva de crianças e adolescentes

Na condição peculiar de pessoas em desenvolvimento, crianças e adolescentes 
têm o direito de que os adultos ajam em favor deles. Assim, existem direitos 
fundamentais e específicos que lhes são assegurados, com foco no seu 
desenvolvimento saudável nas muitas esferas da vida. 

Proteger integralmente crianças e adolescentes também envolve observar uma 
responsabilidade compartilhada por diversos grupos da sociedade sobre esses 
sujeitos, inclusive no ambiente digital. 

Amparada pela Convenção Internacional sobre os Direitos da Criança, a provisão 
de qualquer medida de proteção infantojuvenil deve incluir a participação dessas 
pessoas na vida em sociedade.

As crianças e adolescentes, contudo, aplicam aos poucos seus aprendizados às 
suas vivências e, nesse sentido, vão desenvolvendo as suas capacidades. Fala-
se, portanto, em um processo progressivo de autonomia que considera as faixas 
etárias, mas também compreende as particularidades dos contextos.

A liberdade para navegar, consumir e produzir no ambiente digital deve ser 
associada a processos de educação, diálogo e acompanhamento das atividades 
online. Afinal, na experimentação das oportunidades há também chance de 
exposição a situações de risco.

Destacado no Comentário Geral nº 25 sobre os Direitos das Crianças em relação 
ao ambiente digital, o respeito ao desenvolvimento progressivo das capacidades 
de crianças e adolescentes define a autonomia com que cada um deles poderá 
experimentar as vivências digitais. “Uma criança obviamente deve receber 
mais atenção do que um adolescente no acesso à rede. E a autonomia de um 
adolescente de 17 anos deve ser maior do que a de um de 14 anos. Mas, em todos 
esses casos, a liberdade adequada às especificidades de cada faixa etária deve 
ser cultivada72”.
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A absoluta prioridade dada às crianças e adolescentes brasileiros aparece de modo explícito 
no artigo 227 da Constituição Federal73 e orienta o Estatuto da Criança e do Adolescente 
(ECA)74 na definição dos direitos fundamentais desse grupo, para o qual estão previstas uma 
série de garantias. O ECA abrange casos de proteção às pessoas com menos de 18 anos 
nos meios de comunicação de massa75; detalha penas legais para casos de pornografia 
infantil em obras teatrais, cinematográficas, televisivas, fotográficas ou qualquer outro meio 
visual76; e descreve também penas para casos similares na internet77.

O Código de Defesa do Consumidor78, por sua vez,  aborda a exposição dos consumidores 
a práticas de comunicação mercadológica. O documento possui três artigos que tratam de 
aspectos relacionados à publicidade, incluindo um que define os conceitos de publicidade 
enganosa e publicidade abusiva. Quanto a práticas publicitárias abusivas, o texto da lei 
considera discriminatória, e portanto ilegal, a publicidade que se aproveite da deficiência de 
julgamento e experiência da criança. 

Em 2014 o Conselho Nacional dos Direitos da Criança e do Adolescente (CONANDA) 
aprovou a Resolução n° 16379, que trata da abusividade no direcionamento de publicidade e 
de comunicação mercadológica à criança e ao adolescente, listando aspectos que podem 
ser enquadrados sob esta ótica, e que compreendem “elementos da linguagem publicitária 
(...) mais receptivos e, consequentemente, mais persuasivos ao público infantojuvenil”80. 

Também em 2014, o Marco Civil da Internet81 foi criado para garantir direitos e garantias 
aos usuários de internet, incluindo crianças e adolescentes – uma vez que as experiências 
rotineiras e os indicadores os evidenciam como usuários. 

O documento dialoga com direitos digitais que ligam o acesso à internet ao exercício 
da cidadania e garante direitos como a inviolabilidade da intimidade e da vida privada; a 
proteção e indenização pelo dano material ou moral decorrente de sua eventual violação; 
e a exigência de informações claras e completas sobre coleta, uso, armazenamento, 
tratamento e proteção de dados pessoais82 – que somente poderão ser usados para 
finalidades específicas.

Em 2015, o Programa de Combate à Intimidação Sistemática (Bullying) foi formalizado 
por lei 83e previu a modalidade de Bullying Virtual ou Cyberbullying. Isso ocorre quando, 
no ambiente digital, alguém usa instrumentos próprios desse contexto para depreciar, 
incitar a violência, adulterar fotos e dados pessoais com o intuito de criar constrangimento 
psicossocial. Mais recentemente, a conduta passou a ser considerada crime pela lei 
brasileira32.

Em 2016 foi instituído o Marco Legal da Primeira Infância84, que estabeleceu princípios e 
diretrizes para a criação e a adoção de políticas públicas com foco em crianças com até seis 
anos. Esse marco reconhece a relevância dos primeiros anos de vida no desenvolvimento 
infantil e no desenvolvimento do ser humano. O artigo 5º do documento aponta diversas 
áreas a serem priorizadas, entre elas a “proteção contra toda forma de violência e pressão 
consumista” e “a adoção de medidas que evitem a exposição precoce à comunicação 
mercadológica”. 
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Essa ideia foi reforçada pelo Decreto n° 9.579, de 201886, dois anos depois, exigindo que 
qualquer estratégia publicitária adeque-se às exigências de direitos previstos para as 
crianças.

Também desde 2018, a Lei Geral de Proteção de Dados Pessoais (LGPD)87 aborda, em seu 
artigo 14, o tratamento de dados pessoais de crianças e adolescentes nos contextos online 
e offline. A lei define o melhor interesse desse público como princípio ético basilar para o 
desempenho de atividades como o tratamento de dados pessoais. 

Entre as contribuições da LGPD, encontra-se a exigência de que as informações sobre o 
tratamento de dados sejam comunicadas aos usuários de maneira simples, clara e acessível,  
em linguagem que permita o entendimento não só dos responsáveis mas também das 
próprias crianças.

Outros parâmetros vêm de convenções e tratados multilaterais que indicam a necessidade de 
regulação democrática daquilo que é praticado nas diversas mídias e exigem compromissos 
e prestações de conta por parte dos Estados signatários. 

A Convenção sobre os Direitos das Crianças da Organização das Nações Unidas (ONU)88 é 
um importante instrumento de apoio nesse sentido. Como um Estado-Parte da Convenção, 
o Brasil garante os direitos fundamentais de todas as pessoas com menos de 18 anos; 
entre eles a privacidade, a segurança e a ampla perspectiva do direito à comunicação.
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Já o Comentário Geral n° 25 da ONU89 sobre os direitos das crianças no 
ambiente digital aborda, desde 2021, o ponto de vista das próprias crianças 
e adolescentes sobre como a tecnologia digital é vital para seu futuro e sobre 
como acreditam que esse ambiente deve apoiar, promover e proteger o seu 
engajamento de forma segura e equitativa. Vale mencionar, inclusive, que esse 
documento foi elaborado com a escuta de mais de 700 crianças, adolescentes 
e jovens, entre 9 e 22 anos, de 28 países, nos seis continentes. 

Com base nos princípios gerais da não discriminação, do melhor interesse da 
criança, do direito à vida, à sobrevivência e ao desenvolvimento, e do respeito 
pela opinião da criança, o extenso e detalhado material convoca os países 
signatários a desenvolverem políticas públicas que permitam a tais sujeitos 
exercerem seus direitos na internet, constituindo-se, de fato, como cidadãos 
nesse ambiente.

Segundo o documento, “as ameaças à privacidade das crianças podem surgir da 
coleta e processamento de dados por instituições públicas, empresas e outras 
organizações, bem como de atividades criminosas como o roubo de identidade. 
As ameaças também podem surgir das próprias atividades das crianças e das 
atividades de membros da família, colegas ou outros, por exemplo, por mães e 
pais que compartilham fotografias online ou por um estranho que compartilha 
informações sobre uma criança90”.

A atenção à privacidade, citada no parágrafo anterior foi reforçada, um ano depois, pela 
Emenda Constitucional n° 115, de 202291, que registrou a proteção de dados pessoais como 
um direito fundamental do povo brasileiro. Essa proteção continua sendo ampliada por 
novas medidas, como a Lei n°14.811, de 2024, de combate às muitas formas de violência 
contra a criança e o adolescente (cyberbullying, abuso e exploração sexual, entre outras). 

É também o caso da Resolução n° 245 do CONANDA92, lançada em abril de 2024, sobre 
os direitos das crianças e adolescentes no ambiente digital, que dispõe que tanto o poder 
público quanto as empresas precisam colaborar ativamente na divulgação de informações 
corretas sobre direitos e riscos que afetam crianças e adolescentes nos contextos digitais, 
bem como sobre riscos e oportunidades vinculados a produtos e serviços.

Os processos de construção e reafirmação de identidades cidadãs das crianças exigem, 
assim, uma responsabilidade compartilhada entre família, sociedade (incluindo empresas 
como as plataformas digitais que atuam em solo brasileiro) e Estado, não só na aplicação 
da legislação vigente, mas principalmente na adoção de princípios éticos mais amplos e 
condizentes com as experiências das crianças e adolescentes que ocupam a cena digital.
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O papel do Sistema de Justiça

A Constituição de 1988 e o Estatuto da Criança e do Adolescente criaram um 
arranjo institucional com atribuições fundamentais ao Sistema de Justiça, na 
defesa dos interesses da criança e do adolescente. Na tomada de decisões 
de magistrados, promotores, defensores e advogados, as complexas relações 
entre esse público e os dispositivos digitais conectados à internet devem ser 
consideradas, à luz do que se sabe atualmente.

Por exemplo, a coleta de depoimentos por videoconferência pode facilitar o 
acesso de crianças e adolescentes à Justiça, sobretudo aquelas que vivem 
em zonas afastadas das sedes de tribunais, Ministério Público ou Defensorias 
Públicas. O não comparecimento ao ambiente formal de uma sala de audiências 
também pode estimular um relato livre e aberto. 

Entretanto, não se pode esquecer das desigualdades no acesso à internet, bem 
como das necessárias salvaguardas: assegurar-se que seus sistemas protejam 
adequadamente os dados e a intimidade das crianças ou adolescentes, que 
devem estar acompanhadas de um adulto. E, de todo modo, deve sempre estar 
à disposição da criança ou adolescente a possibilidade de estar fisicamente 
nos órgãos, a fim de se manifestarem e de participarem dos processos que lhes 
dizem respeito.

Além disso, caso um adolescente esteja privado de liberdade pela suposta 
prática de ato infracional, considera-se que a falta de contato pessoal pode 
ter um impacto negativo sobre as medidas de sua reabilitação e de justiça 
restaurativa. Nesses casos, deve-se proporcionar contato presencial para facilitar 
a capacidade de envolvimento significativo com sua reabilitação, evitando-se 
o uso de videoconferências, conforme referido pelo Comitê sobre Direitos da 
Criança no Comentário-Geral n° 25.

Agentes do Sistema de Justiça também podem vir a ser chamados para 
solucionar disputas no exercício do poder familiar. Nesse caso, sempre deverão 
ter em mente o interesse superior da criança, nos exatos termos definidos no 
Comentário-Geral n° 14 do Comitê sobre Direitos da Criança. 

É o caso, por exemplo, de discussões sobre a necessidade de comunicação da 
criança ou adolescente com um dos responsáveis. Como este Guia desaconselha 
que a posse de aparelhos celulares do tipo smartphone ocorra antes dos 12 
anos, recomenda-se que se dê preferência a telefones do tipo “dumbphone”, sem 
acesso a redes sociais ou aplicativos de mensagens, para esta finalidade.
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A importância das atividades ao ar livre e o direito à desconexão

“A infância e adolescência vão até os 18 anos. O tempo de 
adulto e vida idosa nós temos bastante, mas as primeiras 
partes só são vividas uma vez, então nada melhor do que 
aproveitar ao máximo”.

(Menina, 17 anos, Buriticupu-MA)

A lei brasileira garante, como direito de liberdade das crianças e adolescentes, o direito ao 
brincar93 94. Porém, nos últimos anos, tem-se visto em todo o mundo uma queda significativa 
na qualidade e quantidade de acesso a experiências autônomas, independentes e sensíveis 
com a natureza e os espaços abertos e públicos95. 

O direito de crianças e adoles-
centes à desconexão é um fator 
fundamental para o seu desenvol-
vimento e bem-estar, assim como 
para o desenvolvimento de um 
vínculo de pertencimento com o 
território em que vivem.

“Ontem ela (filha) não acessou muito porque 
teve bastante coisa para fazer. Ela joga futsal, 
né, então ela foi no futsal e, à tarde, foi na 
escola. Então, quer dizer, não teve muito tempo. 
Só um pouco de manhã que, aliás, ela é viciada 
naquele joguinho”.

(Mãe, Paranavaí-PR)
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Um levantamento recente96 aponta que o Brasil é um dos países em que as crianças 
passam mais tempo sedentárias diante das telas, e menos da metade segue as orientações 
recomendadas de exercícios físicos. Daí a importância de que o Estado, a sociedade civil, 
a escola e a família garantam, a todas as crianças e adolescentes, oportunidades seguras, 
éticas, inclusivas e de qualidade, nos diversos contextos online e offline. 

Ao mesmo tempo, um conjunto amplo e consistente de pesquisas traz evidências de que o 
acesso a espaços abertos e a conexão com a natureza melhoram os marcos mais importantes 
de uma infância saudável – autorregulação, imunidade, capacidade física, aprendizado 
ativo, criatividade, sociabilidade – e contribuem significativamente para o desenvolvimento 
integral97.

Além disso, os benefícios de uma infância rica em experiências comunitárias na cidade e em 
seus espaços naturais são mútuos: a criança que nutre um vínculo afetivo e se reconhece 
como parte do território em que vive também se preocupa em cuidar desse espaço, o que 
contribui para o desenvolvimento da cidadania e da conservação do meio ambiente. 

Nesse sentido, é fundamental que o Poder Público garanta espaços urbanos seguros, mais 
verdes, ricos em oportunidades, para encontros, interações, brincadeiras, aprendizagens, 
movimento e convívio98.

“Acho que a grande questão do uso dessas tecnologias também é nos 
momentos de convivência, nos contextos da família. […] As famílias 
estão tendo menos momentos de convívio. [...] É preciso pensar nas 
condições socioeconômicas, nos contextos familiares. O espaço de 
lazer que as crianças têm quando estão fora da escola é o jogo, o 
celular”. 

(Educador em cargo de gestão, Fortaleza-CE)
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Desconectar para reconectar

Nem sempre é possível que crianças e adolescentes passem a maior parte do 
dia nas ruas, parques, praças, clubes, locais esportivos ou praias, pois o Brasil é 
diverso, tem territórios rurais, áreas territoriais dispersas, situações sociais dife-
rentes, com enormes desigualdades de acesso à infraestrutura urbana, equipa-
mentos públicos e áreas de lazer. As cidades, territórios e o poder público nem 
sempre disponibilizam o espaço adequado e necessário.

A falta desses espaços e a sobrecarga familiar – especialmente das mulheres 
com o cuidado no ambiente doméstico e com as crianças – frequentemente 
exigem que crianças e adolescentes estejam dentro de casa, sendo que nem 
sempre há quem os supervisione. Além disso, a segurança pública, a violência 
no trânsito e o tempo de deslocamento até equipamentos públicos são 
preocupações constantes das famílias ao refletirem sobre opções de lazer que 
sejam alternativas às telas.

Ainda assim, na medida do possível, é fundamental que as famílias busquem 
equilibrar o tempo passado em atividades online com atividades externas, 
especialmente quando, por qualquer motivo, a criança ou adolescente passou 
longos períodos usando dispositivos digitais ou jogos eletrônicos.

Pesquisas científicas recentes99 100  sugerem que o tempo passado em atividades 
ao ar livre pode aliviar ou compensar os prejuízos do tempo excessivo online no 
processo de desenvolvimento motor, social e da linguagem.



Bem-estar digital

3
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Cultura, valores, autoestima, diagnósticos de saúde, condição de acesso qualitativo a 
recursos, o design dos produtos ou serviços digitais disponíveis, entre outros, são elementos 
capazes de afetar os modos de envolvimento de crianças e adolescentes com o mundo 
digital. 

Assim, as evidências científicas e estratégias práticas apresentadas neste material precisam 
ser consideradas de acordo com as condições da “vida real” das muitas e distintas famílias 
brasileiras, com especial atenção aos contextos mais vulneráveis.

Esta etapa do Guia é direcionada mais diretamente às pessoas adultas que tomam decisões 
para as crianças e adolescentes no dia a dia, e faz um convite para que, nesse cenário, se 
considerem as possibilidades também com estes sujeitos.

“Sou mãe de adolescente e crianças de 5 e 7 anos. 
Essa discussão (...) não é só sobre o tempo de celular, 
mas sobre escola, cultura, esportes, segurança e carga 
horária de trabalho”. 

(Mãe, Belo Horizonte-MG)

“Morando em uma rua que é avenida, não dá para ela 
sair para brincar. Para ela ficar quietinha, melhor ela 
ficar no celular do que aprontando”.

(Pai, Recife-PE)

O bem-estar digital de um usuário é 
influenciado por diferentes fatores, 
que extrapolam o aspecto do “tempo 
de tela”. 

O capítulo 2 deste Guia mostrou 
como “tempo” é algo importante para 
os modelos de negócios de muitas 
plataformas. Contudo, dosar o tempo 
de permanência nesses espaços ou no 
uso de tais recursos é apenas um dos 
passos que podem ser dados para se 
experimentar o bem-estar digital. 
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“Crianças e adolescentes precisam ter suas opiniões 
levadas em consideração sobre o assunto de telas e 
ambientes digitais. Afinal, como discutir sobre eles se 
eles não opinam? É necessário garantir espaços em 
suas rotinas para que eles possam se expressar de 
forma lúdica. “Nada sobre nós, sem nós”.

(Menina, 14 anos, São Paulo-SP)

Isso não retira a responsabilidade 
de todos os demais agentes que 
precisam gerar condições para que, 
entre riscos e oportunidades, sejam 
adotadas medidas de segurança digi-
tal, garantidos os direitos digitais e 
promovidas as estratégias de educa-
ção digital e midiática necessárias.

Nesses termos, pode-se dizer que o 
bem-estar digital está mais para um 
caminho (que vai ganhando novos 
contornos com o passar do tempo) 
do que para um destino. 

Mediação das Famílias

A ideia de “mediar” tem a ver com “estar entre” e ter parte importante em um processo que 
flui entre dois outros pontos, de alguém para outro alguém. É daí que vem o termo “mídia” 
- afinal, são as mídias que dão acesso a informações, serviços, outras pessoas, etc. - e a 
forma como esses meios organizam suas mensagens muda as experiências.

As famílias também têm um importante papel na mediação das crianças e dos adolescentes 
com o mundo, inclusive com o mundo digital.

“E aí a gente resolveu botar a regra não só dentro da escola, como cada parte 
dentro da sua casa, dentro da aldeia, dentro da comunidade. A gente sabe, eu 
sou mãe também. Sou mãe de três filhos. Têm os momentos de celular [...],
mas tem os nossos momentos de se reunir, de conversar com os mais velhos, 
de conversar com os mais novos, de conversar com o cacique, de conversar 
com a anciã, [...] de brincar. A gente leva para o lado positivo. E também a gente 
fala para eles o que leva ao lado negativo. E é isso”.

Educadora Comunitária Indígena, Manaus-AM

Já se sabe, por exemplo, que o aprendizado e o desenvolvimento estão associados a um 
uso mediado101. É preciso que haja a mediação de um adulto para que o conteúdo, após 
explicado, faça sentido para a criança. 

É importante focar na qualidade do que é oferecido à criança e, ainda, na atenção à própria 
criança.
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A importância de observar a  
Classificação Indicativa

A Constituição brasileira e o Estatuto da Criança e do Adolescente102 estabelecem 
que cabe ao Poder Público informar sobre a adequação etária de conteúdos 
que possam ser acessados por crianças e adolescentes.

Para efetivar essa norma, é implementada, por meio do Ministério da Justiça e da 
Segurança Pública, a política pública de Classificação Indicativa. Seu objetivo 
é informar à sociedade acerca do conteúdo que pode não ser recomendado 
a determinadas faixas etárias e atinge a programas de TV (aberta e por 
assinatura), cinema, vídeo doméstico (DVD), jogos digitais e aplicativos, jogos 
de RPG, programas de rádio, espetáculos públicos e vídeo por demanda (VOD). 

Como o próprio nome diz, trata-se de uma indicação, de caráter informativo, 
sobre a recomendação de conteúdos para cada fase do desenvolvimento 
da criança e do adolescente. O surgimento da Classificação Indicativa, sua 
regulamentação e aplicação, foram uma conquista da sociedade brasileira, 
atendendo ao anseio das famílias por informações para decidir sobre quais 
conteúdos crianças e adolescentes deveriam ter acesso, com segurança e 
responsabilidade - respeitando o acesso à cultura e a difusão do pensamento, 
sem caráter proibitivo.

Assim, a Política de Classificação Indicativa considera a corresponsabilidade da 
família, da sociedade e do Estado e leva em conta diversos critérios objetivos de 
análise. Para fixar a classificação etária, são considerados três temas distintos: 
“sexo”, “drogas” e “violência”. A análise de uma obra é feita como um todo e 
não somente por partes isoladas. Além disso, atenuantes ou agravantes de 
contexto podem elevar ou diminuir as faixas etárias, subdivididas em “Livre”, 
10, 12, 14, 16 e 18 anos103. 

É possível que, diante da necessidade de cuidar de tarefas domésticas, ou de descansar, 
familiares possam recorrer a conteúdos audiovisuais adequados, mesmo para crianças 
em sua primeira infância, conforme a Classificação Indicativa.
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Quando os ícones quadrados e coloridos com indicação de idade mínima 
recomendada aparecerem acompanhados da letra “A” (de autoclassificação), 
isso mostra que aquela indicação foi feita pela própria empresa do aplicativo, 
com base nas recomendações do governo. Ou seja, trata-se de um símbolo 
provisório que ainda precisa ser referendado pelo Ministério da Justiça e 
Segurança Pública (MJSP).

Por sua vez, quando não houver a letra “A”, pode-se entender que o próprio 
MJSP já realizou as avaliações e análises necessárias. Portanto, aquilo que é 
classificado oficialmente pelo governo apresenta os símbolos a seguir:

Na dúvida sobre a adequação de um determinado aplicativo ou jogo digital 
para crianças e adolescentes, a Classificação Indicativa oferece um valioso 
instrumento para orientar a escolha de familiares ou responsáveis. Este Guia 
recomenda, inclusive, que esse seja o principal indicador sobre a idade mínima 
de acesso às redes sociais, no Brasil.

Outro exemplo de uso possível, mesmo para as crianças na primeira infância, é a realização 
de videochamadas com familiares104. Nesse tipo de uso, é importante explicar quem 
aparece, repetir o que dizem, traduzir o que for mais difícil e descrever o que acontece para 
que a criança entenda esse momento. 

Conforme as crianças crescem, os processos passam a exigir estratégias diferentes, pois 
precisam se adaptar a situações mais complexas. Assim, é importante atentar para a 
qualidade daquilo que é oferecido ao adolescente e aos modos como o seu comportamento 
reflete esse envolvimento com as mídias e os conteúdos.

Livre

Livre

10 anos

10 anos

12 anos

12 anos

14 anos

14 anos

16 anos

16 anos

18 anos

18 anos
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Supervisão e Mediação 
Familiar

A supervisão familiar pode ser entendida como um conjunto de mecanismos que 
possibilita aos responsáveis diretos por crianças e adolescentes a visualização 
e/ou restrição do acesso a dispositivos, computadores, sistemas operativos e 
sites.

A mediação familiar é um conjunto de estratégias adotadas por pais, familiares 
ou responsáveis com o objetivo de acompanhar e orientar a forma como a 
criança e o adolescente lidam com os muitos usos possíveis das mídias, levando 
em consideração aquilo que é valorizado e verbalizado sobre o assunto. Trata-
se de uma importante etapa na compreensão e assimilação sobre benefícios e 
riscos do ambiente digital junto às crianças e adolescentes.

A mediação realizada por parte da família – mas também da comunidade, da escola e dos 
pares das crianças e adolescentes – pode assumir contornos mais ativos, restritivos ou de 
monitoramento.
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Algumas formas
de mediação105 106

Mediação ativa para uso seguro do ambiente digital – Um conjunto de atitudes, 
que inclui a conversa sobre o conteúdo online que as crianças e os adolescentes 
acessam e foca em práticas que promovam usos seguros e responsáveis na 
internet.

Mediação restritiva – Aquela que se refere às ações que indicam regras e 
limites explícitos para o uso da internet e dos dispositivos móveis.

Monitoramento – A ação de verificar as atividades online realizadas por crianças 
e adolescentes após o uso, a exemplo da prática de verificação do histórico do 
navegador.

O debate científico recente vem apontando que a mera proibição e restrição intensa do uso 
de telas não parece ser uma estratégia eficaz. Orientações restritivas, focadas somente no 
tempo de tela, parecem surtir pouco efeito prático107 e não serem seguidas108 109 110.
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A relação de Crianças e 
Adolescentes com as Telas: 

uma responsabilidade compartilhada

As diretrizes baseadas unicamente em tempo de tela foram, em sua maioria, 
elaboradas numa época em que a mídia dominante era a TV, que era consumi-
da em ambiente coletivo e com programas de duração definida – o que não é 
o caso de dispositivos digitais de uso individual, como aparelhos celulares111. 
Além disso, esse tipo de diretriz não necessariamente leva em consideração 
os diferentes contextos de uso e conteúdos exibidos. Por fim, a expectativa de 
que todas as famílias brasileiras, independentemente de sua configuração e 
contexto, conseguirão encontrar, sozinhas, alternativas saudáveis para o uso 
de telas é irreal e pode gerar sentimento de culpa nos familiares e nas pessoas 
cuidadoras. 

Nesse ponto, vale o lembrete às famílias de que envolver-se no processo 
de mediação não significa responsabilizar-se sozinho por ele. A legislação 
brasileira registra ser compartilhada a responsabilidade sobre o cuidado 
para com crianças e adolescentes e implica não só as famílias, mas também 
governos, escolas, empresas, comunidades e a sociedade como um todo nesse 
desafio.

Embora seja necessário apontar os riscos do uso de telas, sugerir boas práticas e alternativas, 
buscando a qualidade das experiências, pode contribuir para potencializar os benefícios 
das ferramentas tecnológicas. 

Os problemas indicados neste Guia estão relacionados aos usos excessivos, comprometedores 
ou não supervisionados de ferramentas digitais. Para evitar esses usos não saudáveis, 
familiares, pessoas cuidadoras e responsáveis podem estabelecer regras ou combinados 
claros de utilização, que, de preferência, não sejam impostos de forma desrespeitosa, mas 
justificados desde cedo às crianças e adolescentes, que são diretamente afetados por eles.

“Quando eu vejo quando ela está muito nas redes sociais, já chamo pra conversar, pegar 
um brinquedo educativo, ver um filme juntas. Acho que não é proibir, é utilizar esse tempo 
que eles ficam no celular para outras coisas. Para que eles sintam-se à vontade conosco 
e para que entendam que existe outras possibilidades de diversão, alguns pais querem 
proibir ou liberar, mas sem ter uma conversa aberta com os filhos”.

(Mãe, Ananindeua-PA)
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Dicas para o exercício de 
mediação familiar112

A realidade das famílias brasileiras é de uma grande diversidade de arranjos. 
Além disso, nem sempre adultos, pessoas cuidadoras e responsáveis têm 
familiaridade com os dispositivos e ferramentas digitais. 

Neste Guia, chamamos de “mediação familiar” a prática de acompanhamento e 
diálogo dos responsáveis sobre as atividades online de crianças e adolescentes. 
Algumas empresas costumam chamar de ferramentas de “controle parental” os 
recursos oferecidos para facilitar essa prática, embora o termo “controle” seja 
considerado problemático na discussão científica e normativa mais recente113 

114 115.

Com o desafio de implementar medidas de cuidado na relação diária de 
crianças e adolescentes com as telas, alguns pontos podem ser considerados:

•	 Comunicar-se abertamente: manter uma comunicação aberta sobre o uso 
responsável da tecnologia, discutindo benefícios e riscos, e encorajando 
crianças e adolescentes a relatarem experiências (positivas e negativas).

•	 Ser uma boa referência: praticar ou demonstrar uso responsável de 
dispositivos digitais, equilibrando vida online e offline.

•	 Ter tempo de qualidade em família: quando possível, desligar notificações 
que possam interromper os momentos de interação com a criança ou 
adolescente.

•	 Evitar distrações nas refeições: Não acessar (se possível não levar consigo) 
dispositivos digitais conectados (celulares, tablets, relógios digitais, etc.) 
durante as refeições em família.

•	 Estabelecer limites de tempo: definir regras claras sobre o tempo diário 
que crianças, adolescentes e adultos podem passar em frente às telas, 
adaptando os limites de acordo com a idade e necessidade individuais.

•	 Prezar pela rotina de sono: desconectar-se pelo menos um tempo antes 
do horário de dormir e não levar dispositivos conectados para o lugar de 
dormir.

•	 Priorizar atividades escolares: realizar as tarefas escolares ou lições de 
casa antes do entretenimento nas telas.
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•	 Interagir ou propiciar interações ao ar livre: incentivar atividades ao ar livre, 
a prática de esportes e interações sociais offline para equilibrar o tempo de 
telas.

•	 Ensinar habilidades digitais: educar sobre segurança online, privacidade e 
etiqueta digital, ensinando a discernir fontes confiáveis e não confiáveis na 
internet.

•	 Propiciar usos pedagógicos em casa: incentivar atividades educacionais 
também no ambiente digital, como pesquisas sobre conteúdos aprendidos 
na escola, jogos digitais educativos, edições de vídeos para trabalhos ou 
projetos escolares, entre outros recursos.

•	 Estimular usos criativos da tecnologia: incentivar o uso criativo da 
tecnologia, como arte digital, programação, blogs ou vlogs, entre outros 
recursos.

•	 Articular espaços de tela compartilhados: manter dispositivos em áreas 
comuns para supervisionar o uso e promover interação familiar.

•	 Dialogar: conversar sobre e interagir com conteúdos consumidos pelas 
crianças e adolescentes (filmes, vídeos, posts, anúncios, etc.).

•	 Participar ativamente das atividades digitais do(a)(s) filho(a)(s): não 
se trata apenas de “fiscalizar” os usos de dispositivos digitais, mas de 
construir pontes de diálogo que reduzam distâncias na comunicação e 
permitam a compreensão mútua sobre os modos de funcionamento das 
plataformas, bem como sobre os demais recursos utilizados pelas crianças 
e adolescentes.

•	 Acompanhar e agir: estar atento a sinais de problemas de saúde mental ou 
dependência digital e buscar ajuda profissional, se necessário.

•	 Dialogar com a escola: ser parte efetiva da comunidade escolar da criança 
ou adolescente, colaborando com processos pautados no melhor interesse 
desses sujeitos, que envolvam o uso seguro e produtivo de tecnologias.

•	 Valer-se de ferramentas de mediação familiar: testar ferramentas de 
mediação familiar (quando disponíveis) na rotina, para monitorar e limitar 
o acesso a conteúdos inadequados, incluindo configurações de filtragem 
de conteúdo e restrições de tempo. Ficar atento aos padrões de design que 
podem estar implicados a adesão a tais serviços.
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Algumas plataformas digitais oferecem ferramentas de supervisão familiar para seus 
produtos e serviços. Geralmente anunciadas como ferramentas de “controle parental”, esses 
recursos não oferecem controle, propriamente dito, sobre os usos feitos pelos usuários, 
mas podem auxiliar na gestão do tempo e dos conteúdos acessados.

Assim, inclusive em função das limitações das próprias ferramentas para o exercício da 
mediação familiar, não é suficiente pensar que a ativação desses recursos equivale à 
experiência de acompanhamento necessária.

Há evidências de que ferramentas, tanto de verificação etária quanto de “controle parental”, 
podem ser fáceis de burlar ou estarem em desacordo com os critérios dos responsáveis, 
criando uma falsa sensação de segurança, caso não sejam acompanhadas de muito diálogo 
e maior envolvimento dos familiares116.

Formas de verificação 
etária em dispositivos digitais

Para que crianças e adolescentes tenham acesso a conteúdos próprios à 
idade, conforme o princípio da autonomia progressiva e as regras do Estatu-
to da Criança e do Adolescente, a questão da verificação da idade é essen-
cial para que se identifique quem está acessando o serviço.

Há várias formas disponíveis atualmente para estabelecer a idade do usu-
ário de um aplicativo ou plataforma117. Algumas podem se basear na auto-
declaração – o preenchimento de uma data de nascimento, por exemplo –, 
que traz consigo o desafio da facilidade com que pode ser burlado. Outras 
se baseiam na necessidade de se fornecer outros tipos de dados pessoais, 
como biométricos ou documentação civil, o que pode envolver o tratamento 
de dados pessoais sensíveis118.

Existem outras tecnologias que permitem identificar, com razoável grau de 
confiança, a faixa etária do usuário de serviços digitais, com base, por exem-
plo, em seus padrões de uso e visualização de conteúdos. Isso é feito, inclu-
sive, por meio de inteligência artificial ou conforme a titularidade de cartões 
de crédito ou a validação por meio de outras plataformas. Vale citar que, 
também nesses casos, as informações de dados pessoais dos usuários são 
acionadas.

Sempre tendo em vista o direito à privacidade e à proteção de dados pes-
soais, crianças e adolescentes não devem ser obrigados a fornecer mais 
dados do que o estritamente necessário para comprovar sua idade.
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Além disso, é fundamental que aplicações e desenvolvedores de serviços 
digitais que possam ser utilizados por crianças e adolescentes garantam 
a implementação e o funcionamento de mecanismos de verificação etária 
que sejam proporcionais aos riscos, adequados, transparentes, de fácil uso 
e que respeitem a legislação brasileira119. 

Importa considerar, portanto, que diante das lacunas presentes nos 
mecanismos de verificação etária, que apontam para alguns métodos como 
mais invasivos do que outros – em termos dos dados pessoais tratados 
– a escolha sobre qual método utilizar deve estar pautada no grau de 
risco que o produto ou serviço oferece quando acessado por uma criança 
ou adolescente. Nesses termos, faz mais sentido adotar um método que 
demanda o tratamento de mais dados sensíveis para um site de pornografia 
do que para assinar um boletim informativo desses que se recebe por e-mail, 
por exemplo.

O uso dito problemático ou excessivo não é um problema exclusivo de crianças, adolescentes 
ou núcleos familiares. A Constituição120 é explícita ao determinar que se trata de uma 
responsabilidade também do Estado, de empresas, da sociedade. 

O Marco Civil da Internet garante aos usuários brasileiros a livre escolha de programas para 
“exercício do controle parental de conteúdo entendido por ele como impróprio a seus filhos 
menores121”. Por sua vez, a Lei Geral de Proteção de Dados Pessoais estabelece que uma 
das hipóteses do tratamento de dados pessoais de crianças é o consentimento, e aponta 
que, quando utilizado, este “deverá ser realizado com o consentimento específico e em 
destaque dado por pelo menos um dos pais ou pelo responsável legal”122.

Um ponto de observação está no fato de que mães, pais, familiares e pessoas cuidadoras 
não necessariamente têm tempo, habilidades digitais e conhecimento que permitam pleno 
acesso ou capacidade para gerenciar tais ferramentas – em especial nos moldes do que é 
recomendado pela indústria nos dias atuais –, ou mesmo para entender como funcionam 
os espaços onde seus filhos navegam.

“Lá atrás nós não temos noção do que causa para nossos filhos hoje em dia, por 
exemplo, eu usei a minha própria data de nascimento para poder fazer as redes 
sociais deles. Os pais não têm noção dessas coisas. Caso a conscientização não 
vier dos pais, de nada adianta, tem pai que não aceita que a escola reclame”. 

(Mãe, São Paulo-SP)
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Um exemplo disso é o fenômeno conhecido como sharenting123 124. O termo é uma junção de 
duas palavras do idioma inglês: share (compartilhar) e parenting (algo como parentalidade, 
ou o cuidado de pais e mães sobre seus/suas filhos/filhas). Pautada no constante 
compartilhamento das imagens e informações de crianças ou adolescentes por seus 
responsáveis, em plataformas e aplicativos conectados, trata-se de uma prática que ignora 
os riscos relacionados ao uso de dados pessoais infantojuvenis, com impactos de ampla 
proporção, em curto, médio e longo prazos, na vida destes sujeitos.

O sharenting tem sido praticado por famosos e anônimos espalhados pelo planeta, assim 
como por familiares e outros adultos ou instituições de referência da criança/adolescente – 
como escolas e outras comunidades de pertencimento – sem a devida atenção ou reflexão. 
Por vezes, as intenções são boas, mas as consequências podem ser danosas. E isto não 
está claro para muitos desses atores.

Um dos pontos de atenção é a proteção de dados de crianças e adolescentes. Nem sempre 
se percebe o fluxo contínuo e sem precedentes de informações pessoais e comportamentais 
que estão sendo coletadas, analisadas, manipuladas e mercantilizadas. Isso não é resultado 
somente do engajamento de crianças e adolescentes com as mídias digitais, mas também 
do compartilhamento de conteúdos postados por familiares e responsáveis, ou cedidos 
através de dispositivos conectados no ambiente doméstico ou escolar125.

Postagens que registram eventos de família, capturas de imagens por babás eletrônicas 
conectadas, músicas solicitadas a assistentes virtuais domésticos ou mesmo a seleção de 
recursos como jogos digitais educativos devem ser observados, entre outros, como fontes 
de informação sobre o comportamento dos usuários – entre eles crianças e adolescentes 
– que viabilizam análises com valor econômico126.

Familiares, responsáveis e pessoas cuidadoras também precisam avaliar como usam as 
telas, reconhecendo-se como exemplo para crianças e adolescentes. 

“Vejo muitos pais que expõem muito os filhos. E fico imaginando quando 
esses filhos estiverem adolescentes – porque os adolescentes não gostam de 
aparecer. Fico imaginando quando eles estiverem adultos e esses vídeos vão 
estar por aí”.

(Educadora em cargo de gestão, Fortaleza-CE)
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“Deveria ter regras para os pais também. Às vezes os filhos são viciados no 
celular por conta dos pais. Minha mãe é viciada no telefone, ela não escuta 
quando a gente fala com ela”.

(Menina, 14 anos, São Paulo-SP)

“Concordo. Às vezes os pais acabam pagando com a língua. 
Não cumprem as regras”.

(Menina, 11 anos, Rio de Janeiro-RJ)

“Mas os combinados estão tendo que ser nas reuniões com os pais. Eu chego a 
pedir: “pelo amor de Deus, tirem seus filhos (...)”. Estou batendo nessa tecla e do 
combinado também com os adultos, porque as assistentes não saem do celular. 
Então, toda reunião a diretora tem que reforçar com as assistentes de educação 
infantil que elas não podem ficar no celular”.

(Educadora Infantil, Campo Grande-MS)

“Eu trabalho em banco, então tenho 3 telas na minha frente. Acho que, das 24h, 
eu fico umas 13h nas telas, ou no meu celular pessoal, ou nos computadores. Eu 
vejo que não sou um bom exemplo para o meu filho, sendo bem sincero. Eu falo 
para ele não perder tanto tempo nas telas, principalmente em jogos. Eu não jogo, 
mas fico muito no [nome do aplicativo] e no [nome do aplicativo], então eu faço 
essa autocrítica. Hoje em dia eu não gosto nem de falar no telefone, gosto só de 
falar por áudio no [nome do aplicativo]. Me sinto viciado de fato em telas”.

(Pai, Juiz de Fora-MG)
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Estudos mostram que o uso excessivo de telas pelos familiares adultos, o uso da tela na 
hora das refeições pela família e o uso da tela no quarto estão associados ao maior tempo 
de tela dos adolescentes e ao uso problemático de mídias sociais, videogames e telefones 
celulares127 128. 

Da mesma forma, o mero uso de telas pelos pais, para controlar o comportamento como 
recompensa ou punição, é menos eficaz que o monitoramento familiar bem conduzido e o 
acordo sobre limites definidos em conjunto129. 

Assim, na medida do possível, as pessoas cuidadoras podem auxiliar melhor quando 
conhecem mais sobre os recursos a serem utilizados.

•	 Qual a indicação de idade para uso do aplicativo? (Essa informação está 
disponível no momento de baixar o app) 

•	 Quais as configurações de proteção ativadas nos termos da plataforma?

•	 Nele aparecem anúncios publicitários durante o uso? 

•	 O aplicativo se pauta exclusivamente em atividades com sistema de 
reforço ou recompensas?

•	 O aplicativo inclui pagamentos como requisito para a obtenção de algum 
recurso?

•	 O aplicativo colabora para algum aprendizado interessante?

•	 O aplicativo contém cenas ou elementos fortes de violência (por 
exemplo, mortes, ataques violentos)? A violência é apresentada de forma 
naturalizada ou sem consequências negativas a ela associadas?

•	 O aplicativo tem padrões que estimulam o uso prolongado ou 
problemático, tais como reprodução automática, conteúdos acelerados 
e linha do tempo infinita?

O que considerar antes de permitir
o acesso ou baixar aplicativos

para o uso por crianças e adolescentes
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Também é fortemente recomendado que seja criado um plano familiar para uso das 
mídias130 ou “combinados”. Trata-se de um conjunto de decisões e definições que não têm 
por foco a proibição, mas a consideração sobre o que é possível dentro da realidade de 
cada família.

A implementação de um plano de uso de mídias tende a ser mais bem-sucedida quando as 
regras são claras, consistentes e construídas com a participação das crianças e adolescentes, 
seus familiares e responsáveis – o que é especialmente relevante para adolescentes, que 
têm mais autonomia à medida que passam mais tempo sem a supervisão de um adulto.

Isso também foi refletido nos relatos de crianças e adolescentes ouvidos para a formulação 
deste Guia, nos quais a percepção do valor das regras oscila entre as faixas etárias. 

Crianças apresentaram consciência sobre possíveis perigos da internet e das telas, por 
isso concordaram com um monitoramento mais próximo, referindo se sentirem mais 
seguras assim. Já os adolescentes, à medida que crescem, afirmam necessitar cada vez 
mais de espaço e privacidade, por isso podem se sentir invadidos dependendo da regra, 
mas também porque se consideram capazes de fazer a gestão do próprio uso.

“Com crianças eu acho corretíssimo porque é uma pessoa que está descobrindo 
a internet, o mundo, agora. Tem que ser monitorado e tudo mais, mas quando 
você já tem maturidade, já tá crescendo e desenvolvendo essa consciência, eu 
acho que deveria ter mais uma liberdade”.

(Menino, 15 anos, Bezerros - PE)
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Os aplicativos ou recursos de mensagem (ou mensageria) são aqueles que 
permitem a comunicação entre usuários através de mensagens de texto, vídeo 
ou áudio enviados para chats privados. 

Estes usuários podem ser tanto pessoas como empresas, ou mesmo chatbots que 
passam adiante mensagens diversas. É importante atentar para as mensagens 
de caráter comercial, que podem configurar riscos de abusividade, golpes ou 
compartilhamento de dados pessoais; bem como para aquelas de caráter radical, 
que podem fazer menção a conteúdos extremistas (de incitação ao ódio e à 
intolerância).

Ao mesmo tempo, importa compreender que esses também são espaços 
significativos para a interação social entre as pessoas nos dias atuais. E as 
crianças e adolescentes não estão fora dessa realidade. Segundo a pesquisa TIC 
Kids Online Brasil 2024, 70% dos usuários de internet de 9 a 17 anos acessam 
com frequência elevada o WhatsApp, sendo que 53% utilizam a plataforma “várias 
vezes ao dia” e 17%, “todos os dias ou quase todos os dias”. 

Assim, um desafio adicional se coloca para os processos de mediação familiar: o 
acompanhamento das experiências em fóruns privados de trocas de mensagens, 
levando em consideração a possibilidade de exposição a vínculos e conteúdos 
potencialmente danosos (como a interação com usuários adultos desconhecidos, 
o acesso a conteúdos extremistas, fraudulentos ou inapropriados), mas também 
a legitimidade e privacidade das experiências relacionais, em especial para os 
adolescentes.

Aplicativos de mensagens

Todos os fatores mencionados anteriormente podem auxiliar na decisão sobre como dar 
acesso ao ambiente digital para crianças e adolescentes, e, em que medida, isso implica 
(ou não) na posse de dispositivos do tipo smartphone. 

Este Guia recomenda que a posse de smartphones (na condição de dispositivo portátil 
amplamente conectado) se dê apenas após os 12 anos de idade e reforça a necessidade 
de que vários critérios sejam observados para este tipo de decisão.
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Perguntas para se discutir em família 
sobre o momento adequado para a 
posse de um celular próprio131

A criança ou adolescente…

•	 Vai utilizá-lo para qual finalidade?

•	 Vai recebê-lo porque realmente precisa ou como recompensa ou punição, 
ou por causa da pressão do seu grupo de amigos?

•	 Necessita de um aparelho celular do tipo smartphone ou bastaria um 
telefone portátil tradicional, sem acesso a aplicativos (conhecido como 
“dumbphone”)?

•	 Consegue lidar com as oportunidades e os riscos online, de forma 
responsável e respeitosa, em relação às outras pessoas?

•	 Tem consciência de que as possibilidades de entretenimento e distração 
concorrerão com outras atividades em sua rotina, como brincar offline, 
praticar esportes, socializar com amigos?

•	 Tem conhecimento sobre os riscos à privacidade e sobre a importância de 
não fornecer, sem o devido cuidado, dados pessoais online?

•	 Domina informações básicas sobre os riscos presentes no ambiente 
digital, como a possibilidade de ser vítima de fraudes, golpes, jogos de azar 
ou de ter contato com discursos de ódio?

•	 Foi aconselhado sobre a importância de não compartilhar fotos ou 
imagens suas em redes abertas, por poderem ser acessadas por pessoas 
estranhas?

•	 Tem noções básicas de segurança online, a exemplo do não 
compartilhamento de senhas com outras pessoas? 

•	 Reagirá de forma tranquila se tiver o uso ou posse do próprio aparelho 
suspenso pelos responsáveis em caso de uso irresponsável ou 
comprometedor?
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Sobrecarga materna ou familiar

O Governo Federal realizou uma consulta pública sobre o “Uso de Telas por Crianças e 
Adolescentes”132 – oportunidade em que várias famílias brasileiras se manifestaram sobre 
sua experiência na lida com as tecnologias. 

A realidade de consumo de telas por crianças e adolescentes varia entre os diferentes 
lares brasileiros, e é comum que as famílias sejam as principais responsabilizadas pelas 
consequências da relação entre o público infantojuvenil e as mídias. 

Mais que isso, adotar estratégias de acompanhamento e mediação torna-se delicado para 
algumas realidades familiares e parece impraticável para outras. 

Aquelas famílias com menor rede de apoio em relação aos cuidados com as crianças e os 
adolescentes tendem a oferecer mais as telas, em especial para conseguir desempenhar 
outras tarefas, como autocuidado e o trabalho de cuidado doméstico. Frequentemente as 
telas desempenham a função de “babá” para o auxílio no cuidado à criança134 135 136.

A realidade brasileira conta com muitos arranjos familiares chefiados por mães solo. Além 
disso, a insuficiência de vagas em creches públicas, o abandono paterno, a falta de rede 
de apoio e a ausência de espaços verdes seguros para o lazer, entre outros, são fatores 
que podem contribuir para que se recorra às telas para tornar possível a prática de uma 
atividade profissional ou do descanso. 

“As jornadas de trabalho, as condições de deslocamento em grandes 
centros urbanos, os afazeres domésticos de mulheres que distribuem 
o seu tempo entre prover e cuidar, entre outras, foram dificuldades 
elencadas para o exercício de mediação familiar e acompanhamento 
dos fluxos de conteúdos e experiências vivenciadas pelo segmento 
infantojuvenil, na sua relação com as diferentes telas 133

(Menina, 15 anos, Botucatu-SP)
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As recomendações aqui presentes, bem 
como as ferramentas oferecidas pela 
indústria, não devem servir para despertar 
angústias, sentimento de culpa ou para 
que pessoas cuidadoras e responsáveis se 
sintam solitários nessa difícil tarefa. Antes, 
importa comunicar às famílias sobre como 
também outros atores são responsáveis 
por prover recursos, proteger integralmente 
e promover os direitos de crianças e 
adolescentes, conforme estabelecido 
pelo artigo 227 da Constituição Federal 
brasileira.

“Não é uma questão de educação das famílias. É uma questão de 
prioridade das políticas públicas, de orçamento. Espaços de qualidade, 
cargas de trabalho das famílias que trabalham 8h, 10h, 12h. Esses 
entregadores de aplicativo, por exemplo, que ‘se matam de trabalhar’ 
e não têm tempo para suas famílias. Precisamos pensar em várias 
questões em que se dê alternativas ao uso das telas”. 

(Educadora em cargo de gestão, Fortaleza - CE)

“O único jeito de eu tirar ele da TV é eu ir 
para o chão com ele brincar, mas é tempo 
que não temos (...), chego do trabalho 
cansada igual a um zumbi. Às vezes é a 
nossa opção para descansar, ter um tempo 
para a gente. Às vezes não é nem o que a 
criança quer, mas é o que eu necessito para 
mim, então acabo eu mesma liberando o 
celular”. 

(Mãe, Sorocaba - SP)

Art. 227. É dever da família, da sociedade e do Estado 
assegurar à criança e ao adolescente, com absoluta 
prioridade, o direito à vida, à saúde, à alimentação, 
à educação, ao lazer, à profissionalização, à cultura, 
à dignidade, ao respeito, à liberdade e à convivência 
familiar e comunitária, além de colocá-los a salvo 
de toda forma de negligência, discriminação, 
exploração, violência, crueldade e opressão.
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Quadro-resumo: Em busca do 
bem-estar nas experiências digitais

Sempre que possível,
dê preferência a

Compensação do uso de dispositivos 
digitais com outras atividades face a
face ou em ambientes externos

Uso pela criança ou adolescente de  
aplicativos ou serviços audiovisuais 
na versão adulta

Aplicativos ou serviços audiovisuais
com perfil ou versão infantil

Uso de aplicativos  com ferramenta de 
supervisão familiar disponível e ativada

Conteúdos audiovisuais escolhidos 
conforme classificação indicativa
ou curadoria especializada

Aplicativos que favorecem usos ativos

Jogos digitais que potencializam 
aprendizados significativos  ou o 
desenvolvimento de habilidades 
cognitivas

Jogos digitais que exigem habilidade 
do jogador para superar fases ou 
desafios

Jogos digitais que exigem pagamento 
monetário para obter habilidades e 
avançar de fase

Jogos digitais com violência explícita 
ou fantasiosa, ou que premiam 
comportamentos violentos sem 
estimular reflexões a respeito

Aplicativos que favorecem usos passivos

Conteúdos audiovisuais escolhidos 
por algoritmos de recomendação e 
sem classificação indicativa

Uso de aplicativos sem ferramenta de 
supervisão familiar

Desconectar durante as refeições e
no mínimo 1h ou 2h antes de dormir

Uso coletivo ou familiar de telas e 
dispositivos digitais

Usos com finalidades educacionais sem finalidades educacionais

Uso individual de telas e dispositivos 
digitais, de forma a gerar isolamento

Ultrapassar 5h diárias de uso de telas

Uso sedentário e constante de 
dispositivos digitais como única 
estratégia de entretenimento

Uso excessivo e sem acordo prévio de 
limite de tempo

Quando for possível, evite

Uso por tempo limitado e previamente
combinado

 

Usos 

Aplicativos que favorecem usos passivos

Jogos digitais com violência explícita
ou fantasiosa, ou que premiam
comportamentos violentos sem estimular
reflexões a respeito

Jogos digitais que exigem pagamento
monetário para obter habilidades e 
avançar de fase
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Regulações e recomendações: a experiência global

Quando as práticas cotidianas de plataformas digitais estão vinculadas a violações de 
direitos que se colocam para os seus usuários mais vulneráveis, o bem-estar de crianças 
e adolescentes passa a depender diretamente dos parâmetros de qualidade aplicados ao 
desempenho de tais atividades.

Em outras palavras, a qualidade das experiências que se colocam para crianças e 
adolescentes no ambiente digital passa, também, por uma questão de regulação, ou das 
leis que disciplinam a internet em cada país.

Muitos países têm adotado regras que orientam as condutas e equilibram possíveis 
movimentos predatórios, que comprometem o melhor interesse da criança e do adolescente. 
Isso tem sido feito via estratégias de regulação e complementado através de iniciativas de 
recomendação.

Recentemente, diversos países reforçaram seus marcos normativos regulatórios para 
serviços digitais, em relação à proteção de direitos de crianças e adolescentes. 

A União Europeia aprovou em 2022 a Lei de Serviços Digitais137, que traz uma série de 
obrigações de transparência e dever de cuidado para as plataformas digitais que operam 
naquele espaço. A lei amplia as responsabilidades das plataformas digitais sobre conteúdos 
postados, proíbe expressamente a publicidade direcionada às crianças e adolescentes, 
os padrões ocultos e a utilização de dados pessoais sensíveis para fins de publicidade 
direcionada. As plataformas ficam, inclusive, obrigadas a avaliar possíveis riscos contra 
os direitos de crianças e adolescentes e a adotar medidas para reduzi-los, tais como 
implementar ferramentas de supervisão familiar, de denúncia de abusos e de verificação 
etária.

Em 2023, o Reino Unido aprovou sua Lei de Segurança Online138, que aumenta as 
responsabilidades de plataformas digitais que possam ser acessadas por crianças e 
adolescentes, exigindo que passem a praticar o “dever de cuidado”. A lei também traz 
uma série de outros deveres, como a obrigação de avaliar e reduzir riscos, oferecer canais 
efetivos para a denúncia de abusos e estabelecer a “segurança por design” como padrão 
para aplicações que possam ser usadas por crianças e adolescentes, isto é, considerar a 
segurança para as crianças e adolescentes durante todo o ciclo de vida de um produto ou 
serviço digital, incluindo concepção, desenvolvimento e implantação139.

Em novembro de 2024, o Parlamento da Austrália aprovou uma lei que proíbe adolescentes 
com menos de 16 anos de terem contas próprias em redes sociais, exigindo que as 
plataformas digitais adotem soluções razoáveis de verificação etária para garantir a 
efetividade dessa medida.

Desde 2021, a China adotou uma lei de proteção de crianças e adolescentes na internet140, 
que exige que as empresas sigam medidas como disponibilizar canais de denúncia, e 
determina que redes sociais, jogos digitais e outras aplicações não utilizem mecanismos 
que induzam ao uso excessivo.
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A título de comparação, embora tenham sido aprovadas nos últimos anos diversas leis para 
criminalizar condutas no ambiente digital, falta ainda ao Brasil uma legislação robusta e 
abrangente, com foco na proteção dos direitos de crianças e adolescentes na internet.

Além das normas que regulam serviços digitais, há todo um conjunto de recomendações 
oficiais – vindas de governos, autoridades de saúde ou de associações de especialistas 
da área médica ou psicológica – que, por serem baseadas em evidências,  são referências 
importantes para as diretrizes oficiais de uso de telas e dispositivos digitais por crianças e 
adolescentes.

São diretrizes em constante evolução. Por exemplo, um dos temas ainda em debate é a 
idade a partir da qual as redes sociais, tal como funcionam atualmente, seriam seguras 
para o uso.

Nos Estados Unidos, o documento de recomendação de 2023 da maior autoridade pública 
de saúde chegou a afirmar que, “neste momento, ainda não temos evidências suficientes 
para determinar se as redes sociais são suficientemente seguras para as crianças e 
adolescentes”141.

Em abril de 2024, uma comissão de especialistas entregou um relatório de recomendações 
ao governo francês, alertando que o uso excessivo de redes sociais pode ser um fator de 
risco para depressão e ansiedade em casos de vulnerabilidades pré-existentes142.

Em relação ao tempo de telas por crianças e adolescentes, muitos países, como Cuba e 
Itália, seguem a regra geral da Organização Mundial da Saúde, apresentada na tabela a 
seguir, que emprega recortes etários, ao passo que outros, como a Colômbia, não adotam 
limites específicos143. 

Vale destacar que as recomendações por vezes tratam as telas ou mídias digitais, de forma 
geral, como objeto da recomendação, mas também há orientações específicas para certos 
usos, a exemplo da introdução do acesso à internet ou o uso de redes sociais.

A tabela que aparece na sequência sintetiza um comparativo de alguns documentos 
internacionais referentes às orientações para uso de dispositivos digitais por crianças e 
adolescentes:
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Organização Mundial da Saúde

Documento de 
recomendação:

Documento de 
recomendação:

Diretrizes da OMS sobre atividade física, comportamento sedentário e sono para 
crianças com menos de 5 anos144

“Menos Telas, Mais Saúde”, da Sociedade Brasileira de Pediatria145 

Comparativo internacional: recomendações
de tempo ou tipo de uso por faixa etária

Orientações:
•	 Até 2 anos: zero tela; não devem ser mantidos imobilizados por mais de 1h por 

vez, em carrinhos de bebê, cadeiras, etc.

•	 De 2-4 anos: tempo sedentário em telas não deve ser superior a 1h; quanto 
menos, melhor.

Orientações:
•	 Até 2 anos: evitar exposição a telas, sem necessidade.

•	 Entre 2 e 5 anos: limitar o tempo diário de telas ao máximo de 1h/dia, sempre 
com supervisão de pais, pessoas cuidadoras e responsáveis.

•	 Entre 6 e 10 anos: limitar o tempo diário de telas ao máximo de 1h-2h/dia, 
sempre com supervisão de pais, pessoas cuidadoras e responsáveis.

•	 Adolescentes (entre 11 e 17 anos): limitar o tempo de telas e jogos de 
videogames a 2-3h/dia, e nunca deixar “virar a noite” jogando.

•	 Não permitir que as crianças e adolescentes fiquem isolados nos quartos 
com televisão, computador, tablet, celular, smartphones ou com uso de 
webcam; estimular o uso nos locais comuns da casa.

•	 Para todas as idades: nada de telas durante as refeições e desconectar 1-2h 
antes de dormir.

Brasil
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Argentina

Documento de 
recomendação:

“Bebês, crianças, adolescentes e telas: o que há de novo?”, da Sociedade Argen-
tina de Pediatria147

Orientações:
•	 Até 18 meses: zero tela.

•	 De 18 a 24 meses: usar telas selecionando conteúdos com cuidado e sob 
supervisão.

•	 De 3 a 5 anos: não usar telas durante as refeições, no horário de dormir ou 
para a finalidade de acalmar a criança; evitar conteúdos violentos; tecnologia 
não deve substituir outras atividades, inclusive ao ar livre.

•	 De 5 a 18 anos: estabelecer limites de acordo com o tempo de uso de todos 
os tipos de dispositivos permitidos, deixando um “tempo protegido” para 
a atividade física regular e um descanso adequado; estabelecer área na 
residência livre de telas; fazer plano de uso familiar.

Documento de 
recomendação:

“Diretrizes de movimento de 24 horas do nascimento aos 5 anos”146 

Orientações:
•	 Até 1 ano: evitar exposição a telas, com ao menos 30 minutos diários de 

atividades com movimento.

•	 Com 1 ou 2 anos: evitar exposição a telas, com ao menos 180 minutos diários 
de atividades com movimento.

•	 Entre 3 e 5 anos: máximo de 1h diária de telas, com ao menos 60 minutos 
diários de atividades com movimento intenso.

África do Sul
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Documento de 
recomendação:

“Tempo de tela e crianças em idade pré-escolar: promovendo saúde e 
desenvolvimento em um mundo digital”, da Sociedade Canadense de 
Pediatria148 
Orientações:
•	 Até 2 anos: zero tela, exceto o bate-papo por vídeo com adultos familiares.

•	 De 2 a 5 anos: limitar a 1h ou menos por dia.

•	 Manter horários diários sem tela, especialmente para refeições em família.

•	 Evitar telas por pelo menos 1h antes de dormir.

Canadá

Documento de 
recomendação:

“Além do tempo de tela: um guia para os pais sobre o uso das mídias”, da 
Associação Americana de Pediatria149

Estados Unidos

Orientações:
•	 Até 2 anos: uso de mídias deve ser muito limitado e somente quando um adulto 

estiver junto, para conversar e ensinar. A partir de 18 meses, se for introduzir 
mídia digital, escolher programação de alta qualidade, e ficar junto durante o 
uso.

•	 De 2 a 5 anos: até 1h diária, desde que mídia interativa, educativa e não violenta, 
conjugando com outras atividades.

•	 A partir de 5 anos: sempre com supervisão parental, garantindo que o uso da 
mídia não substitua outras atividades importantes, como dormir, passar tempo 
com a família e fazer exercícios.
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“Recomendação de Saúde sobre o Uso de Mídias Sociais na Adolescência”, da 
Associação Psicológica Americana150 

“Saúde e segurança online para crianças e jovens: melhores práticas para 
famílias e orientação para a indústria”, do Governo Federal dos EUA151 

Orientações:
•	 Afirma que o uso das redes sociais não é, por si só, benéfico ou prejudicial. Na 

maioria dos casos, os efeitos das redes sociais dependem das características 
pessoais e psicológicas e das circunstâncias sociais dos próprios adolescentes. 
Em geral, os riscos potenciais são maiores no início da adolescência do que 
no final dela e, por isso, recomendam supervisão próxima, especialmente 
entre 10 e 14 anos.

Orientações:
•	 Não traz sugestão de limitação de tempo de telas, mas orienta pais, mães 

e cuidadores a criarem planos de mídia familiares, equilibrar tempo de telas 
com outras atividades, a dialogar e a exercer a supervisão parental e a dar o 
exemplo mediante o uso moderado de telas.

“Mídias Sociais e Saúde Mental Juvenil”,  Recomendações do Cirurgião-Geral 
dos EUA152 

Orientações:
•	 Sustenta que, por ser a adolescência um período especialmente vulnerável de 

desenvolvimento cerebral, a exposição nas redes sociais nessa idade merece 
cuidados redobrados. Afirma que não deve recair apenas sobre as famílias 
o zelo pelo bem-estar online de crianças e adolescentes, exigindo maior 
envolvimento das empresas de tecnologia e do Poder Público.
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“Diretrizes 3-6-9-12”, elaboradas por grupo de especialistas153 

Orientações:
•	 Até 3 anos: priorizar o brincar ou a leitura com a criança, em vez das telas.

•	 De 3 a 6 anos: fixar regras claras para tempo de uso e respeitar a classificação 
indicativa; nada de dispositivos digitais próprios (inclusive tablets e games) 
antes dos 6 anos.

•	 • De 6 a 9 anos: iniciar lições sobre o uso crítico da internet; predeterminar 
tempo de dispositivos digitais para a criança; não usar durante as refeições, 
na hora de dormir ou para acalmar a criança; até essa idade, não usar TV ou 
dispositivos digitais no quarto, mas somente nas áreas comuns da casa.

•	 De 9 a 12 anos: discutir o melhor momento de ter a posse de celular próprio, 
sendo que, quanto mais tarde, melhor; supervisionar a navegação na internet.

•	 Depois dos 12 anos: permitir uso da internet, mas discutir questões como 
pornografia e assédio online; não utilizar dispositivos no período noturno, e 
somente em horários predeterminados.

França

Documento de 
recomendação:

Relatório de especialistas “Crianças e Telas: Em busca do tempo 
perdido”, encomendado pelo governo francês154 

Orientações:
Organizar uma progressão de usos da tela e do digital entre as crianças e 
adolescentes de acordo com sua idade:

•	 Antes dos 11 anos: sem telefone celular;

•	 A partir dos 11 anos: telefone celular sem conexão à internet;

•	 A partir dos 13 anos: telefone celular conectado, mas sem acesso a redes 
sociais ou conteúdos ilegais;

•	 A partir dos 15 anos: acesso adicional a redes sociais “éticas”.
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“Diretrizes 3-6-9-12”, elaboradas por grupo de especialistas153 

Orientações:
•	 Até 2 anos: zero tela. Celulares não devem ser usados para acalmar ou facilitar 

alimentação da criança.

•	 De 2 a 5 anos: máximo de 1h de telas por dia, sempre com acompanhamento 
parental.

•	 De 5 a 10 anos: máximo de 2h de telas por dia, preferencialmente com fins 
educativos, sem aparelho celular próprio.

•	 De 10 a 18 anos: uso sempre com supervisão parental e educação midiática, 
garantindo 1h de atividade física ao ar livre e 8-9h diárias de sono.

Documento de 
recomendação:

Índia

Reino Unido

Documento de 
recomendação:

Recomendações do Colégio Real de Pediatria e Saúde Infantil. “Os 
impactos do tempo de tela na saúde: um guia para médicos e pais”156 

Orientações:
•	 Afirma que não há evidências consistentes de benefícios para a saúde ou o 

bem-estar ligados ao tempo de tela. Ao mesmo tempo, diz que as decisões 
familiares sobre tempo de uso devem levar em conta as necessidades de 
desenvolvimento, físicas e de sono das crianças, buscando um uso equilibrado, 
com supervisão parental e que garanta horários saudáveis de dormir e de 
outras atividades.
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Observa-se que tem sido frequente não estipular faixas etárias restritas, mas orientações 
para se levar em conta as características do processo de desenvolvimento de crianças e 
adolescentes e fazer a introdução de dispositivos digitais com supervisão familiar. 

As recomendações mais recentes nem sempre estabelecem um limite diário de tempo de 
uso. Isso se relaciona com um questionamento na literatura especializada sobre a ideia de 
concentrar recomendações apenas no “tempo de telas”, pois, embora seja fácil de medir e 
orientar, corre-se o risco de deixar de lado o quanto é importante considerar os contextos 
de uso e conteúdos consumidos157 158.

De todo modo, esse comparativo internacional aponta para algumas recomendações gerais 
que são comuns aos diferentes países e entidades que fazem recomendações:

•	 O uso de telas e dispositivos digitais deve ser evitado para bebês (até 2 anos), dando-se 
prioridade a outras formas de interação e ao brincar;

•	 O uso de telas e dispositivos digitais é admissível na infância, desde que não interfira 
em outras atividades essenciais ao desenvolvimento, como brincadeiras, atividades 
ao ar livre, horários de sono, momento das refeições, contato com livros e materiais 
educativos e interações familiares face a face;

•	 O acesso à internet e em particular o uso de redes sociais deve se dar de forma 
progressiva, sempre mediante acompanhamento familiar, especialmente na puberdade 
ou início da adolescência, quando a vulnerabilidade é maior.

Como não há uma uniformidade entre as recomendações oficiais e os vários tipos de uso – 
tratando em conjunto o consumo de mídias tradicionais como TV, os conteúdos educativos 
ou não, ao lado de novas mídias digitais, jogos digitais, etc. – observa-se que se trata de 
recomendações que ainda se beneficiarão de mais pesquisas científicas e que estão em 
constante evolução.

Chama atenção, porém, que as orientações específicas sobre o uso de redes sociais, que 
foram analisadas, direcionam-se somente a adolescentes. Essa prática está alinhada com 
o fato de que boa parte dessas redes adota, como termos e políticas de uso, a proibição 
de acesso por crianças. Isso parece refletir um relativo consenso entre governos, indústria 
e comunidade científica de que a maioria das redes sociais não foram desenvolvidas para 
serem usadas por crianças.
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O quadro a seguir resume esse conjunto de recomendações baseadas em evidências 
científicas por faixa etária. Vale destacar que cada criança ou adolescente tem uma trajetória 
de desenvolvimento própria e que esses recortes podem variar, inclusive em famílias onde 
mais de uma criança ou adolescente de diferentes idades convivam entre si.

“Porque ela tava deixando de brincar com brinquedo, boneca, não 
querendo mais os brinquedos para ficar somente no celular. E ela tá 
começando a ir mal na escola, não está conseguindo aprender as letras, 
a matemática, tá complicado. E a professora chamou atenção, inclusive, 
pra levar na psicopedagoga e ela tá indo. Então a psicopedagoga tá 
conversando com ela pra gente tentar diminuir um pouquinho disso, 
né?”. 

“As redes sociais aparentam ser boas, mas é horrível também. As 
pessoas mostram a vida perfeita, sendo que a vida é cheia de buracos e 
caminhos. Tem que pensar muito como usar as coisas dentro do celular 
porque tem muita, muita coisa ruim”.

(Mãe, Paranavaí - PR)

(Menino, 17 anos, Nossa Senhora de 

Lourdes-SE)
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Recomendações para famílias por 
faixa etária da criança ou adolescente

Faixa etária Síntese das recomendações

Primeira infância
(até os 6 anos)

•	 Zero tela para bebês (até 2 anos), salvo para contato 
com familiares por meio de videochamada, com 
a presença de adulto, dando preferência a outras 
atividades, como brincadeiras, interações face a 
face, leitura e atividades físicas ou com movimento.

•	 Dar preferência a conteúdos audiovisuais segundo 
a Classificação Indicativa e com curadoria de 
conteúdo, em vez das indicadas por algoritmos de 
recomendação.

•	 Evitar canais audiovisuais e aplicações que tenham 
a função de reprodução automática (autoplay) 
ativada.

Crianças entre 6 e 11 
anos

•	 Priorizar o brincar e atividades com movimento, dan-
do preferência a pouco tempo de tela, previamente 
combinado.

•	 Ao introduzir jogos digitais, priorizar aqueles que 
permitam a interação familiar, que potencializem 
aprendizados, que não envolvam pagamentos mo-
netários e que não apresentem violência explícita ou 
fantasiosa.

•	 Evitar a aquisição ou posse de aparelhos celulares 
do tipo smartphone antes de no mínimo 12 anos de 
idade, sendo que, quanto mais tarde, melhor.

•	 Evitar o acesso a redes sociais e aplicativos de 
mensagens. 

•	 Caso seja necessário que a criança disponha de um 
telefone para fins de comunicação com a família, 
dar preferência a telefones sem acesso à internet ou 
aplicativos (“dumbphones” / “flip-phones”).
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Adolescência
(entre 12 e 17 anos)

•	 Considerar que a puberdade é um momento de 
reprogramação cerebral, de maior vulnerabilidade e 
sensibilidade, o que requer uma mediação familiar 
mais ativa, especialmente antes dos 14 anos de 
idade.

•	 Exercer a mediação familiar com atenção especial 
às redes sociais, aplicativos de mensagens e jogos 
digitais, observando a Classificação Indicativa atri-
buída a cada um e valendo-se, quando for o caso, 
das ferramentas de acompanhamento  disponíveis.

•	 Caso seja concedido o acesso a redes sociais, dar 
preferência a configurações de privacidade restritas, 
com ferramentas de acompanhamento familiar 
ativadas.

•	 Dialogar sobre os diversos riscos presentes na 
internet, a exemplo de conteúdos inapropriados, 
pornografia, cyberbullying, sextorsão, assédio sexual 
e jogos de azar.

Todas as idades •	 Dar preferência a conteúdos audiovisuais educati-
vos e às experiências que possam ocorrer de forma 
coletiva.

•	 Pactuar previamente os tempos de tela e cumpri-los.

•	 Moderar o uso de dispositivos digitais por parte dos 
adultos em momentos de convivência familiar.

•	 Evitar usar o acesso aos dispositivos tecnológicos 
como recurso de barganha (recompensa ou puni-
ção).

•	 Condicionar o uso de dispositivos digitais para en-
tretenimento apenas após o cumprimento de tarefas 
escolares.

•	 Ao introduzir novos dispositivos ou aplicativos, co-
meçar junto, guiando e mediando seu uso, provocan-
do reflexões sobre suas oportunidades e riscos.
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•	 Evitar a presença ou uso de dispositivos digitais em 
momentos de refeições, inclusive pelos adultos, e 
pelo menos 1h antes de dormir.

•	 Observar a Classificação Indicativa sinalizada para 
os aplicativos e jogos digitais.

•	 Ao autorizar o uso de aplicações, preferir as configu-
rações que impliquem o mínimo possível de coleta 
de dados da criança ou adolescente.

•	 Buscar informar-se e obter ajuda profissional, caso 
haja indícios de uso problemático ou excessivo de 
dispositivos digitais.

•	 Orientar que todo conteúdo postado online escapa 
ao controle sobre sua visualização e pode tanto per-
manecer no ambiente digital indefinidamente quanto 
ser apropriado para outros fins.



Conhecendo os riscos

4
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Políticas que garantam a proteção de crianças e adolescentes em suas experiências online 
devem ser pautadas pela cidadania digital infantojuvenil. Esses sujeitos precisam ser 
considerados, em tais espaços, a partir de suas identidades cidadãs – e não exclusivamente 
com foco em sua condição de consumidores e produtores de conteúdo online –, no combate 
às violações de direitos159 160 161.

Nos últimos anos, a comunidade científica tem investigado a questão do uso de telas por 
crianças e adolescentes e seus impactos na saúde. Muitas pesquisas recentes buscam 
descobrir se há ligação entre problemas de saúde física e mental e hábitos pouco saudá-
veis no ambiente digital. Embora a maioria desses estudos seja feita com sujeitos no Norte 
Global162, suas conclusões, em termos de saúde pública, trazem informações relevantes 
para crianças e adolescentes no Brasil.

Na sequência deste capítulo, serão apresentados riscos associados ao ambiente digital, que 
vão desde o uso excessivo e a exposição a conteúdos inadequados à idade, até a exposição 
a práticas de violência ou de vitimização por crimes. Neste último caso, é fundamental que 
familiares, pessoas cuidadoras e educadores conheçam e tenham acesso aos canais para 
denunciar esses delitos.

Como denunciar conteúdos 
criminosos online?

Existem diversos canais oficiais para comunicar a ocorrência de crimes no 
ambiente digital:

•	 O Disque 100, da Ouvidoria Nacional de Direitos Humanos, recebe denúncias 
sobre violações contra crianças e adolescentes, em ambientes online ou 
offline, por diferentes canais:

Ligue 100;

Ligue 180 (Central de Atendimento à 
Mulher);

Acesse o Telegram e digite  
“DireitosHumanosBrasil”;

•	 Mantenha contato com o número 
(61) 99611 0100, via WhatsApp;

•	 Disque 100 Web. Disque 100 Web

https://www.gov.br/mdh/pt-br/ondh
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A Polícia Federal possui um canal 
de denúncias, o Comunica PF para 
os casos de crimes cibernéticos 
relacionados a abuso sexual 
infantil, quando houver repercussão 
internacional.

No caso de ameaças e ataques 
contra escolas, denúncias podem 
ser feitas no canal Escola Segura.

COMUNICA PF

ESCOLA SEGURA

•	 Pode ser realizada a notificação do fato criminoso ocorrido, seja caso 
concreto ou suspeita, à  Delegacia de Polícia Civil mais próxima. A Polícia 
Civil é o órgão responsável pela investigação da situação de violência, através 
dos fatos relatados pela vítima ou testemunha de violência. Cabe à Polícia 
Civil iniciar a investigação e, após sua conclusão, enviar o resultado ao Poder 
Judiciário local, que decidirá sobre o prosseguimento da ação.

•	 O Ministério Público também pode receber denúncias, uma vez que 
desempenha um papel importante no enfrentamento à violência contra 
crianças e adolescentes; atuação garantida pela Constituição e pela lei, na 
defesa dos direitos desses sujeitos. Na área criminal, a atuação será desde 
a investigação até a proposição de medidas judiciais cabíveis, visando a 
produção de provas e a responsabilização do agressor.

•	 É possível ainda entrar em contato com as autoridades policiais pelo número 
telefônico 190 (Polícia Militar).

•	 O Conselho Tutelar mais próximo é responsável por zelar pelo cumprimento 
dos direitos da criança e do adolescente e pode atender a vítima ou sua família 
e encaminhar a denúncia às autoridades.

https://www.gov.br/pf/pt-br/canais_atendimento/comunicacao-de-crimes
https://www.gov.br/mj/pt-br/canais-de-denuncias/escolasegura
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No Brasil, uma das organizações 
mais atuantes da sociedade civil é a 
SaferNet, que recebe denúncias de 
forma anônima, segura e gratuita.

SaferNet

Além dos canais oficiais, há também outros meios de reportar conteúdos 
inadequados ou violências.

Os próprios aplicativos ou plataformas digitais podem oferecer canais e meios 
de denúncia de crimes e conteúdos sexuais inadequados.

Impactos do uso de telas e dispositivos digitais na saúde

Em relação ao uso excessivo de telas por crianças e adolescentes, a literatura aponta que 
pode ser fator de risco para:

•	 Atrasos no desenvolvimento da fala na primeira infância163 164 165;

•	 Atrasos no desenvolvimento cognitivo na primeira infância166 167 168;

•	 Sedentarismo169 e obesidade170;

•	 Problemas na visão, tais como miopia e fadiga visual171 172.

Há ainda diversas pesquisas que indicam uma série de impactos negativos sobre 
o desenvolvimento da capacidade de raciocínio e de socialização173 174. Estudos 
neurocientíficos têm comprovado que a atenção é um dos pilares de qualquer processo de 
aprendizagem. A habilidade de selecionar informações relevantes e ignorar as irrelevantes, 
permitindo a concentração, é essencial para o processo pedagógico175.

Porém, muitos aplicativos e dispositivos digitais levam a um estado de “multitarefa”, ou 
seja, temos que escolher rapidamente entre vários estímulos que se apresentam. O hábito 
de navegação constante e ininterrupta acaba por enfraquecer a capacidade de manter 
o foco em uma área específica de estudo por um período mais prolongado, o que pode 
colaborar para um maior nível de distração176. No caso de crianças e adolescentes, isso pode 
prejudicar sua capacidade de aprendizado e até o desenvolvimento cognitivo e social177, 
tanto em ambientes escolares quanto fora deles.

https://new.safernet.org.br/#mobile
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Além disso, o tempo dedicado ao entre-
tenimento ou ao uso de dispositivos digi-
tais pode substituir o tempo dedicado ao 
brincar livre de telas, que é uma atividade 
fundamental para as várias dimensões do 
desenvolvimento infantil181.

Alguns estudiosos chegam a sugerir que as novas gerações, criadas em um mundo digital, 
teriam problemas generalizados no desenvolvimento da linguagem, de resolução de 
problemas e nas competências para socialização178 179 180.

“Acho que acaba sendo prejudicial porque, quando estamos com 
alguma dúvida, já pesquisamos lá direto, não usamos nossa mente. 
Fica muito mais fácil de achar uma resposta. Acho que antigamente nós 
estudávamos mais. Na minha escola a tecnologia é muito utilizada. Tem 
tablets disponibilizados, tem atividades que lançam todos os dias nos 
apps e precisamos fazer, porque valem nota de cada matéria. Ao mesmo 
tempo que é bom, tem uma parte muito ruim e prejudicial”.

(Menina, 15 anos, Botucatu-SP)

“Quando eu vou estudar alguma coisa ali, 
procuro no [nome do aplicativo], mas passa 
um vídeo ali, que acaba chamando mais 
atenção e, às vezes, eu me distraio. Daí, no 
final das contas, eu nem estudo”.

(Menino, 14 anos, Criciúma-SC)

Um fator importante a ser considerado é o exemplo dos adultos de referência da criança 
ou adolescente. Os padrões de uso dos familiares  e das demais pessoas cuidadoras são 
aprendidos e repetidos pelas crianças ou adolescentes182 183. O uso de dispositivos digitais 
durante as refeições em família184, no horário de dormir, de forma distraída ou que atrapalha 
a atenção nas interações face a face185, ou ainda de forma intensiva e ininterrupta, são 
hábitos problemáticos aprendidos. Portanto, o uso equilibrado, por crianças e adolescentes, 
depende, antes de tudo, do uso moderado por parte dos adultos com quem convivem. 
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“Parentalidade distraída”

Pesquisas recentes vêm mostrando como o uso constante e prolongado de dis-
positivos digitais móveis tem interferido nas interações interpessoais ou no tem-
po de qualidade experimentado entre familiares, amigos ou casais. A interrupção 
de conversas face a face e a intrusão durante refeições e atividades em comum 
são, cada vez mais, parte da vida cotidiana, afetando a qualidade das relações 
humanas.

No caso das relações familiares, o foco constante de atenção em aplicativos 
digitais e o olhar frequente na tela do celular são comportamentos associados 
a menos interações entre pais e filhos, menor capacidade de resposta às 
demandas das crianças e até a hostilidade das pessoas cuidadoras em resposta 
aos pedidos de atenção das crianças e adolescentes186. No caso de crianças na 
primeira infância, a distração pode inclusive aumentar o risco da ocorrência de 
acidentes domésticos.

Caso a família perceba que o uso de dispositivos digitais esteja excessivo, ou atrapalhando 
outros aspectos da vida da criança ou adolescente, como o relacionamento familiar ou com 
amigos, ou o desempenho escolar, é importante buscar orientação profissional.
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Alguns sinais de alerta que podem indicar uso 
problemático ou excessivo de dispositivos digitais187 

•	 A criança ou o adolescente têm tido problemas para dormir, ou dificuldade 
ao acordar, por conta do uso de dispositivos digitais?

•	 Há resultados negativos no desempenho escolar, que possam ser 
associados a tais usos?

•	 A criança ou o adolescente têm tido dificuldade em completar tarefas 
escolares?

•	 Houve significativo ganho ou perda de peso recentemente?

•	 A criança ou o adolescente têm deixado de fazer outras atividades de que 
gosta – brincar com amigos, praticar esportes, ler, fazer atividades físicas 
– para passar tempo nos dispositivos digitais?

•	 A criança ou o adolescente têm estado mais recluso, isolado, passando 
menos tempo com família e amigos ultimamente?

•	 A criança ou o adolescente ficam irritados ou agressivos quando não estão 
utilizando dispositivos digitais?

É importante lembrar que muitos estudos ainda estão sendo realizados, e outros ainda 
precisam ser feitos, a fim de compreender a magnitude desses potenciais impactos e quais 
usos seriam mais prejudiciais conforme as especificidades de contexto das crianças e 
adolescentes188 189 190. Do ponto de vista neurocientífico debate-se até que ponto o uso de 
dispositivos digitais poderia acarretar alterações no funcionamento do cérebro191 192. Daí a 
importância de que mais estudos sobre essa temática sejam financiados e conduzidos por 
pesquisadores independentes.

Impactos do uso de telas e dispositivos digitais na saúde mental

A Organização Mundial da Saúde destaca que a primeira infância, a infância e a adolescência 
são idades de vulnerabilidades e de oportunidades para a saúde mental193. A proteção, a 
segurança e o acesso aos direitos promovem a proteção integral desse público que está 
em franco desenvolvimento biopsicossocial. Por outro lado, a exposição a condições de 
desproteção, insegurança e violações dos direitos são fatores que expõem ao risco de 
problemas de saúde mental. 
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É importante dar atenção especial a situações de vulnerabilidade que podem ser agravadas 
pelo conteúdo online. A exposição a hostilidades, cyberbullying ou assédio, exposição a 
gatilhos emocionais, comparações autodepreciativas, quando combinadas com fatores da 
vida fora das telas, podem, inclusive, representar aumento do risco para o desenvolvimento 
de comportamento suicida ou de autolesão194.  

Adolescentes que já enfrentam problemas de  saúde ou quadro de adoecimento mental são 
ainda mais sensíveis a esses riscos online, incluindo cyberbullying, assédio e exposição à 
desinformação. 

Comunidades online relacionadas à autolesão ou a transtornos alimentares podem ser 
fáceis de encontrar, com acesso público e sem avisos sobre a natureza do conteúdo 
sensível disponível. Frequentemente, essas comunidades são amplificadas por algoritmos 
projetados para reter a atenção dos usuários. Isso pode prejudicar a saúde mental dos 
adolescentes que as usam, inclusive incentivando padrões inalcançáveis de aparência e 
imagem corporal195.

Outro risco que merece ser levado em conta é o de desafios perigosos, que incentivam a 
autolesão ou podem representar risco de morte. Por estarem em um momento particular 
do desenvolvimento cerebral, no qual a busca por riscos é aumentada, bem como a 
sensibilidade à pressão dos pares, adolescentes são especialmente sensíveis a conteúdos 
com esse tipo de apelo.

Pela legislação brasileira, casos suspeitos ou confirmados de violência autoprovocada 
devem ser notificados de forma obrigatória por instituições de saúde ou de ensino196.

A Lei Federal n° 15.100/2025 prevê, inclusive, que o sofrimento psíquico e a saúde mental 
dos estudantes, na sua relação com experiências que envolvam o ambiente digital, sejam 
alvo de estratégias preventivas e protetivas geridas nos ambientes escolares. As redes de 
ensino e as escolas deverão oferecer treinamentos periódicos sobre o tema e disponibilizar 
espaços de escuta e de acolhimento para receberem estudantes (ou funcionários) que 
estejam em sofrimento psíquico e mental decorrentes principalmente do uso imoderado de 
telas e de nomofobia.

É essencial que familiares ou responsáveis conversem com a criança ou adolescente e 
imediatamente busquem ajuda, caso percebam alguns sinais de alerta, como mudanças 
repentinas nos usos de internet ou abandono súbito de sites de redes sociais; participação 
em grupos de apologia ao suicídio e autolesão; postagens de despedida ou com fotos de 
morte, suicídio ou cortes197.

Diferentes categorias vêm sendo utilizadas em relação ao uso inadequado ou excessivo de 
dispositivos digitais. Termos como “dependência tecnológica”198 199  ou “uso problemático”200 
são usados quando se identificam problemas no bem-estar da criança ou adolescente, 
prejudicando a socialização, o desempenho escolar, a rotina diária ou a saúde, devido ao 
uso contínuo ou ininterrupto de dispositivos conectados à internet. 
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Dependência tecnológica 

A aplicação do termo “dependência” ao uso de dispositivos digitais é objeto 
de intenso debate na comunidade científica201 202. Novos estudos buscam 
estabelecer se há uma relação de causalidade entre o uso de aplicações, como 
as redes sociais, e quadros considerados de dependência, ou ainda se o uso 
problemático ou excessivo de aparelhos celulares ou redes sociais estaria mais 
ligado a questões de saúde mental e questões familiares pré-existentes203 204. 

Já há também um razoável consenso na comunidade científica de que certos 
mecanismos ou padrões de aplicações podem ser nocivos a crianças e 
adolescentes e provocar usos não saudáveis ou excessivos dessas tecnologias. 
São os chamados padrões ocultos, embutidos no design dessas aplicações, 
que utilizam conhecimentos sobre o comportamento humano para manipular 
os usuários, com o objetivo que fiquem mais tempo do que desejariam ou para 
que se exponham mais do que seria adequado à sua idade205. Entre eles, é 
possível citar:

•	 Notificações constantes e chamativas;
•	 Linhas do tempo ou rolagem de conteúdo infinitas;
•	 Reprodução automática de conteúdos audiovisuais;
•	 Uso de “curtidas” ou outros mecanismos de comparação social ou de 

aparência física.

Vale lembrar que o Estatuto da Criança e do Adolescente proíbe a venda, à 
criança ou adolescente, de “produtos cujos componentes possam causar 
dependência física ou psíquica, ainda que por utilização indevida206”.

Em relação ao uso excessivo de mídias digitais por crianças e adolescentes, a literatura 
aponta que isso pode ser fator de risco para sintomas de ansiedade, depressão e agressi-
vidade207 208 209 210. O uso excessivo de telas e dispositivos digitais também foi associado a 
comportamentos mais impulsivos e à dificuldade de autorregulação emocional, sugerindo 
inclusive que usuários problemáticos poderiam apresentar mudanças no padrão de funcio-
namento cerebral211 212 213. 
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Especificamente em relação ao uso de redes sociais, estudos214 sugerem que seu uso por 
crianças e adolescentes pode estar relacionado a:

•	 Sintomas depressivos, no caso de uso problemático215 216;

•	 Dificuldades para dormir e problemas de sono217 218 219;

•	 Transtornos alimentares220;

•	 FoMO (Fear of Missing Out)221 222, ou o “medo de ficar de fora”, que seria o desejo de 
permanecer continuamente conectado com o que os outros estão fazendo223;

•	 Problemas de autoimagem224 225, especialmente entre meninas226.

Classificações de riscos no ambiente online

Para além do uso excessivo ou problemático de dispositivos digitais, há diversos outros 
riscos do ambiente online em geral. Este Guia não pretende cobrir ou detalhar todos à 
exaustão, pois já há muitos materiais específicos disponíveis. 

O desafio, contudo, é o de dar visibilidade a alguns processos que ocorrem diariamente 
com crianças e adolescentes no ambiente digital e que são desconhecidos tanto por eles 
quanto por muitos adultos. 

“Eu acho que eu mudei bastante o meu estilo por conta de algumas 
coisas que eu vi na internet, o jeito que eu fazia o meu cabelo, por conta 
de recomendações (...) mudei o meu guarda-roupa. Ah, porque às vezes 
até, assim, eu vejo que meu cabelo melhorou, né, depois que eu vi alguns 
videozinhos e várias coisas também “. 

(Menina, 11 anos, Rio de Janeiro-RJ)
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Riscos e danos: qual a 
diferença? 

Um risco online não significa necessariamente que ocorrerá um dano, nem que 
todos os usuários serão igualmente afetados. O risco se refere à probabilidade 
de ocorrer um impacto negativo, um acidente  ou uma fatalidade e pode ser 
avaliado levando em conta a interação específica entre o usuário e o ambiente.

Já o dano inclui uma série de consequências negativas para o bem-estar 
emocional, físico ou mental dos sujeitos227. Isso significa que, ao avaliar as 
experiências que crianças e adolescentes vivenciam no ambiente digital, é 
importante considerar não apenas a chance de ocorrerem eventos prejudiciais, 
mas também o impacto potencial desses eventos.

Os chamados 4Cs da classificação de riscos online, que aparecem no quadro a seguir, 
reforçam como a exposição a eles pode ocorrer:

•	 no conteúdo (na relação com informações prejudiciais);

•	 no contato (com atores de risco que integram a mesma rede);

•	 na conduta (potencialmente danosa, que pode ser observada ou experimentada pela 
criança/adolescente);

•	 em relações de contrato (quando na adesão a determinados serviços há contrapartidas 
impostas aos usuários, que costumam ser desconhecidas destes e resultam na sua 
exploração). 

Além disso, é importante observar que alguns riscos são transversais, ou seja, atravessam 
as várias experiências conectadas.
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228 

Tipos de riscos CONTEÚDO
A criança ou o 
adolescente se 
envolvem ou 
são expostos 
a conteúdos 
potencialmente 
danosos.

CONTATO
A criança ou 
o adolescente 
vivenciam ou são 
alvo de contatos 
potencialmente 
danosos de 
adultos.

CONDUTA
A criança ou 
o adolescente 
testemunham, 
participam ou 
são vítimas 
de condutas 
potencialmente 
danosas entre 
pares.

CONTRATO
A criança ou 
o adolescente 
são parte de ou 
são explorados 
por um contrato 
potencialmente 
danoso.

Agressivo Violento, 
sangrento, 
explícito, racista, 
odioso ou 
informação e 
comunicação 
extremista.

Assédio, 
perseguição 
(stalking), 
ataques de 
ódio, vigilância 
indesejada ou 
excessiva.

Cyberbullying, 
comunicação ou 
atividade de ódio 
hostil entre pares, 
como trollagem, 
exclusão, ato com 
intuito de causar 
constrangimento 
público

Roubo de 
identidade, fraude, 
phishing, golpe, 
invasão e roubo de 
dados, chantagem, 
riscos envolvendo 
segurança.

Sexual
(danosa ou 
ilegal), cultura 
da sexualização, 
normas 
opressivas para a 
imagem corporal.

Assédio sexu-
al, aliciamento 
sexual, sextorsão, 
produção ou 
compartilhamen-
to de imagens 
de abuso sexual 
infantil.

Assédio sexual, 
troca não 
consensual de 
mensagens 
sexuais, pressões 
sexuais adversas.

exploração sexual, 
transmissão de 
conteúdo pago 
de abuso sexual 
infantil.

Valores Informação 
incorreta/
desinformação, 
publicidade 
imprópria 
para idade ou 
conteúdo gerado 
pelos usuários.

Persuasão ou 
manipulação 
ideológica, 
radicalização e 
recrutamento 
extremista.

Comunidades 
de usuários 
potencialmente 
danosas, como 
automutilação, 
antivacinação, 
pressões adversas 
entre pares.

Jogos de azar, 

de seleção de 
conteúdos por 
semelhanças), mi-
crossegmentação, 
padrões ocultos de 
design modelando 
a persuasão ou a 
compra.

Transversais Violações de privacidade (interpessoal, institucional e comercial).

Riscos para a saúde física e mental (como sedentarismo, estilo de vida, uso 
excessivo das telas, isolamento, ansiedade).

Desigualdades e discriminação (inclusão/exclusão, exploração de 
vulnerabilidades, viés dos algoritmos/análise preditiva).
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Um dos riscos mais polêmicos do ambiente online para crianças e adolescentes é a 
possibilidade de acesso a conteúdos impróprios. Ao contrário das produções audiovisuais 
e jogos digitais, o conteúdo em sites da internet, em aplicativos de mensagens ou em 
chats fechados não está sujeito à Classificação Indicativa, que tem como eixos temáticos 
“violência”, “sexo e nudez” e “drogas”229. 

Sendo assim, esses sujeitos podem estar expostos a conteúdos como violência explícita, 
publicidade de produtos que causam dependência, ou ainda à pornografia, que pode 
desencadear processos de sensualização precoce230. Vale lembrar que, nesses casos, não 
importa que o tempo de exposição seja ou não prolongado – mesmo a visualização rápida 
de conteúdos pode ter forte impacto.

“Depois da pandemia eu sinto que eu parei de ter esse controle [de uso 
do celular], com a chegada do [nome do aplicativo], com vídeos mais 
curtos, uma página muito mais rápida e fácil de usar. O algoritmo dele já 
monta uma página personalizada para nós. O que eu quiser eu sei que vai 
aparecer ali. Eu entro em contato com várias informações no [nome do 
aplicativo]”. 

“Sobre conteúdo impróprio, acho que isso deveria ser tratado nas próprias 
escolas como, por exemplo, a educação sexual. Alguns adolescentes 
criam essa curiosidade porque escutam amigos que conversam com 
os pais falando sobre isso, vão pesquisar e entram em sites que não 
deveriam”. 

(Menina, 17 anos, Brasília-DF)

(Menina, 14 anos, Curitiba-PR)
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Abuso e exploração sexual 

A possibilidade de interações entre crianças, adolescentes e adultos desconhecidos é 
ampliada em redes sociais e aplicativos de mensagens, o que as torna mais vulneráveis a 
vários tipos de abuso231.

Além do acesso a conteúdos de natureza sexual inadequados à idade, como conteúdos 
pornográficos, crianças e adolescentes podem ser vítimas de exposição de imagem, 
aliciamento sexual e exploração sexual, ambos crimes pela lei brasileira232.

A internet pode ser um terreno para a descoberta da sexualidade na adolescência. Uma 
das práticas comuns nessa fase é o “sexting”, ou a prática de enviar, receber ou transmitir 
conteúdos de nudez ou com cunho sexual233. 

Embora possa ser consentida e se dar fora de um contexto de violência ou intimidação234, 
a prática de sexting pode expor a altos riscos quem envia imagens, já que estas podem 
circular e ser reproduzidas de forma ilimitada por meios digitais. Além disso, mesmo após 
atingida a idade do consentimento sexual, que no Brasil é de 14 anos, adolescentes podem 
ser vítimas de cyberbullying ou “sextorsão” (ameaça de exposição não autorizada da 
intimidade sexual a partir de conteúdos sexuais enviados de forma voluntária).

É fundamental que as famílias tenham um canal de diálogo para discutir esses riscos e 
para orientar adolescentes sobre formas de proteger a própria intimidade e privacidade no 
ambiente digital.

Cyberbullying

“Eu ia dizer pra ele tomar muito cuidado com as pessoas que ele 
conversa, saber que o cyberbullying tá aí, e também ter muito cuidado 
da relação dele com o celular, porque o celular é muito viciante. 
Principalmente aquelas redes sociais que têm vídeos curtos [...]”. 

“Sim, na minha escola já teve um caso parecido com esse. [...] inclusive, 
umas das minhas amigas fizeram um fake pra ficar falando mal de 
uma menina lá da minha escola, e isso deu muito problema. Ela não foi 
expulsa, mas os pais dela foram convocados e, se eu não me engano, deu 
até polícia”.

(Menina, 17 anos, Brasília-DF)

(Menina, 14 anos, São Paulo - SP)
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Crianças e adolescentes também podem se tornar vítimas de cyberbullying. Smartphones 
com acesso a sites, redes sociais e aplicativos de mensagens permitiram que formas de 
violência antes restritas ao ambiente escolar, por exemplo, ganhassem uma proporção 
mais ampla, indo além da convivência dentro da escola. Atualmente esse é um problema 
global235. 

Às vezes, as agressões no mundo virtual ganham contornos de “brincadeira” e isso dificulta 
a sua identificação por parte da criança ou do adolescente. “Troladas” associadas a 
racismo, misoginia, gordofobia e lgbtfobia, entre tantas outras, precisam ser observadas 
como práticas de cyberbullying.

O ambiente digital pode ser um espaço para a disseminação de ataques direcionados a 
meninas, mulheres e pessoas negras, reproduzindo as discriminações e violências da vida, 
que acontecem fora da internet. Nesse tipo de cyberbullying, são comuns comentários 
degradantes, que comparam adolescentes e crianças negras a macacos, que fazem ofensas 
sobre suas características físicas (como lábios grossos ou cabelos crespos) ou menção de 
que não são inteligentes por serem negras. 

Da mesma forma, essas agressões podem desvalorizar as opiniões e habilidades de meninas 
ou criticar sua aparência, reforçando ideias machistas. Pesquisas têm demonstrado que 
as meninas correm mais riscos de sofrer de ansiedade e depressão do que os meninos, 
justamente pela discriminação de gênero em tais contextos236.

Pela definição da lei penal brasileira, o cyberbullying é a intimidação sistemática virtual, 
“individualmente ou em grupo, mediante violência física ou psicológica, uma ou mais 
pessoas, de modo intencional e repetitivo, sem motivação evidente, por meio de atos de 
intimidação, de humilhação ou de discriminação ou de ações verbais, morais, sexuais, 
sociais, psicológicas, físicas, materiais ou virtuais”, como em redes sociais, aplicativos de 
mensagens ou jogos online237. Em outras palavras, a prática de cyberbullying é crime.
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Quando a criança ou adolescente 
é agente do bullying 

O agressor, nos casos de cyberbullying, pode ser uma pessoa, um grupo ou 
uma coletividade indefinida, uma vez que é comum nesse tipo de crime que o 
conteúdo seja compartilhado entre tantas pessoas que se torna difícil identificar 
os autores. Vale lembrar que quem compartilha conteúdos ofensivos na internet 
não é mera testemunha, mas passa a ser igualmente um agressor.

Pela lei brasileira, caso o agressor seja criança ou adolescente, mesmo não 
caracterizando crime, a ação pode configurar ato infracional e sujeitar seu autor 
a medidas de proteção ou medidas socioeducativas238.

Mesmo quando o agressor é uma criança ou adolescente, o cyberbullying pode 
caracterizar ato ilícito na esfera cível, gerando a obrigação de indenizar a vítima, 
o que pode recair sobre pais, mães e responsáveis. 

Da mesma forma, a legislação brasileira estabelece que é obrigação de 
estabelecimentos de ensino, clubes e agremiações recreativas assegurar 
medidas de conscientização, prevenção e combate à violência e à intimidação 
sistemática239.

Ferramentas de inteligência artificial e ampliação de riscos

Apesar do termo “inteligência artificial” (IA) ter se popularizado nos últimos anos, há várias 
definições e possibilidades para explicar o que é IA e suas aplicações. 

Neste Guia, IA será entendida como sistemas que utilizam grandes volumes de dados 
e são treinados para processar, reconhecer e gerar padrões. Esses sistemas realizam 
“previsões, classificações, recomendações ou geram decisões que podem influenciar 
ambientes físicos e virtuais”240.

Na atualidade, parte significativa das tecnologias utilizadas tem, em maior ou menor me-
dida, algum tipo de IA aplicada. Essa presença em tudo e em todo lugar ao mesmo tempo 
faz com que seja preciso informar e discutir sobre as consequências éticas, sociais e cultu-
rais dos modelos e ferramentas de IA241 242.

Trata-se de tecnologias presentes no cotidiano de muitas pessoas. Um exemplo disso são 
os algoritmos de recomendação presentes em praticamente todos os sites e aplicativos de 
redes sociais. Outra utilidade está nas ferramentas de busca, que podem priorizar a exibição 
de resultados, a depender do perfil de quem está pesquisando – e isso ocorre tanto em 
sites de buscas quanto nos resultados apresentados por assistentes virtuais domésticos.
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Daí a importância de que as IAs sejam desenvolvidas considerando a multiplicidade de 
infâncias mencionada na introdução deste Guia, de modo que os sistemas estejam anco-
rados no princípio da equidade e garantam a inclusão de e para crianças e adolescentes243. 
Assim, da mesma forma que crianças e adolescentes devem receber educação digital e 
midiática para lidar com a IA, “os criadores de sistemas de IA devem ser alfabetizados em 
direitos da criança e do adolescente”244. 

Embora haja benefícios significativos associados a essas soluções, é importante entender 
como a inserção de modelos de IA capazes de processar grandes volumes de informações 
e dados pode servir também para ampliar os riscos para os usuários desses sistemas, em 
particular para crianças e adolescentes245.

Riscos Aumentados

Bolhas Informacionais e Viés de Confirmação – Algoritmos de recomendação 
“aprendem” sobre os potenciais interesses e gostos dos usuários, e passam a 
personalizar o que é exibido para cada um deles. Até certo ponto, pode parecer 
benéfico, mas é preciso pensar que essa prática leva à criação das chamadas 
“bolhas informacionais” e a um reforço do “viés de confirmação”, contextos 
em que as pessoas só vão receber informações que confirmem suas próprias 
convicções e crenças246. 

Manipulação de áudios e imagens – Com a facilidade de produção e manipulação 
de imagens, muitos aplicativos oferecem ferramentas que têm sido usadas 
para fabricar fotos e vídeos falsos, que constrangem e expõem crianças e 
adolescentes. Conhecida como deepfake247, essa prática tem um impacto 
significativo na reputação, costuma ser usada como forma de humilhação 
e pode ter consequências graves. Essa tecnologia também tem sido usada 
para a produção de conteúdos pornográficos a partir de imagens livremente 
compartilhadas nas redes sociais. Esse risco tem, ainda, um componente de 
gênero importante, uma vez que meninas e mulheres têm se tornado vítimas 
preferenciais desse tipo de cyberbullying248 e de práticas de sextorsão. 

Golpes – Além do uso cyberbullying, imagens e áudios produzidos com 
ferramentas de inteligência artificial podem ser usados para a prática de golpes 
financeiros e crimes249. Com alguns recursos de IA, vozes e rostos podem ser 
facilmente replicados e usados para aplicar golpes ou convencer as pessoas 
de que algo é “verdade”250. Crianças e adolescentes estão mais vulneráveis a 
contas e perfis que utilizam esses recursos em redes sociais, jogos online e 
aplicativos de mensagens.
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Desinformação – Sistemas de IA podem produzir e ajudar a disseminar conteúdos 
audiovisuais que tornam mais convincentes informações falsas, incorretas ou 
imprecisas, sem base em fontes, sobre temas sociais, políticos ou de saúde 
pública, expondo crianças e adolescentes a  notícias enganosas, ao extremismo 
político, a teorias da conspiração ou ao negacionismo251.

Racismo algorítmico252 – A inteligência artificial não é neutra. Ela traz consigo 
os vieses, preconceitos, ideologias e crenças presentes nos conjuntos de dados 
usados para o seu treinamento253. Por exemplo, um determinado algoritmo de 
buscas pode se mostrar racista quando, ao ser perguntado sobre imagens de be-
leza humana, mostrar principalmente características de pessoas brancas. Nesse 
caso ele teria sido ensinado, a partir de dados usados no seu treinamento, que 
traços mais comuns em pessoas brancas – como pele clara e cabelos lisos, por 
exemplo – são considerados bonitos,  enquanto os de pessoas negras seriam 
feios, como pele escura e cabelos crespos.

Como no caso do racismo algorítmico, quando a IA é usada para tomadas de 
decisão pelas máquinas, entram em cena potenciais violações aos direitos 
humanos por meio de vieses discriminatórios254 255. Com o uso massivo dessas 
ferramentas para a obtenção de informações e curadoria de conteúdo, há uma 
tendência a ampliar desigualdades e reproduzir preconceitos.256

Constatar o racismo algorítmico não é a mesma coisa que dizer que as 
tecnologias foram construídas para ser discriminatórias de modo intencional, 
mas aponta para o fato de que desenvolvê-las sem os cuidados necessários 
pode gerar impactos discriminatórios257.

Riscos à privacidade

Falar de privacidade como um direito humano fundamental para o povo brasileiro258, inclusive 
nos contextos digitais, é falar também em proteção de dados.

Apesar das políticas de privacidade de grandes plataformas terem passado a incluir essa 
perspectiva, ainda é necessário exigir a implementação de medidas de proteção dos 
direitos de crianças e adolescentes, com especial atenção para as experiências digitais que 
se colocam para o Sul Global.

Dados de usuários de sites e redes sociais são usados para treinar modelos de inteligência 
artificial sem, muitas vezes, solicitar autorização dos usuários para esta finalidade ou 
informar sobre suas consequências259. 

Para crianças e adolescentes, essa violação de privacidade e o uso indiscriminado de seus 
dados pode trazer danos graves, como a disseminação de suas imagens por redes de 
predadores online260 ou o enviesamento das informações a que têm acesso261.
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As evidências apontam, portanto, para a necessidade de observar a questão da privacidade 
sob diferentes ângulos, como as relações interpessoais, institucionais e comerciais que 
são mediadas pelas mídias digitais262 263 264.

Enquanto brincam com joguinhos online; se entretêm com vídeos de seus artistas favoritos; 
têm sua presença registrada nas redes sociais das escolas que frequentam; acessam 
ambientes de clubes, condomínios e colégios através de reconhecimento facial, entre 
tantas outras atividades, crianças e adolescentes têm suas informações registradas, sendo 
necessária uma reflexão crítica a respeito disso. 

A privacidade não depende somente das escolhas feitas pela criança ou adolescente. 
Governos, escolas, famílias e empresas precisam atentar para os modos como a datificação  
265 da vida das pessoas (ou conversão de muitos aspectos de suas vidas em dados) têm 
consequências em curto, médio e longo prazos, e como isso se conecta com o aspecto da 
proteção de dados de crianças e adolescentes.

Mais privacidade!

A privacidade interpessoal considera as trocas de informações entre as 
pessoas, através daquilo que se escolhe compartilhar (ou não) com conhecidos 
ou pessoas relativamente próximas. Aqui o foco está num tipo de conexão online 
que multiplica as informações sobre os usuários e os pontos de contato entre 
eles.

A privacidade institucional, por sua vez, prevê a coleta de informações por 
instituições com as quais as pessoas se relacionam – organizações de educação, 
saúde, governamentais, terceiro setor, entre outras – e considera que as formas 
de compartilhamento e os destinos de tais conteúdos podem ter consequências 
no longo prazo; por exemplo, quando associadas a algoritmos de decisão 
automatizada266 267.

A privacidade comercial se refere às informações que são coletadas por 
organizações com fins lucrativos e usadas para objetivos comerciais e de 
marketing. 
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Exposição à comunicação mercadológica

Tratar de comunicação mercadológica é necessário, pois  o termo publicidade não abrange 
todas as estratégias usadas pelo mercado para abordar crianças e adolescentes como 
consumidores. 

Iniciativas de viés mercadológico que estabelecem comunicação com o público infantil 
podem ser enquadradas como abusivas, entre diversos motivos, também pela ocultação de 
conteúdo patrocinado e/ou a existência de contratos publicitários. 

Quando o público consome conteúdos, sem saber que estes são parte de uma estratégia 
mercadológica, tem seu direito à informação violado. E isso também se aplica ao ambiente 
digital. 

Aliás, a compreensão de que os direitos previstos para crianças e adolescentes no ambiente 
offline também se colocam para as suas experiências online é reforçada pelo Comentário 
Geral n° 25 da ONU. 

Nesse sentido, o documento indica que toda e qualquer forma de conteúdo comercial 
deve ser claramente identificada, sem nunca reforçar estereótipos raciais ou de gênero. 
Além disso, coloca que o perfilamento e o disparo de publicidade direcionada com base 
em um registro digital de dados de crianças e adolescentes, para fins comerciais, devem 
ser proibidos por lei. Contraindica também práticas de neuromarketing, análise emocional, 
publicidade imersiva e publicidade em ambientes de realidade virtual e aumentada, que 
possam se envolver direta ou indiretamente com crianças e adolescentes268 .

“Principalmente para as mulheres, isso é muito forte. [...] Acredito que as 
publicidades que podem chegar para a gente nos influenciam e podem 
nos pressionar a comprar algo”.

“Tem uma que é chuteira de futebol, que antes eu só pedia pra mãe, de 
uma [mesma] marca que eu gostava, até um dia que apareceu um jogador 
fazendo uma entrevista na internet, falando que a chuteira era ruim, que 
essa era a melhor, sabe? Falando qual era a melhor. Daí eu troquei de 
marca”.

(Menina, 17 anos, Brasília -DF)

(Menino, 14 anos, Criciúma -SC)
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É importante observar como conteúdos culturais são facilmente convertidos em conteúdos 
comerciais, já  que o público infantil, que circula e se entretém nos contextos digitais, é 
constantemente tratado como consumidor, ou mesmo como produtor, na condição de um 
agente de vendas.

Vale ressaltar ainda que, quanto aos jogos de apostas269 , são proibidas as ações de 
comunicação mercadológica dirigidas a crianças e adolescentes, que tenham esse 
segmento social como “público-alvo”, que usem imagens de pessoas com até 17 anos (ou 
elementos especialmente atraentes a esse público), além de ações ligadas a atividades 
culturais voltadas para crianças e adolescentes. Também não é permitido às marcas de 
jogos de apostas patrocinar crianças e adolescentes, ou mesmo eventos direcionados 
principalmente a eles, nem incentivá-los à prática do jogo de apostas.

Trabalho Infantil

O fenômeno dos chamados “influenciadores mirins” ou de “crianças youtubers”270 271 272, 
como costumam ser chamadas no país, não é exclusivo da realidade brasileira. Conhecidos 
internacionalmente como “kidfluencers”273 274 275, crianças e adolescentes têm ganhado 
destaque e uma audiência crescente em múltiplas plataformas digitais.

Esse tipo de atividade, com produções principalmente de vídeos, chamou a atenção, 
inicialmente, por permitir a expressão e protagonismo infantil, aprendizado de habilidades 
comunicativas e reconhecimento social. 

No entanto, em muitas plataformas, um ponto forte para o sucesso daquilo que é produzido 
pelas crianças que postam conteúdos está ligado ao volume de seguidores conquistados 
e ao ganho financeiro pela monetização de seus conteúdos. Assim, uma grande rede de 
seguidores traz tanto reconhecimento social quanto econômico. 

“Eu acho que a sociedade ainda não entendeu que essas plataformas 
são grandes empresas de publicidade. Quanto mais a gente fica na 
plataforma, mais dinheiro a gente está dando para essas empresas com a 
nossa atenção. [...] As crianças hoje não querem mais ser professores ou 
ter outros empregos, elas querem ser influencers, [...] porque eles servem 
de referência, mas esquecem que têm muitos outros [influenciadores] que 
não têm sucesso”.

(Educadora em cargo de gestão, Fortaleza-CE)
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A oferta de patrocínios, brindes, contratos e convites para campanhas publicitárias influencia 
diretamente não só o conteúdo produzido, mas também a natureza desse conteúdo276; 
e, desse modo, vídeos que seriam uma produção cultural passam a ser uma produção 
comercial277. 

Embora já haja restrições para a monetização de vídeos infantis em algumas plataformas, os 
produtores de conteúdo podem publicar material patrocinado – o que permite a exploração 
comercial de conteúdos infantis.

A rotina de gravação, os compromissos comerciais, a competição acirrada por visibilidade 
nos diferentes espaços, o empenho em influenciar outras crianças e adolescentes278 279 280, 
entre outros aspectos, caracterizam uma atividade de trabalho desempenhada por crianças 
e adolescentes nos sites de redes sociais281 – uma clara violação dos direitos assegurados 
às pessoas com menos de 18 anos, tanto nos termos do Estatuto da Criança e do Adoles-
cente e da Constituição Federal brasileira quanto segundo a Organização Internacional do 
Trabalho (OIT)282.

Considerando que o trabalho infantil é ilegal e antiético, o exercício de participação 
artística para a qual haja remuneração, como no caso da criação de conteúdo comercial 
por crianças283 284 285 é apenas excepcionalmente admitido – e deve obedecer à Convenção 
nº 138 da OIT, ao artigo nº 149 do ECA, à Recomendação nº 139 do CNJ e à Recomendação 
nº 98 do CNMP, que impõem avaliação, proteção, monitoramento e salvaguardas286, entre 
elas a autorização por alvará judicial e a condição de não oferecer prejuízo às atividades 
escolares. 

É importante considerar ainda que diferentemente dos trabalhos artísticos em filmes, 
novelas ou outras produções audiovisuais, a exposição de crianças e adolescentes em redes 
sociais e plataformas virtuais também os coloca sob um tipo muito específico de julgamento 
público que é, ao mesmo tempo, imediato – dada a possibilidade de comentários em tempo 
real – mas que também pode ser potencialmente danoso em médio e longo prazos.

As exigências legais para esse tipo de atividade artística visam, assim,  garantir a proteção 
legal em relação ao tempo de envolvimento com a atividade, a condição de dedicação aos 
estudos, eventuais formas de remuneração implicadas e mecanismos de proteção física e 
emocional287.
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“Influenciadores mirins”

A ocorrência do trabalho de crianças e adolescentes no ambiente digital precisa 
ser analisada de forma crítica e informada. A legislação brasileira é taxativa288 
ao estabelecer que:

•	 é proibido o trabalho para crianças e adolescentes até os 13 anos de idade; 

•	 a condição de aprendiz é permitida a partir dos 14 anos; 

•	 o trabalho, em condições específicas, dos 16 aos 17 anos, não pode ser 
noturno, perigoso ou insalubre. 

Essas normas também se aplicam ao ambiente digital, ou seja, nele também não 
é admitido o trabalho infantil.

Alguns conteúdos e práticas associados a jogos digitais

Um dos usos mais frequentes de dispositivos digitais na infância e adolescência é o de 
jogos digitais para fins de entretenimento. Jogos podem proporcionar experiências de 
aprendizado e ser um meio das famílias se conectarem e se aproximarem, especialmente 
quando estimulam a prática do “jogar junto”. Também nesse caso, é fundamental avaliar 
a adequação do tipo de jogo e seus conteúdos à idade da criança ou do adolescente que 
consumirá esse tipo de mídia.

Com o crescimento do mercado de jogos digitais no Brasil pós-pandemia289, os jogos online 
têm se popularizado entre crianças e adolescentes. É o que mostram os dados da pesquisa 
TIC Kids Online Brasil 2023290, em que 39% dos usuários de internet, de 9 a 10 anos, afirmam 
jogar online conectados com outros jogadores. Entre os usuários de 11 a 12 anos, esse 
percentual foi de 60%, mantendo-se em 53% para os com idades de 13 a 17 anos. A pesquisa 
ainda aponta que mesmo crianças mais jovens têm um percentual semelhante de uso, se 
comparado com as mais velhas. 

Como outras práticas já discutidas neste Guia, os jogos digitais, sejam eles online ou não, 
oferecem uma série de oportunidades e de riscos. Por serem produtos culturais, suas 
consequências positivas ou negativas variam conforme a faixa etária, o contexto e o volume 
de uso, e também os aspectos (mecânicas, padrões de design, estratégias de engajamento, 
etc.) que compõem esses produtos. 

Há grande discussão na comunidade científica sobre a influência de jogos digitais violentos 
em comportamentos agressivos. A literatura aponta que a exposição a conteúdos violentos 
é um dos fatores que podem levar a esse tipo de comportamento291 292 293 294. 
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Contudo, estes não necessariamente levam a crimes violentos ou a comportamentos 
antissociais no longo prazo, mas há necessidade de acompanhamento familiar sobre a 
utilização de jogos digitais por crianças e adolescentes, de modo a considerar também os 
contextos de jogo295.

É importante entender que os jogos digitais não são todos iguais e que os riscos aqui 
listados são potenciais, ou seja, não necessariamente se transformarão em danos. Antes, 
servem de pontos de atenção para a proteção, pois auxiliam cuidadores, educadores, 
crianças e adolescentes na sua conscientização sobre as percepções de riscos.

Assim, muitos dos riscos não são aspectos exclusivamente associados aos jogos digitais, 
mas merecem atenção tanto pelo volume de uso, quanto pela dificuldade apresentada por 
eles em identificar os riscos aos quais estão expostos296. 

“Ela [criança] tava tendo uns comportamentos estranhos, ficando um 
pouco agressiva, tendo uns ataques de choro. Aí a gente parou pra 
conversar e ela contou que achava que o próprio jogo tava fazendo isso. 
Aí ela mesma decidiu desinstalar e passar um tempo sem ele”. 

“Meu sobrinho tem seis anos e está em fase de alfabetização. Esses dias 
me mostrou um joguinho de alfabetização. Ele mostra as imagens que ele 
precisa associar corretamente, acho que isso tem funcionado para ele. 
Então quando a atividade é direcionada e bem aproveitada, ela é positiva, 
sem dúvidas”. 

(Pai, Recife-PE)

(Educador do Ensino Fundamental II e Ensino Médio, 

Cuiabá-MT)
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Pontos de atenção no uso
de jogos digitais

Como muitos dos jogos digitais não foram desenvolvidos pensando na 
segurança de crianças e adolescentes e, por isso, precisam de regulação, seu 
uso e presença deixam os usuários sujeitos a:

Discursos extremistas e de ódio: estudos mostram como plataformas relacio-
nadas a jogos online são apropriadas e utilizadas para a disseminação de dis-
cursos extremistas e de ódio297;

Práticas de cyberbullying: essas práticas de intimidação sistemática virtual são 
tão presentes nos ambientes online – com especial foco nos de jogos – que 
foram enquadradas como crime298;

Falhas de privacidade e tratamento indevido de dados pessoais: apesar do 
que diz a Lei Geral de Proteção de Dados Pessoais em seu artigo 14, sobre o 
tratamento de dados de crianças e adolescente, há riscos de uso indevido dos 
dados, da venda a terceiros e de vazamento de informações;

Exposição a pessoas desconhecidas e predadores sexuais: crianças e adoles-
centes podem interagir com quaisquer usuários da rede, tornando-se vítimas po-
tenciais para golpes, assédio e violências299;

Exposição a assédios: pesquisa mostrou que 60% dos adolescentes participan-
tes, entre 13 e 17 anos, já sofreram algum tipo de assédio em jogos online mul-
tijogadores300;

Exposição à pornografia: a TIC Kids online de 2023 reportou que entre usuários 
mais assíduos, na faixa etária de 15 a 17 anos, 32% relatam ter recebido conte-
údo sexual online e que as plataformas de jogos figuram como um dos meios 
para o tráfego desse tipo de conteúdo;

Exposição à publicidade e comunicação mercadológica: seja em forma de anún-
cios, seja como parte dos próprios jogos (advergames)301, crianças e adolescen-
tes são expostos a apelos de consumo e de marcas que podem se caracterizar 
como abusivos302;

Exposição a apostas esportivas, jogos de fantasia e de azar: o público infanto-
juvenil é particularmente vulnerável aos apelos de ganhos e está mais sujeito a 
fornecer dados pessoais e financeiros próprios e de seus familiares e pessoas 
cuidadoras303.
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Outro risco que merece atenção está no desenvolvimento do “vício em jogos”, que, em 2018, 
foi considerado pela Organização Mundial de Saúde (OMS) como uma doença, classificada 
como um transtorno na Classificação Internacional de Doenças e Problemas Relacionados 
com a Saúde (CID-11). Com o nome técnico de Transtorno de Jogos pela Internet, pode se 
caracterizar pelo uso excessivo e sem controle dos jogos, descuido com hábitos cotidianos 
devido ao jogo e impactos no convívio social. Um estudo realizado no país mostrou que 
28% dos quase quatro mil adolescentes entrevistados faziam uso problemático de jogos 
online e apresentavam alguns dos critérios diagnósticos304. 

Nesse contexto, é importante considerar como a profissionalização de crianças e adoles-
centes na atividade de pro-players ou de jogadores no ambiente digital também pode trazer 
consigo alguns riscos associados. Falar de eSports ou de esportes eletrônicos considera 
o fato de que alguns jogos digitais passaram a ter formato competitivo, tornando-se cam-
peonatos, como os de esportes tradicionais, narrados por comentaristas e transmitidos via 
streaming e até pela TV aberta305. Há times, comissões técnicas e preparação de saúde 
física e mental para tais jogadores (com rotinas que buscam alternar treinos, exercícios 
físicos e outras atividades). Há inclusive o reconhecimento legal de atletas considerados 
profissionais, registrados em carteira pela Lei Pelé306. 

O ponto é que, para se chegar ao nível de um jogador profissional, o treino e a dedicação 
são fundamentais. Mas como diferenciar o treino pesado de uma dependência pelo jogo 
digital? Segundo as evidências, é importante observar comportamentos que demonstram 
descuido consigo mesmo, como não se alimentar, não se hidratar ou mesmo longos 
períodos sem idas ao banheiro em função da atividade – o que não seria praticado na 
modalidade profissional da categoria307. 

Tanto para quem busca a lucrativa profissão de pro-player quanto para quem consome esse 
tipo de conteúdo, os cuidados com crianças e adolescentes devem ser redobrados, visando 
seu melhor interesse e considerando inclusive os riscos de se incorrer na prática ilegal de 
trabalho infantil308. 

Desenvolvedores de jogos deverão prever medidas para reduzir os riscos aos direitos desse 
público e criar um sistema de reclamações e denúncias de abusos que garanta que as 
ferramentas de compras disponíveis nos jogos exijam o consentimento inequívoco dos 
responsáveis. Vale lembrar que um dos fundamentos do marco legal para a indústria de 
jogos eletrônicos é a proteção integral da criança e do adolescente309. Além disso, aos 
jogos digitais aplicam-se as regras previstas no Estatuto da Criança e do Adolescente para 
a Classificação Indicativa310.
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Perguntas úteis para avaliar os 
impactos dos jogos digitais em 

crianças e adolescentes

•	 Como se comportam antes que eu permita que joguem (por exemplo, pedem 
muito para jogar/usar)?

•	 Como se comportam durante o jogo (por exemplo, falam palavras ofensivas, 
ficam agitado(a)(s), respiram rápido, não dão atenção ao que está acontecendo 
à sua volta ou outros)?

•	 Parecem saber diferenciar o que é relativo às mídias e o que é realidade (por 
exemplo, vão dormir e acham que o monstro do jogo está em seus quartos)?

•	 Percebem quando usaram a aplicação ou jogo por tempo excessivo? A 
criança ou adolescente relataram se sentir mal depois do uso prolongado?

•	 Como se comportam após o jogo?

•	 Como se comportam quando eu não o(a)(s) deixo jogar?

•	 Como reagem quando os adultos estão usando o smartphone ou tablet?

•	 Quais medidas de segurança digital são utilizadas para proteger a criança 
ou o adolescente e a família (por exemplo, recursos de “controle parental” 
nos aplicativos, não exposição da criança ou adolescente em sites de redes 
sociais, etc.).
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Apostas online (bets)

Outros riscos associados ao uso de dispositivos digitais

Crianças e adolescentes também estão sujeitos aos mesmos riscos que adultos, em 
relação ao ambiente da internet – exposição à desinformação e teorias da conspiração, ou 
mesmo a golpes e fraudes.

Com a recente legalização de apostas online no Brasil, a exposição a anúncios 
de jogos de azar também se tornou uma realidade. 

A Portaria nº 1.231/2024, de 31 de julho de 2024, da Secretaria de Prêmios 
e Apostas do Ministério da Fazenda estabeleceu as regras e diretrizes que 
os agentes operadores de apostas deverão cumprir em relação ao “jogo 
responsável”. Assim, deve-se garantir a proibição de apostas por crianças e 
adolescentes, promovendo campanhas e ações para a conscientização sobre 
os riscos de dependência, de transtornos do jogo patológico e sobre a proibição 
desta prática por tal público.

A utilização de plataformas de jogos de apostas por crianças e adolescentes é 
proibida e deve ser coibida por todos os agentes públicos responsáveis. Uma 
regra que deve ser respeitada por todos, inclusive com aplicação das devidas 
penalidades no caso de descumprimento.

Vale ressaltar que é ilegal no país qualquer tipo de publicidade ou comunicação 
mercadológica de aposta que conte com a participação de crianças ou 
adolescentes ou seja a eles direcionada311 312.

Além das proibições já contidas no Estatuto da Criança e do Adolescente (ECA), 
que foi usado como balizador legal no parâmetro para a regulamentação das 
apostas, essas proibições foram reforçadas nas normas estabelecidas pelo 
Governo Federal. 
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Também há riscos ligados à exposição a conteúdos de ódio, como os de radicalização, 
em especial para adolescentes dentro de fóruns e comunidades online do tipo extremista, 
misógino, racista, neonazista, entre outros. 

Algumas plataformas digitais, especialmente aquelas que não moderam adequadamente 
o conteúdo, podem oferecer ambientes para que adolescentes vulneráveis à radicalização 
possam se conhecer e se conectar, potencializando a dinâmica conhecida como “câmaras 
de eco” – ou a sensação de que todas as pessoas concordam entre si314.

Adolescentes podem ser inicialmente atraídos por conteúdos encontrados em ambientes 
acessados com mais facilidade na internet e, a partir daí, serem encaminhados para 
ambientes restritos, onde circulam livremente conteúdos de ódio, vídeos de violência 
explícita e extrema, incitação à violência contra si mesmo ou contra outros, instruções 
sobre como realizar atos violentos fora do ambiente digital, pornografia infantil, entre outros 
conteúdos.

Uso não pedagógico de dispositivos no ambiente escolar

O uso de dispositivos digitais no ambiente escolar tem um duplo papel:  inclusão digital 
dos estudantes e desenvolvimento das competências necessárias para o exercício da 
cidadania. 

Apesar das inúmeras possibilidades de utilização das tecnologias no apoio à aprendizagem, 
é importante estabelecer os limites, para que não haja prejuízos ao estímulo de outras 
competências e habilidades essenciais para o pleno desenvolvimento do estudante. 

O convívio no ambiente escolar tem um papel relevante no desenvolvimento de habilidades 
como empatia, diálogo, resolução de conflitos de forma cooperativa e  o respeito ao outro e 
aos direitos humanos. Por isso, há que se cuidar para que um uso intensivo das tecnologias, 
de forma individual pelo estudante e sem um propósito pedagógico, não venha a prejudicar 
o convívio com os demais colegas, professores e a comunidade escolar como um todo.

“Meu pai não deixa levar o celular. Porque ele acha que eu vou ficar 
mexendo na aula. Já levei escondido. Acho que não me atrapalharia 
porque não tenho internet. Se tivesse internet eu ia mexer na hora da 
merenda”.

(Menino, 13 anos, Manacapuru-AM)
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Destaques da pesquisa TIC 
Educação 2022315

•	 A proporção de alunos que acessam a internet na escola cresce de acordo 
com a idade: entre os estudantes de 9 e 10 anos, 50% afirmaram que aces-
savam a internet na instituição escolar, proporção que era de 70% entre os 
de 11 e 12 anos, 82% entre os de 13 e 14 anos e mais de 90% entre os de 15 
anos ou mais. 

•	 O telefone celular é o dispositivo mais utilizado pelos estudantes (55%) para 
acessar a internet na escola: 81% dos alunos de Ensino Médio faziam uso do 
dispositivo, 55% entre os alunos de anos finais do Ensino Fundamental e 15% 
entre os alunos de anos iniciais do Ensino Fundamental (4º e 5º anos).

•	 Em relação aos dispositivos da escola utilizados pelos estudantes, o 
computador de mesa (31%), o computador portátil (26%) e o tablet (7%) são 
os citados pelos estudantes em maiores proporções. 

•	 92% dos professores que atuavam em escolas de Ensino Fundamental e 
Médio afirmaram utilizar ao menos um dispositivo digital com os alunos 
durante as aulas,  embora esse uso muitas vezes esteja mais centrado na 
apresentação de conteúdos aos alunos do que na realização de atividades 
que contemplem o uso de tecnologias digitais pelos estudantes.

•	 O telefone celular foi citado por 67% dos docentes como recurso para acessar 
a internet em atividades educacionais durante as aulas, proporção que era 
de 47% entre os professores de escolas municipais, 74% entre os professores 
de escolas estaduais e 76% entre os professores de escolas particulares. Em 
áreas rurais, 14% dos docentes mencionaram apenas o telefone celular como 
dispositivo digital para uso em atividades digitais com os alunos.

•	 Fazer pesquisas sobre o que os professores falam na aula era a atividade 
mais realizada pelos estudantes (57%) na escola, com o uso de dispositivos 
digitais, especialmente entre os alunos de Ensino Médio (78%). Já 55% dos 
alunos dos anos finais do Ensino Fundamental e 28% dos alunos dos anos 
iniciais realizam essa atividade.

•	 A leitura de textos (47%), a realização de trabalhos em grupo (45%) e o acesso 
a vídeos (40%) sobre o que os professores falam nas aulas estavam também 
entre as atividades educacionais mais realizadas pelos alunos na escola com 
o uso de dispositivos digitais. 

77%
dos alunos de Ensino Fundamental e Médio, usuários de internet, 
declararam acessar a rede na escola, por meio de dispositivos próprios 
ou disponibilizados aos estudantes nas dependências escolares.
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Um relatório global da UNESCO (2023)316 apontou que a tecnologia pode ter um impacto 
negativo se for usada de modo inadequado e excessivo. A presença de dispositivos, como 
celulares, em sala de aula, pode ser um elemento de distração, dificultando a gestão da 
sala de aula e impactando negativamente o foco e a produtividade dos alunos. Além disso, 
aponta que o uso intensivo de tecnologia tende a reduzir as oportunidades de interação 
social entre estudantes, o que é crucial para o desenvolvimento de habilidades sociais 
e emocionais. O documento também destaca que o tempo excessivo em frente às telas 
tem sido associado a impactos negativos na saúde física e mental dos estudantes, como 
destacado anteriormente.

Como a tendência de proibir o uso de celulares em escolas é recente, ainda existem poucos 
estudos que analisam seus impactos, que, à primeira vista, parecem positivos317 318.

Em relação às políticas de uso de telefones celulares em ambientes escolares brasileiros, 
os dados disponíveis indicam que, nos últimos anos, inúmeras instituições de ensino 
adotaram regulamentos próprios para limitar os usos não pedagógicos nesse ambiente.

A limitação do uso de celulares em escolas passou a se estender a todos os estabelecimentos 
públicos e privados de ensino da educação básica brasileira, a partir da aprovação da 
Lei Federal n°15.100/2025, que “dispõe sobre a utilização, por estudantes, de aparelhos 
eletrônicos portáteis pessoais nos estabelecimentos públicos e privados de ensino da 
educação básica”.
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Destaques da pesquisa 
TIC Educação 2022319

•	 Entre as instituições que atendem estudantes até os anos iniciais do 
Ensino Fundamental, 42% declaravam que os estudantes não podiam 
utilizar o telefone celular na escola. O número cai para 21% entre as 
escolas que recebiam alunos até os anos finais do Ensino Fundamental e 
para 7% daquelas que recebiam alunos maiores, como até o Ensino Médio 
ou profissionalizante.

•	 Sobre o uso da rede sem fio das escolas, as instituições que atendem 
alunos dos níveis mais elevados de ensino são as que adotam medidas 
mais restritivas: 59% das escolas que atendiam alunos até os anos finais 
do Ensino Fundamental e 58% entre aquelas que atendiam alunos até o 
Ensino Médio ou profissionalizante não permitiam o acesso dos alunos 
à senha da rede sem fio. O que também ocorria em 46% das escolas que 
atendiam alunos até os anos iniciais do Ensino Fundamental.

•	 A restrição de acesso à rede sem fio para os alunos ocorria em 54% 
das escolas municipais, 55% das escolas estaduais e 47% das escolas 
particulares.

A Constituição brasileira garante liberdade de aprender, ensinar, pesquisar e divulgar 
o pensamento, a arte e o saber, assim como o pluralismo de ideias e de concepções 
pedagógicas320. Da mesma forma, a Lei de Diretrizes e Bases (LDB) da Educação Nacional
assegura a autonomia pedagógica às unidades escolares públicas de educação básica, que
devem ser geridas de forma democrática e com a participação da comunidade escolar321. 
Nesse sentido, decisões sobre regras de uso de dispositivos eletrônicos no ambiente escolar 
devem levar em conta a Lei Federal n°15.100/2025, e ser tomadas com a participação da 
comunidade.

34% 62%
Entre as instituições municipais, 

diziam que os estudantes não po-
diam utilizar o telefone celular, en-
quanto 12% das escolas estaduais 
e 28% das escolas particulares 
adotavam as mesmas medidas. 

das escolas municipais e em 67% 
das escolas estaduais e das par-
ticulares, o uso do dispositivo era 
permitido apenas em determina-
dos espaços e horários.
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Dispositivos conectados e dados 
de crianças e adolescentes

Durante a pandemia de Covid-19, para que o ensino formal fosse possível, 
houve uma rápida adoção de dispositivos digitais e de aplicativos com 
finalidades educativas. 

Tal medida mostrou como alguns riscos também aparecem quando não há 
uma reflexão aprofundada na adesão às tecnologias. 

Um primeiro ponto de atenção refere-se a como as medidas adotadas durante 
o período emergencial colaboraram para antecipar o uso de tais recursos nos 
ambientes escolares, bem como para ampliar usos não pedagógicos, dentro 
e fora das escolas. 

Isso remete ao debate sobre o equilíbrio entre a necessidade de uma educação 
conectada e sintonizada com o mundo digital e eventuais impactos negativos 
no processo de ensino e aprendizagem.

Outro risco que precisa ser levado em consideração diz respeito à privacidade 
e proteção de dados de crianças e adolescentes. No período de isolamento 
social (ou desde esse período) algumas escolas e instituições aderiram 
a estratégias que tiveram como contrapartida o compartilhamento de 
informações sobre os usuários para terceiros322, como sites educacionais, 
que coletaram dados de crianças e adolescentes de forma excessiva ou 
para finalidades diferentes das educacionais; por exemplo, para o posterior 
direcionamento de publicidade.

Respeitados esses princípios, também é fundamental que sistemas e instituições de ensino 
baseiem suas decisões sobre o uso não pedagógico de dispositivos digitais nas evidências 

“Não sei se eu pensaria nas regras, mas no cuidado dos próprios pais, 
junto com a comunidade escolar, de discutirem isso. Primeiro essa 
discussão para que depois as regras surjam”. 

(Educador do Ensino Fundamental II e Ensino Médio, 

Goiânia-GO)
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Segundo o artigo 14 da Lei Geral de Proteção de Dados Pessoais (LGPD)323, 
há uma série de exigências para a coleta, utilização e tratamento de dados de 
crianças e adolescentes, e isso diz respeito aos muitos contextos a partir dos 
quais esses dados podem ser processados. 

Assim, torna-se importante sinalizar que qualquer tecnologia ou dispositivo 
digital envolvido no ambiente ou dinâmicas escolares deve priorizar o me-
lhor interesse da criança e do adolescente e seguir o princípio da coleta mí-
nima de seus dados, sendo utilizado com critérios de transparência e de ade-
quação sobre as suas finalidades324. 

Desse modo, para além dos celulares, também as decisões sobre câmeras 
conectadas, sistemas de reconhecimento facial, plataformas com recursos 
didáticos, entre outros, demandam prevenção, informação e cautela ao se 
decidir sobre sua implementação.

O uso de dispositivos tecnológicos no ambiente escolar pode incrementar o processo de 
ensino e aprendizagem ou perturbar o engajamento escolar, a sociabilidade e até mesmo 
a saúde mental dos estudantes. As muitas possibilidades das tecnologias, aplicadas em 
contextos escolares, exigem, portanto, que os seus diferentes usos sejam compreendidos, 
planejados e, caso necessário, regulados.

O uso pedagógico ou didático de dispositivos digitais deve seguir as políticas de educação 
vigentes, pela Base Nacional Comum Curricular (BNCC) e por decisões das próprias redes 
educacionais. Já o uso não pedagógico de dispositivos individuais, como aparelhos 
celulares do tipo smartphone e tablets, no ambiente escolar, além de vedado pela Lei 
Federal n° 15.100/2025, pode ter reflexos negativos em vários aspectos da vida estudantil, 
como dificultar a socialização, enfraquecer vínculos entre estudantes e educadores, agravar 
quadros de sofrimento mental, entre outros.

“Porque é até uma regrinha que eu tenho no meu grupo social da escola: 
quando tiver todo mundo junto, ninguém usa celular porque atrapalha 
demais”.  

(Menina, 16 anos, Picuí-PB)
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É fundamental, por exemplo, que o momento do recreio seja preservado do uso intensivo de 
dispositivos digitais. O recreio é um intervalo importante para processos de socialização e 
aprendizagem, para o estímulo ao movimento e às práticas de atividades físicas e esportivas, 
e o uso individual de um aparelho celular não colabora para que isso ocorra.

Dada a recomendação deste Guia, de que crianças (até 12 anos) não tenham aparelhos 
celulares próprios e que a posse desses dispositivos pelos colegas se torna um fator de 
pressão para elas também terem um, é importante que as escolas considerem isso na 
tomada de decisões sobre o uso de dispositivos pessoais em tais ambientes.

Definir as regras de uso de dispositivos pessoais de modo uniforme é desafiador devido 
às diferenças das dinâmicas sociais e de desenvolvimento das crianças e adolescentes 
em cada etapa escolar. Assim, transformar essa decisão em um exercício de cultura 
democrática é uma oportunidade para envolver toda a comunidade escolar em definições 
de enorme consequência.

Estimular o uso enriquecedor e educativo da tecnologia e desencorajar o uso que reforce 
dinâmicas prejudiciais à saúde nas escolas como um todo devem ser os pontos orientadores 
das regras de uso de dispositivos digitais em escolas brasileiras. 

“A escola sozinha não consegue. É muita coisa. A escola está tendo 
que lidar com questões emergentes, questões atuais que a internet 
potencializa, como a questão do racismo e da homofobia. [...] É preciso 
unir forças, ter uma pulverização de ações que alerte a sociedade sobre 
isso. E essa união não é só por parte do governo. Eu acho que as igrejas 
são importantes, porque as igrejas têm uma influência muito grande 
sobre as comunidades. Os movimentos sociais precisam ser chamados, 
por exemplo, a luta das mulheres, das mães… todo mundo. É preciso 
chamar a atenção! Porque a exposição dessa questão da tela traz não 
só a questão [...] da saúde mental das crianças, como leva também a 
outros problemas como a violência, a pedofilia, a exposição, tudo isso… 
ela potencializa o problema. [...] Tem que ser um movimento da sociedade 
como um todo”. 

(Educador do Ensino Fundamental II e Ensino Médio, 

Goiânia-GO)
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Dicas das próprias crianças 
e adolescentes325

Se liga para não vacilar Parece uma boa!

•	 Não acessar conteúdos 
inadequados para a idade.

•	 Não assistir somente 
conteúdos selecionados pelo 
algoritmo das plataformas.

•	 Não acessar sites que pareçam 
suspeitos.

•	 Não deixar o uso de telas 
atrapalhar as atividades 
importantes, como os estudos.

•	 Não usar telas antes de dormir.

•	 Não trocar as interações 
presenciais pelas digitais.

•	 Assistir coisas que os pais 
permitem.

•	 Usar as telas para buscar novas 
oportunidades e informações.

•	 Ter cuidado com golpes e 
pessoas desconhecidas nas 
redes sociais.

•	 Fazer momentos de pausa das 
telas.

•	 “Viver o mundo real”, aproveitar 
a infância e o momento 
presente.

•	 Ter mais interações sociais.

•	 Fazer mais atividades ao ar 
livre.

•	 Praticar esportes e atividades 
que gostam.



Oportunidades à vista
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Educação Digital e Midiática

A digitalização da sociedade e a demo-
cratização das tecnologias de produção e 
circulação de informações nos oferecem 
oportunidades como nunca antes para 
acessar conteúdos sobre qualquer assunto 
e dar voz a pessoas com diferentes visões. 
Ao mesmo tempo, trazem enormes desa-
fios para a construção de conhecimento 
e a participação responsável e segura no 
ambiente digital. Crianças e adolescentes 
(bem como adultos) precisam aprender a 
lidar com esse ambiente de maneira inten-
cional, reflexiva e crítica — não só na esco-
la, mas ao longo da vida.

A conectividade significativa toca 
a necessidade de assegurar condi-
ções mínimas de conectividade, tais 
como velocidade, disponibilidade de 
dispositivos, conexão confiável, re-
gularidade no uso, habilidades digi-
tais, entre outros aspectos críticos.

Fonte: Núcleo de Informação e Coordenação do Ponto 
BR. Conectividade significativa: propostas para medi-
ção e o retrato da população no Brasil. São Paulo: Nic.
br, 2024. Disponível em: https://tinyurl.com/2m75trv3

“Eu dou aula do pré até o quinto ano, na comunidade [...] na zona rural. [...] 
A gente tem mais internet dentro da escola e a gente tira toda sexta-feira 
para a gente assistir um filme, para a gente fazer o resumo do nosso 
encontro da semana todinha. A gente visualiza fotos, visualiza vídeos 
com eles. O nosso representante daqui [...] o cacique, bateu nesses 
pontos que, dentro da comunidade, os adolescentes não gostavam mais 
de participar desses tipos de coisas devido ao telefone. Devido ao celular. 
Então, a gente, além de pôr a regra, a gente leva a ferramenta, o celular, 
o computador, as redes sociais para um ponto positivo, que foi de criar 
uma rede de comunicadores. São dez que desempenham essa parte de 
fotografia, vídeos, assessoramento, edição de várias coisas”.

(Educadora em cargo de gestão, Fortaleza-CE)
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Ter acesso, presença e alcance digitais não são iguais a possuir fluência, maturidade e 
responsabilidade para navegar na internet. Assim, educar para e com as mídias é indispen-
sável a qualquer debate sobre como queremos que crianças e adolescentes construam 
autonomia de modo progressivo, bom senso e senso crítico para participar plenamente de 
uma sociedade conectada. Algo indispensável para a construção de um ambiente de infor-
mações mais saudável e, em última instância, para a sustentação da democracia326.

A conectividade oferecida às escolas brasileiras precisa estar à altura dos desafios educa-
cionais do país. Para tanto, a Estratégia Nacional Escolas Conectadas definiu critérios de 
conectividade significativa. 

O mero acesso à internet e a dispositivos digitais, ainda que não esteja garantido para toda 
a população brasileira, não é suficiente para promover equidade. Isso exige uma estratégia 
de política educacional que combine o acesso à conectividade e aos dispositivos com um 
programa pedagógico abrangente, que inclua o currículo escolar e a formação de profes-
sores. Parte das estratégias de enfrentamento a essa realidade passa pela educação de 
crianças e adolescentes para o uso das ferramentas digitais de forma crítica e criativa.

A Educação Digital compreende o conjunto de competências, habilidades e conhecimentos 
necessários ao pleno exercício da cidadania na atualidade. Nesse sentido, conecta-se com 
a Educação Midiática para lidar, de forma crítica, significativa, reflexiva e ética, com o con-
junto de informações, comportamentos e práticas sociais no meio digital. Diz respeito tam-
bém à compreensão e ao desenvolvimento do pensamento computacional, considerando 
os desafios e oportunidades da era digital, as dinâmicas sociais mediadas e influenciadas 
pela tecnologia e as transformações no mundo do trabalho.
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No campo das oportunidades, cabe destacar a Estratégia Brasileira de Educação 
Midiática (EBEM), apresentada em 2023 pela Secretaria de Políticas Digitais da 
Secretaria de Comunicação da Presidência da República. Construída a partir das 
contribuições colhidas em consulta pública, a EBEM traz diversas iniciativas do 
Governo Federal para a promoção da educação midiática no Brasil. 

Sua missão é “promover o desenvolvimento de habilidades e competências em 
crianças, adolescentes, adultos e pessoas idosas, para compreensão, análise, 
engajamento e produção crítica na experiência com diferentes canais de mídia 
digital e da informação, de forma criativa, saudável, consciente e cidadã”.

A EBEM reconhece a presença constante de mídias e dispositivos digitais no 
cotidiano da população e as possibilidades de qualificar os usos e práticas para os 
diversos públicos. Vista como uma competência transversal, a educação midiática 
é pensada, no texto, para além do ambiente formal de ensino. 

São apresentadas ações e projetos voltados à (i) promoção da educação midiática 
na educação básica; (ii) formação e qualificação continuada de profissionais da 
educação e multiplicadores; (iii) estabelecimento de parcerias com academia, 
sociedade civil e iniciativa privada; (iv) desenvolvimento de campanhas educativas; 
(v) promoção do uso consciente de telas e dispositivos digitais por crianças e 
adolescentes e (vi) participação social.

Mais do que um conjunto de ações, a EBEM reconhece que o ecossistema midiático 
necessita de atenção e políticas públicas abrangentes para que haja um exercício 
pleno dos direitos à informação, comunicação e participação. Com foco em 
promover acesso amplo e uso saudável, crítico e seguro das mídias digitais, os 
objetivos e eixos de atuação da EBEM são ações concretas de conscientização 
para ampliar os benefícios e oportunidades das TICS, reduzindo os riscos.

Estratégia Brasileira de 
Educação Midiática327
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Nesse sentido, a Educação Digital e Midiática é direito básico e pré-condição para a experi-
ência da cidadania em um mundo cada vez mais conectado. Isso inclui a capacidade de en-
tender a influência dos meios de comunicação na sociedade, reconhecer diferentes formas 
de comunicação midiática e participar, de maneira informada e ética, do ambiente digital. 

No Brasil, já é política pública: habilidades ligadas à apropriação consciente e qualificada da 
informação e da comunicação, sobretudo na cultura participativa, estão presentes na Base 
Nacional Comum Curricular (BNCC)328 de forma transversal, em especial na Competência 
Geral 5, que trata de compreender, utilizar e criar tecnologias digitais de forma crítica, signi-
ficativa, reflexiva e ética nas diversas práticas sociais. 

Outro documento que reforça a importância da Educação Midiática como política pública é 
o complemento à BNCC na área de Computação329, que está dividido em três eixos: Pensa-
mento Computacional, Mundo Digital e Cultura Digital. 

O material deixa claro que é preciso ir além do entendimento técnico e do domínio de fer-
ramentas, aplicativos e códigos. Na etapa do Ensino Fundamental, uma das competências 
trata de “compreender a computação como uma área de conhecimento que contribui para 
explicar o mundo atual e ser um agente ativo e consciente de transformação, capaz de 
analisar criticamente seus impactos sociais, ambientais, culturais, econômicos, científicos, 
tecnológicos, legais e éticos”.

Em sintonia com a BNCC, a Política Nacional de Educação Digital (PNED)330 também abor-
da a cultura digital, com vistas à “aprendizagem destinada à participação consciente e de-
mocrática por meio das tecnologias digitais, o que pressupõe compreensão dos impactos 
da revolução digital e seus avanços na sociedade, a construção de atitude crítica, ética e 
responsável em relação à multiplicidade de ofertas midiáticas e digitais e os diferentes 
usos das tecnologias e dos conteúdos disponibilizados”. A PNED também trouxe uma no-
vidade relevante: a inclusão obrigatória de educação digital no currículo dos Ensinos Fun-
damental e Médio.

Em todos os contextos, a educação digital e midiática deve buscar fortalecer a autonomia 
crítica e progressiva de crianças e adolescentes em relação tanto ao ambiente informacio-
nal quanto a um contexto tecnológico em constante evolução, para que possam continuar 
aprendendo com confiança ao longo da vida e exercer o direito fundamental à informação.
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Exemplos de competências 
desenvolvidas a partir da 

Educação Digital e Midiática
•	 Letramento da informação: hábito de questionar as informações e não 

simplesmente consumir tudo o que está disponível, reduzindo a vulnerabilidade 
a golpes e conteúdos manipulativos.

•	 Entendimento dos mecanismos de busca e da personalização algorítmica: 
incentiva postura mais responsável em relação à desinformação e a conteúdos 
produzidos por sistemas de inteligência artificial generativa.

•	 Análise crítica das mídias: entendimento de que todas as mensagens de mídia 
refletem escolhas e carregam objetivos que podem ser mais ou menos explícitos. 
Reconhecimento de práticas antiéticas e de quais são as vozes privilegiadas ou 
as ausentes.

•	 Fluência digital: uso seguro e assertivo de ferramentas digitais para aprender, 
colaborar, criar e compartilhar conhecimento.

•	 Uso crítico e criativo de ambientes de publicação de conteúdo, com a 
compreensão dos modelos de negócios de plataformas digitais.

•	 Cuidado com dados pessoais e questões de privacidade.

•	 Possibilidade de sair de um consumo passivo de informações para um uso mais 
consciente e transformador de seu entorno.

•	 Promoção do uso responsável do ambiente digital, aproveitando-o como canal 
de comunicação e diversidade de vozes, incentivando a criação de mídias 
para engajar e mobilizar com responsabilidade e amplificando a voz e a livre 
expressão de crianças e adolescentes.

“Eu comecei a ler mais esse ano, lendo muito mesmo, mais do que 
ficar no celular normalmente. Muitas coisas eu comecei a estudar 
sobre outras coisas que eu tenho interesse mesmo, que não é de 
escola. E eu acho que é isso mesmo que a internet fez. Eu tenho outros 
conhecimentos”.

(Menina, 11  anos, Rio de Janeiro-RJ)
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A oportunidade que se coloca para 
crianças e adolescentes é, portanto, a de 
se perceberem como cidadãos que têm 
voz, capazes de expressar suas opiniões e 
exercer seus direitos e responsabilidades 
no mundo digital. 

Para tanto, é necessário que saibam usar 
as Tecnologias de Informação e Comuni-
cação (TICs) para obter resultados benéfi-
cos e de alta qualidade, bem como reduzir 
danos de experiências nos contextos digi-
tais, tanto para si como para os outros.

Nesse sentido, é importante que desen-
volvam tanto suas competências técnicas 
– como operar, criar e usar ferramentas e 
sistemas para a solução de problemas – 
quanto competências críticas – de com-
preensão dos contextos das informações 
e demais conteúdos.

“Tem pessoas fazendo trabalhos de 
universidade só através do celular. Eu fiz o 
meu trabalho de monografia da graduação 
assim: eu mandava para o meu professor, 
ele corrigia e revisava o meu trabalho pelo 
celular. Ou seja, ele tinha visão e já fazia isso 
assim. Hoje eu vejo os meus alunos cegos 
produzindo trabalhos pelo celular. [...] E se a 
gente tentar trazer o que esses dispositivos 
podem oferecer para a sala de aula? Vão ter 
alunos que não têm nenhum. Tem muita casa, 
muita família que só tem um celular para todo 
mundo”.

(Educador cego de informática para pessoas 

com deficiência visual, Fortaleza-CE)

Destaques da pesquisa
TIC Kids Online Brasil 2024331

•	 52% dos usuários de 11 a 17 anos concordam que todos encontram as mesmas 
informações quando pesquisam coisas na internet  e, para 50% dos usuários 
investigados, o primeiro resultado da pesquisa na internet  é sempre a melhor 
fonte de informação.

•	 72% dos usuários de 11 a 17 anos concordam que empresas pagam pessoas 
para usar seus produtos nos vídeos e conteúdos que publicam na internet.

 

81% 55%
Para

dos usuários de 11 a 17 anos afirma-
ram ser “verdade” ou “muito verdade” 
que sabem escolher as palavras para 
encontrar algo na internet. 

é verdade ou muito verdade que sa-
bem verificar se uma informação en-
contrada na internet está correta.
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Também é importante que todos os adultos que participam diretamente da vida de crianças 
e adolescentes – familiares, professores e demais profissionais com poder de tomada de 
decisão sobre suas dinâmicas de vida – saibam fazer um uso seguro e crítico das mídias e 
tecnologias digitais, inclusive para promovê-las em contextos aderentes de forma a facilitar 
o aprendizado. 

Vale considerar como os jogos eletrônicos também podem ser reconhecidos como ferra-
mentas educacionais e ajudar no desenvolvimento de habilidades cognitivas. Educadores 
e estudantes podem interagir de forma lúdica, e intencionalmente pedagógica, com jogos 
digitais por meio dos quais é possível desenvolver habilidades como planejamento, anteci-
pação, tomada de decisão, pensamento estratégico etc.

Os jogos podem ser espaços de aprendizado experimental332, que permitem que os alunos 
possam errar de maneira segura, aprender com os erros e persistir até obterem sucesso. 
Os jogos também possuem benefícios psicológicos e socioemocionais, já que incentivam 
o trabalho em equipe na resolução de problemas, promovem o engajamento social, a cola-
boração e a conexão entre os jogadores. 

“A minha professora, amo ela, [...] criou um site pra nossa sala pra que, 
quando a gente tivesse dúvidas sobre a matéria dela, a gente entrasse 
no site e ficasse jogando joguinhos que são da matéria dela – o que vai 
acabar, de uma forma ou de outra, ajudando a gente na hora de prova. 
[...] A gente tá tentando levar isso pra todas as outras aulas [...], porque 
isso ajudou bastante e acabou que nossas notas aumentaram, porque 
os jogos que ela passa tipo [nome do jogo], assim, aleatório, é realmente 
coisa sobre a aula, digamos que um quiz sobre [nome da matéria)], com 
coisas superanimadas, divertidas, que eu amo particularmente”.

(Menina, 14 anos, Petrolina-PE)
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Os indicadores da TIC Educação 2022, mencionados na sequência, destacam ainda o papel 
fundamental dos professores na promoção da educação midiática entre crianças e adoles-
centes.

Destaques da pesquisa
TIC Educação 2022333

•	 Os professores foram citados por 44% dos alunos de Ensino Fundamental e 
Médio como fontes de referência sobre o uso de tecnologias digitais; propor-
ção que era de 56% entre os estudantes de escolas localizadas em áreas rurais.

•	 Ajudar os alunos a usarem a internet para fazer trabalhos ou lições (60%) e 
indicar sites para fazerem trabalhos escolares (60%) foram as atividades de 
orientação recebidas dos professores mais citadas pelos alunos.

•	 A proporção de estudantes que mencionaram receber orientações dos profes-
sores sobre temas relacionados ao uso crítico, seguro e responsável das tec-
nologias foi maior também entre aqueles dos níveis de ensino mais elevados: 
enquanto 64% dos alunos de Ensino Médio disseram que seus professores os 
orientaram a verificar se uma informação na internet é verdadeira, a proporção 
foi de 55% entre os estudantes dos anos finais do Ensino Fundamental e de 
40% entre aqueles dos anos iniciais do Ensino Fundamental. Entre os alunos 
de anos iniciais do Ensino Fundamental, 31% receberam orientações dos pro-
fessores sobre o que fazer se algo os incomodasse na internet, proporção que 
foi de 49% para os dos anos finais do Ensino Fundamental e de 50% entre os 
do Ensino Médio. 

54%75%
mencionaram também que os 
professores ensinaram a verificar 
se uma informação ou notícia na 
internet é verdadeira, e 53% a usa-
rem a internet de um jeito seguro. 

do total de professores, a falta de 
formação específica dificulta mui-
to a adoção de tecnologias digi-
tais nas atividades educacionais. 
Sobre esse aspecto, 56% dos pro-
fessores disseram ter participado 
de formação continuada nos 12 
meses anteriores à realização da 
pesquisa. 

Para



Crianças, Adolescentes e Telas       Oportunidades à vista

124

Acesso e Conectividade Significativa no contexto escolar

No ambiente escolar, o acesso à conectividade se tornou essencial para oferecer uma edu-
cação de qualidade e preparar os estudantes para os desafios do mundo moderno. O aces-
so à internet e às tecnologias educacionais na escola incentiva a adesão a estratégias mais 
participativas, assim como possibilita que educadores e estudantes desenvolvam habilida-
des digitais essenciais, como as relacionadas ao pensamento computacional e à cidadania 
digital, o que inclui a capacidade de analisar e usar informações de maneira crítica e res-
ponsável. 

Para o exercício da cidadania nos dias atuais, é necessário um ambiente educacional mais 
conectado, inovador e inclusivo, em que todos os alunos tenham a oportunidade de alcan-
çar seu pleno potencial.

A Estratégia Nacional de Escolas Conectadas (ENEC) foi lançada pelo Governo Federal334, 
em colaboração com os sistemas de ensino, para juntar esforços e levar conexão para fins 
pedagógicos a todas as escolas públicas do Brasil. Com isso, a ENEC busca democratizar 
o acesso à tecnologia, garantindo a inclusão digital de todos os estudantes da educação 
básica.

Grupos ou turmas inteiras devem conseguir se conectar ao mesmo tempo à rede Wi-Fi e 
acessar, com segurança, conteúdos educacionais nos ambientes da escola, permitindo o 
uso de todo o potencial da conectividade de internet disponível.  

Nesses termos, foram estabelecidos parâmetros de qualidade335 336  – que incluem a veloci-
dade das conexões e configurações de Wi-Fi – para garantir que a conectividade na escola 
atenda a sua finalidade principal de apoio aos processos de ensino e aprendizagem.

Com as condições mínimas de acesso garantidas, torna-se possível implementar uma edu-
cação digital e midiática capaz de ajudar os estudantes a desenvolverem habilidades técni-
cas e críticas necessárias para exercerem sua cidadania. Afinal, em um mundo onde a cul-
tura digital faz parte das experiências mais cotidianas, os usos pedagógicos, estimulados 
no ambiente escolar, assumem um importante papel na promoção de experiências seguras 
de uso da internet.

“Acabo complementando bastante com o [nome do aplicativo], pois os 
áudios e os vídeos deixam as aulas mais dinâmicas. Por exemplo, eu 
fiz o portfólio de fotografia que eles editaram pelo [nome do aplicativo]. 
Ficou lindo e maravilhoso. Eles usaram em sala de aula. Eu acho que é 
importante para ver que existe um uso bom dessas tecnologias”.

(Educadora dos Ensinos Fundamental e Médio, Porto Velho-RO)
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(Educadora dos Ensinos Fundamental e Médio, Porto Velho-RO)

Oportunidades para crianças e adolescentes com deficiência: 
tecnologias assistivas

Algumas tecnologias acessíveis em dispositivos móveis também podem ser extremamente 
importantes e úteis para o desenvolvimento, socialização, aprendizagem e participação de 
crianças e adolescentes com deficiência.

A Lei Brasileira de Inclusão da Pessoa com Deficiência337 define “tecnologia assistiva ou 
ajuda técnica” como produtos, equipamentos, dispositivos, recursos, metodologias, estraté-
gias, práticas e serviços que objetivem promover a funcionalidade, relacionada à atividade 
e à participação da pessoa com deficiência ou com mobilidade reduzida, visando sua auto-
nomia, independência, qualidade de vida e inclusão social.

Assim, tal como bengalas, muletas, cadeiras de rodas, aparelhos auditivos, lupas de aumen-
to ou cães-guia, também são tecnologias assistivas os ampliadores e leitores de tela – apli-
cações que fornecem adaptação ou narração de textos, audiodescrição de imagens, nave-
gação e comandos por voz ou gestos, legendas, ou pela Língua Brasileira de Sinais (Libras).

Vale ressaltar que o acesso de crianças e adolescentes com alguma deficiência às tecnolo-
gias, por si só, não garante a sua inclusão e acessibilidade plena. O envolvimento das pes-
soas de toda a sociedade é fundamental no processo de desenvolvimento desse público. A 
interação direta, contínua e presencial com pessoas com e sem deficiência, e com distintos 
ambientes, é fundamental para que compreendam a si mesmas, o outro e seu entorno.

É importante ressaltar que, ao mesmo tempo em que a lei estabelece que as empresas de 
tecnologia e os governos devem fornecer acessibilidade, treinamento e suporte para as 
pessoas com deficiência ou limitações, também exige que esses mesmos agentes garan-
tam segurança, privacidade e proteção no tratamento de dados dessas pessoas. Portanto, 
o uso desse tipo de recurso deve considerar as necessidades de proteção específicas de 
cada usuário.

“O uso de um computador ou um tablet não é 
uma coisa tão intuitiva para uma pessoa cega 
como é para uma pessoa com visão, certo?! Não 
é algo simples, a gente precisa realmente ter 
um momento de aprendizado, de uso daquela 
ferramenta. Enquanto as imagens já dizem tudo 
para quem enxerga, nós, que somos cegos, temos 
que passar por um período de aprendizagem. 
No caso do computador entender as teclas de 
atalho, conhecer o teclado, entender quais são as 
teclas que eu preciso utilizar para navegar [...] ou 
executar qualquer ação”. 

(Educador cego de informática para pessoas com 

deficiência visual, Fortaleza-CE)

Segundo a Convenção Sobre os Direitos 
das Pessoas com Deficiência338, que pos-
sui status de emenda constitucional, con-
sidera-se pessoa com deficiência aquela 
que tem impedimento de longo prazo, de 
natureza física, mental, intelectual ou sen-
sorial, de quem a interação com uma ou 
mais barreiras pode obstruir a participação 
plena e efetiva na sociedade, em igualdade 
de condições com as demais pessoas.



Recomendações para a 
efetivação dos direitos de 
crianças e adolescentes 
no ambiente digital

6
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De crianças e adolescentes para crianças e adolescentes339

•	 Não ficar usando quando alguém está conversando com você, isso não é legal. Deixa a 
outra pessoa com a sensação de que você não liga para ela.

•	 Não usar na sala de aula e não usar até muito tarde, para conseguir ir para a escola no 
dia seguinte.

•	 Fazer atividades extracurriculares para aprender mais coisas. Um começo, também, é 
tentar ver coisas mais longas, porque tem muita gente que gosta de ficar vendo [nome 
do aplicativo] e acaba aprendendo muito.

•	 Usar um celular pode fazer muito mal para a saúde. Por exemplo, algumas pessoas que 
usam muito o computador ficam na frente da tela, comendo muito e ficam acima do 
peso.

•	 É importante conversar sobre cyberbullying no ambiente familiar. É preciso reconhecer 
para poder lidar com o problema e entender que aquilo não é só uma brincadeira.

•	 Sobre cyberbullying, também é importante ter a consciência de que nem tudo que dizem 
de você significa que você é.

•	 As telas são boas para ajudar a ver outras pessoas pretas, com vitiligo, com algum tipo 
de deficiência, pessoas da periferia, etc.

•	 As telas são importantes para nós podermos compartilhar a nossa sabedoria e os mo-
dos como percebemos as coisas. 

•	 Trocar experiências sobre esses temas de telas nos deixam mais espertos. As experi-
ências são individuais, mas as lutas são coletivas.
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Recomendações de crianças
e adolescentes para os adultos

•	 Ensinar pelo exemplo é importante para ter coerência nas cobranças.

•	 É importante que os adultos da família tenham bom senso e vejam a proteção da 
imagem de crianças e adolescentes como um ato de cuidado.

•	 As gerações têm diferentes relações com as telas e é importante entender que a 
compreensão sobre como agir vem aos poucos.

•	 É importante levar em consideração a opinião da criança e do adolescente na 
hora de postar conteúdos sobre eles.

•	 Informar sobre o cyberbullying é muito importante, mas não basta dizer que ele 
existe. Tem que explicar o que se pode fazer quando acontece com você, com 
quem conversar e como pedir ajuda.

•	 Nas mídias a imagem de crianças e adolescentes deve ser tratada com muita 
cautela, havendo proteção de seus perfis e de seus dados, em respeito à sua 
privacidade.

•	 Pedir o consentimento dos responsáveis é algo muito relativo porque tem 
responsáveis que privam a criança ou adolescente de usar as telas. O que deveria 
ser feito é ensinar como usar de forma consciente.

•	 Dizer para as empresas não coletarem dados de crianças e adolescentes 
enquanto usam as plataformas é importante pra caramba e necessário.

•	 Adaptar as regras (Termos de Uso e Serviço) para facilitar a compreensão de 
crianças e adolescentes faria com que eles não acolhessem coisas erradas.

•	 Os textos dos Termos de Usos e Serviços deveriam ser mais claros e com uma 
linguagem mais acessível. Como opinar sem entender? É preciso aplicar a LGPD.

•	 Criança não deve trabalhar. Acho que criança não deve ser obrigada a fazer o 
que ela não quer ou ser usada como fonte de renda.

•	 Sobre o uso de telas, é preciso buscar entender o porquê do uso.

•	 É importante ser claro principalmente quando se trata de dados pessoais. É 
importante manter o educando e a família informados sobre cada passo e os 
motivos, mesmo sendo uma escola.
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•	 As escolas não deveriam controlar os dados dos alunos, deviam ensinar os alu-
nos a proteger os seus dados.

•	 Seria ideal rever a exposição de crianças e adolescentes pela escola, sendo 
importante ter a permissão ou o consentimento dessas pessoas para postar 
sobre elas.

•	 Uma ideia é criar um espaço onde a discussão sobre telas seja adequada ao 
público para, por meio disso, promover atividades baseadas nas faixas etárias, 
para que crianças possam opinar de diversas formas sobre o assunto, como por 
meio da arte, da brincadeira e do movimento.

•	 Seria interessante falar sobre os riscos das telas, como o cyberbullying, a partir 
de HQs (histórias em quadrinhos) físicas e com versão digital, ilustradas por 
pessoas jovens e com versões disponíveis em braille, Libras e audiobook.

Famílias, pessoas cuidadoras, tutores e responsáveis

•	 Não permitir o uso de telas e aparelhos digitais por bebês (menos de 2 anos de idade), 
salvo para contato com familiares, por videochamada, dando preferência a outras ativi-
dades, como brincadeiras, interações face a face e atividades físicas.

•	 Evitar, se possível, a aquisição ou posse de aparelhos celulares do tipo smartphone, 
antes dos 12 anos de idade.

•	 Evitar o uso de redes sociais por crianças (pessoas até 12 anos) e observar a faixa etá-
ria sinalizada pela Classificação Indicativa junto a cada aplicativo (as recomendações 
de idade mínima para acesso são diferentes para cada rede social, por exemplo). Lem-
brar que a maioria das redes sociais não foi projetada para crianças, e contém padrões 
que estimulam o uso prolongado e potencialmente problemático. Além disso, recordar 
que a presença de crianças em redes sociais se torna um fator de pressão para que ou-
tras crianças e famílias naturalizem esse tipo de uso.

•	 Acompanhar o uso de dispositivos eletrônicos, aplicações e redes sociais durante a 
adolescência (12 a 17 anos), através de mediação familiar.

•	 Observar as crianças e adolescentes enquanto consomem conteúdo midiático e buscar 
oportunidades para a interação.

•	 Dialogar com crianças e adolescentes sobre os riscos e as oportunidades no ambiente 
digital, levando em consideração a opinião de todos os envolvidos e elaborando regras 
da própria família, que estimulem o uso moderado e saudável das tecnologias.
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•	 Evitar usar a possibilidade de acesso aos dispositivos tecnológicos (e seus conteúdos) 
como recurso de barganha.

•	 Ensinar pelo exemplo, evitando o uso excessivo de dispositivos digitais diante de crian-
ças e adolescentes durante os momentos de convivência.

•	 Evitar o uso de dispositivos digitais no momento das refeições em família. 

•	 Estimular que crianças e adolescentes usufruam de tempo de qualidade com brincadei-
ras e atividades livres de telas.

•	 Preservar a qualidade na rotina do sono, evitando a posse de dispositivos digitais no 
cômodo e no horário de dormir.

•	 Conhecer e avaliar a adoção de mecanismos de supervisão parental disponíveis nas 
plataformas, aplicativos e dispositivos digitais, conforme a idade da criança ou adoles-
cente.

•	 Preservar, em curto, médio e longo prazos, a imagem e a privacidade de crianças e 
adolescentes, combatendo a exposição frequente, excessiva e/ou descuidada de infor-
mações sobre eles em redes sociais.

•	 Não promover a prática ilegal de trabalho de crianças e adolescentes.

•	 Evitar a prática de sharenting (exposição de informações sobre filhos), especialmente 
em redes sociais abertas, de modo a preservar o direito à privacidade das crianças e 
adolescentes, prevenindo inclusive riscos de uso indevido de sua imagem no ambiente 
digital.

•	 Informar-se e comunicar às crianças e adolescentes sobre a ilegalidade da prática de 
cyberbullying, os contornos que pode assumir (racismo, misoginia, gordofobia, lgbtfo-
bia, entre outros), bem como sobre os tipos de danos que causam às vítimas dessa 
prática.

•	 Buscar informar-se e obter ajuda profissional caso haja indícios de uso problemático 
ou excessivo de dispositivos digitais, observando atentamente sinais de alerta, como 
sofrimento mental, agressividade, isolamento social, problemas de autoimagem, 
cyberbullying, agressividade, autolesão, entre outros.



Guia sobre Usos de Dispositivos Digitais       Recomendações

131

Setor empresarial

•	 Promover campanhas, com relevância de impacto, sobre segurança de crianças e ado-
lescentes no ambiente digital, incentivando o uso saudável e moderado das Tecnolo-
gias de Informação e Comunicação, em geral, e de seus próprios produtos e serviços, 
de modo específico.

•	 Adotar termos e políticas de uso em linguagem clara e compreensível, que priorizem a 
proteção integral de crianças e adolescentes, de modo a reforçar a interpretação que a 
legislação brasileira considera para a sua condição de sujeitos de direitos.

•	 Adequar a estratégia de linguagem usada em termos e políticas de uso aos padrões 
exigidos pela Lei Geral de Proteção de Dados Pessoais (LGPD), de modo a comunicar 
informações sobre o tratamento de dados dos usuários de forma simples, clara e aces-
sível, apropriada não somente ao entendimento de adultos, mas também de crianças e 
adolescentes.

•	 Fazer cumprir, inclusive com uso de ferramentas de inteligência artificial, os limites mí-
nimos de verificação etária para acesso a aplicações que não sejam adequadas a crian-
ças ou adolescentes.

•	 Disponibilizar mecanismos para a mediação familiar adaptados conforme a idade ou 
graus de autonomia e maturidade de crianças e adolescentes, facilitando o acesso ao 
recurso, a compreensão das estratégias de linguagem usadas e a transparência em 
relação ao tratamento de dados.

•	 Dar ampla publicidade aos mecanismos disponíveis para acompanhamento familiar, 
como as chamadas ferramentas de controle ou supervisão parental, bem como às ver-
sões das aplicações voltadas para o público infantil; nesse caso, mostrando as diferen-
ças em relação à versão original.

•	 Em aplicações para as quais exista a possibilidade de diálogo entre crianças e adoles-
centes e terceiros, por meio de mensagens de texto, áudio ou vídeo, de forma síncrona 
ou assíncrona, desativar as ferramentas de interação por padrão (default), além de fa-
zer essa funcionalidade constar como proteção possível de ser acionada por supervisão 
parental.

•	 Não coletar dados pessoais de crianças e adolescentes para criar perfilamento sem ter 
em vista o seu melhor interesse, zelando pelo direito à privacidade (interpessoal, institu-
cional e comercial).

•	 Vedar publicidade e comunicação mercadológica voltada para o público infantil em 
suas aplicações, bem como qualquer publicidade de jogos de apostas direcionada para 
crianças e adolescentes, ou que conte com a participação deles.
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•	 Coibir o trabalho de crianças e adolescentes no ambiente digital, inviabilizando a mo-
netização de conteúdos diretamente associados aos chamados “influenciadores-mi-
rins”.

•	 Implementar medidas de segurança para o exercício da manifestação artística de 
crianças e adolescentes no ambiente digital – inclusive dos chamados “influenciado-
res-mirins” –  conforme as exigências legais contra a prática do trabalho infantil.

•	 Adotar mecanismos eficazes para coibir todas as formas de abuso ou exploração sexu-
al nas plataformas digitais, bem como a derrubada de conteúdos não consentidos de 
nudez reportados por denúncia.

•	 Desenvolver aplicações e jogos digitais ou eletrônicos que respeitem o Estatuto da 
Criança e do Adolescente e a Resolução do CONANDA n° 245/2024.

•	 Revisar e adequar a oferta de aplicações, combatendo práticas discriminatórias, como 
o enviesamento algorítmico. 

•	 Desenvolver e oferecer ao mercado produtos adaptados às necessidades de crianças 
e adolescentes, aderindo a práticas de inclusão e segurança por design na criação de 
softwares, jogos digitais e aplicativos, mantendo por padrão (default) os parâmetros 
mais elevados de segurança, proteção e privacidade possíveis, inclusive possibilitando 
limites de acesso à aplicação após o decurso de tempo excessivo.

•	 Abster-se de utilizar padrões ocultos nocivos de design e recursos manipulativos ou 
que estimulem o uso excessivo em aplicações que possam ser acessadas por crianças 
e adolescentes, tais como (mas não restritas a):

	» Notificações, especialmente em período noturno;

	» Acesso a redes sociais por adolescentes em período noturno;

	» Linhas do tempo ou feeds de conteúdo infinitos;

	» Reprodução automática de conteúdos audiovisuais;

	» Uso de “curtidas” ou de outros mecanismos de comparação social ou 
de aparência física.

•	 Desenvolver e implementar ferramentas para detectar, coibir, reduzir e remover con-
teúdos de violência ou exploração sexual de crianças e adolescentes, inclusive com 
mecanismos e canais de denúncia de violações de direitos de crianças e adolescentes.

•	 Promover a moderação automatizada e humana de conteúdos postados em redes so-
ciais, combatendo a difusão de conteúdos apelativos, discursos de ódio ou violentos 
que atinjam crianças e adolescentes, bem como derrubando perfis de usuários que 
cometam potenciais crimes contra crianças e adolescentes ou estimulem práticas da-
nosas à saúde desse grupo.
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•	 Publicizar para a sociedade as medidas tomadas para proteção de crianças e adoles-
centes no ambiente online, mediante a divulgação de análises de risco e relatórios de 
transparência.

•	 Facilitar o acesso de pesquisadores aos dados necessários para compreender e anali-
sar os padrões de uso de aplicações e dispositivos digitais.

•	 Estimular iniciativas conjuntas (“cross platform” / “cross industry”) de compartilhamen-
to e implementação de boas práticas e tecnologias para o combate às violências contra 
crianças e adolescentes e para promoção da segurança por design.

Influenciadores digitais

•	 Não direcionar publicidade ou acionar outras estratégias de comunicação mercadoló-
gica para abordagem direta e/ou fidelização do público infantojuvenil. 

•	 Ser transparente sobre mensagens publicitárias contidas em suas falas ou programas, 
usando formas de identificação do vínculo comercial que não se restrinjam ao texto 
escrito.

•	 Coibir o trabalho de crianças e adolescentes no ambiente digital, tendo ciência sobre 
o caráter de exceção, bem como sobre as exigências legais para a atividade artística 
infantil no país.

•	 Contribuir para a difusão de orientações e boas práticas para o uso saudável de dispo-
sitivos eletrônicos.

•	 Difundir mensagens que contribuam para o enfrentamento do cyberbullying (abrangen-
do racismo, misoginia, gordofobia, lgbtfobia, etc.), dos discursos de ódio e da violência 
contra crianças e adolescentes.

•	 Abster-se de incentivar práticas ou atividades que coloquem a saúde ou a vida de crian-
ças e/ou adolescentes em risco, ou que os estimulem a acessar jogos de apostas ou a 
consumir produtos inadequados à sua idade.
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Escolas e Sistemas de Ensino

•	 Realizar ações que promovam reflexões críticas e construam estratégias práticas para 
lidar com as oportunidades e os riscos da relação de crianças e adolescentes com o 
ambiente digital, considerando o disposto na Lei Federal n° 15.100/2025 para fomentar:

	» Atividades que incluam as crianças e os adolescentes na reflexão sobre os usos 
dos dispositivos digitais e seus impactos na vida em sociedade;

	» Processos que envolvam diretamente as famílias responsáveis por tais sujeitos e 
ofereçam informações e recursos para lidar com o tema;

	» Soluções que incluam a qualificação dos profissionais de educação, em reconhe-
cimento ao seu papel de agentes fundamentais na promoção da Educação Digital 
e Midiática.

•	 Estabelecer normas sobre a implementação das regras para o uso de celulares no con-
texto das instituições de ensino – levando em conta a Lei Federal n° 15.100/2025 e 
a participação da comunidade escolar – considerando que o uso não pedagógico de 
dispositivos digitais no ambiente escolar, em qualquer etapa de ensino, pode trazer pre-
juízos para o processo de aprendizagem e desenvolvimento de crianças e adolescentes 
e que o uso individual de dispositivos digitais como tablets e celulares na educação 
infantil não deve ser estimulado.

•	 Promover a conectividade significativa nos contextos formais de aprendizado.

•	 Ouvir e considerar a opinião das crianças e dos adolescentes diretamente afetados pe-
las decisões sobre os usos de dispositivos tecnológicos e suas aplicações no ambiente 
escolar. 

•	 Zelar pela segurança de rede no ambiente escolar, inclusive bloqueando o acesso a 
sites ou domínios que tenham conteúdos inadequados a crianças e adolescentes.

•	 Garantir que crianças e adolescentes com diferentes tipos de deficiências – incluindo 
as físicas, intelectuais, psicossociais, auditivas e visuais – tenham acesso a tecnologias 
assistivas que os permitam superar barreiras de ensino e aprendizagem no ambiente 
digital, independentemente de faixa etária.

•	 Garantir o direito à privacidade (interpessoal, institucional e comercial) de crianças e 
adolescentes ao aderir a aplicativos ou serviços de terceiros, usados na instituição de 
ensino e pela comunidade escolar. Considerar, inclusive, que a coleta de dados de crian-
ças e adolescentes no ambiente escolar, para finalidades pedagógicas ou não – como 
no uso de tecnologias de biometria e reconhecimento facial – deve se dar de forma 
minimalista, proporcional e transparente quanto às condições de tratamento e armaze-
namento de tais informações.

•	 Rever a adequação de perfis da instituição em redes sociais, com o objetivo de evitar a 
prática de sharenting (exposição de informações sobre os estudantes).
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•	 Comunicar às crianças e adolescentes sobre a ilegalidade da prática de cyberbullying, 
bem como sobre os tipos de danos causados às vítimas dessa prática.

•	 Promover formações para profissionais da Educação Infantil, do Ensino Fundamental 
e Médio (professores, coordenadores, supervisores, diretores, etc.) voltadas para o uso 
seguro e responsável das Tecnologias de Informação e Comunicação e dispositivos 
digitais por crianças e adolescentes, tendo por foco a detecção, a prevenção e a aborda-
gem de sinais sugestivos de sofrimento psíquico e mental e de efeitos danosos do uso 
imoderado desses dispositivos.

•	 Disponibilizar espaços para escuta e acolhimento de estudantes ou funcionários que es-
tejam em sofrimento psíquico e mental decorrentes principalmente do uso imoderado 
de telas e de nomofobia, como exige a Lei Federal n° 15.100/2025.

Governos, formuladores e implementadores de políticas públicas

•	 Criar regulações para o ambiente digital que levem em consideração a proteção in-
tegral, o desenvolvimento progressivo e a participação da criança e do adolescente, 
cobrindo brechas legais sobre a regulação das plataformas digitais no Brasil. 

•	 Fiscalizar o cumprimento das normas de proteção – previstas para crianças e adoles-
centes brasileiros – por provedores de aplicações e conteúdos digitais do Brasil ou de 
outros países.

•	 Fornecer, às autoridades investigativas e judiciárias,  capacidade, recursos técnicos e 
financeiros para responderem às denúncias de violações de direitos de crianças e ado-
lescentes, de forma ágil e eficaz.

•	 Promover a Política Nacional de Educação Digital e implementar a Estratégia Brasileira 
de Educação Midiática, incentivando e difundindo iniciativas que reflitam sobre as opor-
tunidades e os riscos da relação de crianças e adolescentes com o ambiente digital.

•	 Estabelecer diretrizes para a implementação de políticas públicas nacionais que ga-
rantam o direito à privacidade (interpessoal, institucional e comercial) de crianças e 
adolescentes.

•	 Investir em políticas de educação em tempo integral, para que crianças e adolescentes 
possam contar com opções qualitativas no contraturno, envolvendo-se com atividades 
educativas, esportivas e de lazer a partir da socialização.

•	 Prover e promover conectividade significativa, como requisito para a cidadania digital.

•	 Estimular políticas de construção, reforma e manutenção de espaços públicos seguros 
e lúdicos, onde crianças possam exercer o direito ao brincar.

•	 Adotar políticas públicas que estimulem o esporte, a cultura e atividades físicas e artís-
ticas ao ar livre e em espaços públicos, voltadas para crianças e adolescentes.
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•	 Incentivar e financiar a realização de pesquisas científicas sobre os usos de dispositi-
vos digitais, o bem-estar e a saúde física e mental de crianças e adolescentes.

Sistema de Garantia dos Direitos da Criança e do Adolescente

Sistema de Justiça

•	 Fortalecer o sistema para que tenha condições de dar resposta a violações de direitos 
de crianças e adolescentes no ambiente digital.

•	 Exigir que provedores de aplicativos cumpram o que está no Estatuto da Criança e do 
Adolescente e na Resolução do CONANDA n°245/2024, que trata da garantia e proteção 
dos direitos de crianças e adolescentes no ambiente digital.

•	 Adotar tecnologias assistivas e dispositivos digitais que facilitem o acesso à Justiça 
por crianças e adolescentes e assegurem a sua participação e direito de escuta340 em 
processos judiciais em que sua presença seja necessária.

•	 Em caso de privação de liberdade de adolescente, pela prática de ato infracional, garan-
tir contato presencial para envolvimento significativo com o sistema de justiça e com a 
sua reabilitação, evitando o uso de videoconferências para os procedimentos judiciais.

•	 No caso de disputas judiciais familiares sobre a posse de aparelhos celulares, do tipo 
smartphone, por crianças, ao ponderar o “interesse superior da criança”, levar em conta 
as evidências científicas disponíveis, sintetizadas neste Guia, que desaconselham que 
isso ocorra antes dos 12 anos, dando-se preferência a telefones do tipo “dumbphone”, 
sem acesso a redes sociais ou aplicativos de mensagens.

Serviços de Atendimento à Saúde, de Assistência Social e de Cuidados

•	 Incluir conteúdos sobre o uso seguro e responsável das Tecnologias de Informação e 
Comunicação nos processos de formação continuada de trabalhadores de saúde, da 
rede socioassistencial de Proteção Social Básica e de Proteção Social Especial e de 
serviços de cuidados,  para apoiar famílias de crianças e adolescentes a partir dos seus 
contextos sociais e territoriais.

•	 Inserir conteúdos deste Guia, em linguagem acessível e, no que couber, nas orientações 
técnicas e demais publicações direcionadas aos trabalhadores do Sistema Único de 
Assistência Social (SUAS), no Trabalho Social com Famílias, desenvolvido no âmbito 
dos Centros de Referência de Assistência Social (CRAS) e dos Centros de Referência 
Especializado de Assistência Social (CREAS).

•	 Realizar, nos serviços de saúde, socioassistencial e de cuidados, ações coletivas com 
a comunidade, famílias, crianças e adolescentes, para discutir as oportunidades e os 
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riscos da relação de crianças e adolescentes com a cultura digital e promover reflexões 
sobre os usos dos dispositivos digitais e suas implicações para a convivência familiar, 
comunitária e a vida em sociedade.

•	 Criar oportunidades de diálogo nos Grupos de Convivência com crianças, adolescentes 
e jovens, do âmbito do Serviço de Convivência e Fortalecimento de Vínculo, sobre as 
temáticas: direitos digitais de crianças e adolescentes; usos de telas e dispositivos digi-
tais; riscos e oportunidades no ambiente digital, entre outras tratadas neste Guia.

•	 Considerar, na implementação de serviços de cuidados para crianças e adolescentes, 
o uso seguro de tecnologias assistivas, incluindo dispositivos digitais que facilitem o 
acesso, a participação, a escuta e a interação entre crianças e adolescentes com e sem 
deficiência, com medidas de proteção que respeitem as particularidades e especificida-
des de cada usuário.

•	 Investir em medidas e serviços de cuidado que – ao associarem o direito de ser cui-
dado ao direito de brincar de crianças e adolescentes – deem mais tempo para o auto-
cuidado aos familiares e pessoas cuidadoras e reduzam a sobrecarga com o trabalho 
de cuidado. É importante oferecer também informações e recursos para que, durante 
os momentos de descanso das pessoas cuidadoras, as crianças disponham de outras 
opções além das telas.

Sistema Nacional de Defesa do Consumidor 

•	 Fortalecer o sistema para que tenha condições de dar resposta a violações de direitos 
de crianças e adolescentes no mercado de consumo.

•	 Coibir a publicidade enganosa e abusiva no ambiente digital direcionada a crianças e 
adolescentes.

•	 Coibir no ambiente digital práticas abusivas de fornecedores que se baseiem na vulne-
rabilidade ou desconhecimento do consumidor – tendo em vistas sua idade – para lhe 
ofertar produtos e serviços.



Glossário

Autonomia progressiva da criança: ter sua capacidade decisória construída ao longo da 
vida, não sendo o critério etário o único aspecto indicador sobre as capacidades desen-
volvidas, já que esses processos não ocorrem da mesma forma entre todos os indivíduos 
desse grupo.

Câmaras de eco: espaço de consumo e produção de mídia limitado e fechado, que tem o 
potencial de ampliar as mensagens transmitidas dentro dele e isolá-las de visões diferentes 
ou discordantes.

Cidadania digital: entendimento e aplicação de princípios relacionados a responsabilida-
des e comportamentos éticos ao utilizar tecnologias digitais e conviver em ambientes di-
gitais, bem como conscientizar-se dos impactos do uso excessivo na saúde mental e no 
bem-estar.

Conectividade significativa: nível de conectividade que permite aos usuários ter uma ex-
periência online segura, de qualidade, a um custo acessível, e mediante o domínio de habi-
lidades digitais.

Cyberbullying: intimidação sistemática, individualmente ou em grupo, mediante violência 
física ou psicológica, de modo intencional e repetitivo, sem motivação evidente, por meio de 
atos de humilhação, de discriminação ou de ações verbais, morais, sexuais, sociais, psico-
lógicas, físicas, materiais ou virtuais, na internet, redes sociais, aplicativos ou jogos online. 

Design manipulativo: prática de desenhar softwares ou aplicações que intencionalmente 
influenciam o comportamento dos usuários de modo a beneficiar o designer ou a empresa, 
frequentemente desconsiderando os interesses do usuário.

Deepfake: conteúdo sintético, de imagem ou audiovisual, gerado por sistemas de inteligên-
cia artificial, que pode ser usado com a intenção de prejudicar ou causar danos.

Economia da atenção: abordagem que trata a atenção humana como um bem escasso e 
com valor econômico, motivo pelo qual modelos de negócio do ecossistema digital tendem 
a estimular ao máximo a captura da atenção dos usuários.

Educação digital e midiática: enquanto a educação digital escolar compreende o conjunto 
de competências, habilidades e conhecimentos necessários ao pleno exercício da cidada-
nia digital na contemporaneidade, estruturando-se a partir dos eixos de cultura digital, mun-
do digital e pensamento computacional, englobando os desafios e potencialidades da era 
digital, as dinâmicas sociais mediadas e impactadas pela tecnologia e as transformações 
no mundo do trabalho; a educação midiática é o conjunto de habilidades para compreensão 
crítica e reflexiva dos indivíduos em relação ao uso e à interpretação de diferentes informa-
ções e conteúdos de mídia nos ambientes digitais. 

Etiqueta digital: regras e comportamentos próprios do ambiente digital, que servem de pa-
râmetro para relações respeitosas em tal contexto.



FoMo (Fear of Missing out): o termo descreve um fenômeno observado em sites de redes 
sociais, que pode ser traduzido como “o medo de ficar de fora”, e é caracterizado pelo de-
sejo que alguém tem de permanecer continuamente conectado com o que os outros estão 
fazendo.

Gordofobia: termo usado para descrever preconceito, aversão, desvalorização ou hostiliza-
ção de pessoas gordas.

Lgbtfobia: termo usado para descrever o preconceito, aversão, desvalorização e hostiliza-
ção de pessoas LGBTQIA+ com foco em sua orientação sexual ou identidade de gênero.

Misoginia: termo usado para descrever preconceito, aversão, desvalorização ou hostiliza-
ção de meninas e mulheres.

Monetização de conteúdos: o processo de transformar conteúdo digital em uma fonte de 
receita.

Neonazismo: práticas de intolerância social pautadas na ideologia nazista de superioridade 
e pureza de uma determinada raça ou povo sobre outros, que aciona recursos de agressão, 
humilhação e discriminação aos que não correspondem ao padrão.  

Nomofobia: medo ou sensação de angústia ocasionada pela impossibilidade de acesso a 
aparelhos celulares ou outras tecnologias digitais.

Padrões ocultos: práticas comerciais que empregam elementos de arquitetura de escolha 
digital para, de forma enganosa, subverter ou prejudicar a autonomia de tomada de deci-
sões do consumidor.

Parentalidade distraída: uso constante de dispositivos digitais no momento de cuidado 
das crianças e adolescentes, que resulta numa relação familiar de menor qualidade e maior 
risco de exposição a acidentes domésticos.

Perfilamento: tratamento de dados pessoais voltado para classificar os usuários em per-
fis que permitem fazer inferências sobre seu comportamento, situação socioeconômica, 
saúde, preferências pessoais, interesses, desejos de consumo, entre outras características.

Plataformas digitais: ambientes online onde fornecedores e consumidores se conectam 
para relações de troca, que podem ser de trabalho, ensino, lazer ou entretenimento, basea-
dos em modelos de negócios intermediados por tecnologias e na economia de dados.

Proteção integral da criança e do adolescente: gozar dos direitos fundamentais que se 
estendem às pessoas adultas, mas também daqueles que atentam para as suas especifi-
cidades, com precedência no atendimento de serviços públicos, formulação de políticas e 
destinação de recursos no que toca aspectos de sua proteção. 

Racismo: termo usado para descrever preconceito, aversão, desvalorização ou hostilização 
de pessoas com foco na cor de sua pele, seu grupo racial ou étnico.

 



Segurança por design (“Safety by design”): prática de incorporar intencionalmente recur-
sos, salvaguardas e princípios que priorizem a segurança, a privacidade, os direitos e o 
bem-estar dos usuários, desde a concepção das aplicações ou softwares.

Sexting: prática de enviar mensagens de conteúdo sexual ou erótico, por meio de aplicati-
vos, redes sociais ou celulares, através de texto, fotos ou vídeos.

Sextorsão: quando alguém ameaça divulgar imagens íntimas, em fotos ou vídeos, para 
obrigar alguém a fazer algo que a pessoa não quer.

Sharenting: ação de adultos de compartilhar conteúdos, especialmente fotos e vídeos, so-
bre crianças e adolescentes, em ambiente digital como redes sociais,  o que pode ampliar 
riscos ou comprometer a privacidade e a segurança.

Trolada: gíria própria do ambiente digital, que faz menção a piadas ou brincadeiras de mau 
gosto, em que algum usuário se torna o centro de uma chacota.
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