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Apresentacao

O aprimoramento das Tecnologias da Informacdo e da Comunicacgao (TICs) trouxe iniUmeros
beneficios para as sociedades, derrubando fronteiras, conectando pessoas e acelerando a
producao e difusdao do conhecimento. Pesquisas mostram que os brasileiros estdo entre os
povos mais conectados e usuarios mais frequentes da internet e de redes sociais.

Porém, embora oportunizem beneficios evidentes, essas tecnologias também trouxeram
a tona problemas que tém gerado cada vez mais preocupagao. Nos ultimos anos, o uso
excessivo de aparelhos celulares e telas por criangas e adolescentes se tornou tema de
preocupacao de familiares, educadores, psicologos, pediatras e profissionais de protecao
de direitos.

Além dos riscos de exposigao a abusos, violéncias e bullying, especialistas e formuladores
de politicas publicas tém alertado para atrasos no processo de desenvolvimento e de ensino
e aprendizagem, que poderiam ser causados por usos de dispositivos digitais em contextos
ou intensidades inadequadas. Esse é um tema que mobiliza organismos internacionais,
comunidade cientifica e governos em todo o mundo; e, no Brasil, ndo poderia ser diferente.

Ao reunir diversos 6rgaos de governo, especialistas e representantes da sociedade civil,
ouvindo empresas e as proprias criangas e adolescentes, buscou-se, na perspectiva da
regra constitucional da prioridade absoluta, tragar recomendacgdes que pudessem dialogar
com diversas politicas publicas, com o sistema de justica, com as normas vigentes e com
as politicas e termos de uso das plataformas digitais.

Nesse espirito, este Guia que o Governo Federal apresenta é uma resposta aos anseios da
sociedade brasileira e, a0 mesmo tempo, um passo importante para a construgao de um
ambiente digital mais saudavel para as criangas e adolescentes brasileiros.

SIDONIO PALMEIRA
Ministro-Chefe da Secretaria de Comunicagao
Social da Presidéncia da Republica



Preambulo

O ambiente digital traz inUmeras oportunidades para conexdes, troca de ideias e
informacgdes, negdcios e inovagao. Porém, a percepcao de que as pessoas intensificaram
o tempo de utilizagao de dispositivos digitais como celulares, tablets e jogos digitais se
agravou apoés a pandemia da Covid-19 — momento em que escolas, ambientes de trabalho
e contatos familiares foram bruscamente transpostos para a dimensao virtual. O debate
publico sobre as consequéncias de tais mudangas para a saude fisica e mental de criangas
e adolescentes tem se intensificado nos ultimos anos e exigido respostas das autoridades
publicas dentro e fora do Brasil.

Este governo, desde o seu inicio, vem trabalhando para garantir a prote¢gao e promogao
dos direitos de criangas e adolescentes na internet. Ainda no inicio de 2023, foram criadas
estruturas especificas na Secretaria de Comunicagao Social da Presidéncia da Republica
(SECOM), nos ministérios da Saude, dos Direitos Humanos e da Cidadania e no da Justica
e Segurancga Publica dedicadas a politicas publicas para o ambiente digital.

Entre abril e outubro de 2023, o Grupo de Trabalho Interministerial “Prevengcao e
enfrentamento da violéncia nas escolas” se reuniu no ambito do Ministério da Educacao,
incluindo recomendacgdes relacionadas ao ambiente digital, na cartilha “Recomendacgdes
para Protecao e Seguranga no Ambiente Escolar”. Aindaem outubro de 2023, apds realizagao
de consulta publica, o governo brasileiro langou a primeira versao da Estratégia Brasileira de
Educacao Midiatica, que visa a efetivar previsdes da Politica Nacional de Educacéo Digital.

Entre outubro de 2023 e janeiro de 2024, a SECOM, com a participagao de seis outros
Ministérios — Casa Civil da Presidéncia, ministérios da Saude, da Justica e Seguranga Publica,
dos Direitos Humanos e da Cidadania, da Educagao e do Desenvolvimento e Assisténcia
Social, Familia e Combate a Fome — promoveu consulta publica sobre o uso de telas por
criangas e adolescentes. Na sequéncia, foi oficializado Grupo de Trabalho para elaboragao
de Guia para Uso Consciente de Telas e Dispositivos Digitais por Criangas e Adolescentes,
contando com a participagao de alguns dos maiores especialistas brasileiros no tema.

O Grupo de Trabalho foi composto por representantes do governo, do sistema de justica,
de organizagdes da sociedade civil e especialistas no tema. As reunides ocorreram entre
margo e setembro de 2024, discutindo questdes referentes a realidade brasileira e ao estado
da arte dos estudos cientificos e das discussdes de governos de todo o mundo. Em maio,
as atividades do Grupo de Trabalho incluiram uma reunidao com o setor empresarial, para
que suas perspectivas também servissem de subsidios a redagao do Guia.

Os debates que resultaram neste documento também se beneficiaram da cooperagao
com a Organizacado das Nagdes Unidas para a Educacéo, a Ciéncia e a Cultura (UNESCO),
que foi parceira na organizagao do evento paralelo do G-20 “Promover a integridade da
informacgdao: combatendo a desinformacao, o discurso de 6dio e as ameagas as instituicées
publicas online”, promovido em maio de 2024 em Sao Paulo, que contou com a presenga de
representantes de quase 50 paises e teve um painel especificamente dedicado a protegao
de criangas e adolescentes online e a iniciativas de Educacao Midiatica.



O processo de elaboragao contou ainda com a colaboragdo do Instituto Veredas, que
elaborou ainda em abril de 2023 uma resposta rapida com sintese de evidéncias, “Tempo de
Tela para Criangas e Adolescentes”, que serviu de ponto de partida para um levantamento
de revisOes sistematicas, meta-analises e outros estudos revisados por pares que integram
as mais de 300 referéncias consultadas para a escrita deste documento.

Partindo do principio dainclusado e da participagao ativa de criangas e adolescentes, também
serviu de subsidio a redagdo do Guia um processo de escuta qualificada de criancgas,
adolescentes, familiares e educadores promovido pelo Instituto Alana, com o valioso apoio
da Embaixada Britéanica no Brasil. Participaram criangas e adolescentes oriundos de 43
municipios distribuidos por todas as regides brasileiras, vinculados a escolas publicas ou
particulares, localizadas em zonas urbanas ou rurais. O objetivo das escutas foi identificar
e abordar de maneira inclusiva e democratica a presenga de telas, dispositivos digitais e
redes sociais na vida cotidiana de criangas e adolescentes. Os encontros aconteceram nos
modos remoto e presencial, e contaram com a parceria técnica e a facilitagdo de jovens
pesquisadores da Rede Conhecimento Social (Recos).

Em varios momentos, seja na consulta publica online, seja na escuta das criangas e
adolescentes, sobressaiu um desejo e uma demanda por orientagdes e recomendagdes
uteis, equilibradas, de facil compreensao e embasadas na melhor evidéncia cientifica
disponivel. Além disso, e nos termos do que dispde nossa Constituicao, ficou claro que a
responsabilidade de zelar pelo bem-estar digital de criancas e adolescentes é compartilhada,
sendo um dever nao s6 da familia, mas também da sociedade, das empresas e do Estado.

Por fim, vale mencionar que, em abril de 2024, o Conselho Nacional dos Direitos da Crianga
e do Adolescente (CONANDA) propds a Resolugdo n° 245, que dispde sobre os direitos
das criangas e adolescentes em ambiente digital e que estabelece que empresas e Poder
Publico devem promover a¢des de sensibilizagdo sobre os direitos e riscos que se colocam
para criangas e adolescentes na sua relagdo com o ambiente digital, bem como beneficios
e riscos associados a produtos e servigos digitais. Este Guia é uma das primeiras ag¢des de
efetivagao do que esta delineado na Resolugéo.

A expectativa é que este Guia alimente um amplo processo, em que multiplos atores como
governos, sociedade civil, empresas e familiares possam se inspirar para a promogao de
uma relagao mais saudavel entre as criangas e adolescentes brasileiros e 0 vasto e dinamico
ambiente digital.

JOAO BRANT
Secretario de Politicas Digitais
da Secretaria de Comunicacao da
Presidéncia da Republica
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Resumo das recomendacoes

Criancas e adolescentes vivem

externos, ambientais e culturais.

O conjunto de evidéncias cientificas
disponiveis atualmente aponta que
usos problematicos ou excessivos de
dispositivos digitais por criangas e
adolescentes estao associados a
diversos atrasos no desenvolvimento
cognitivo, emocional e da linguagem,
bem como a problemas de saude e

sofrimento mental.

intensas mudancgas do crescimento e
desenvolvimento corporal, mental e
psicossocial, influenciadas por fatores

Um dos fatores que mais contribuem para o uso precoce e
excessivo de dispositivos digitais por criangas e adolescentes
€ 0 uso excessivo por parte dos adultos, que sdo modelos

e referéncias de comportamento.

Decisdes sobre o uso de dispositivos
digitais nos ambientes familiares ou
escolares devem sempre levar em
conta os direitos a protegao integral,
melhor interesse, a autonomia
progressiva e a participagao de
criancgas e adolescentes.

Empresas que desenvolvem aplicativos
que possam ser usados por criangas e
adolescentes devem investir em
estratégias de verificagao da idade,
oferecer produtos ou servigos com base
em principios de seguranga por design,
coletar o minimo necessario de dados,
Nao expor criangas a comunicagao
mercadoldgica (inclusive de apostas),
combater o trabalho infantil e ampliar a
disponibilidade e divulgagao de
ferramentas que auxiliem processos de
mediacao familiar.




4 )

Todos aqueles para os quais a legislacao brasileira prevé responsabilidade
compartilhada sobre criangas e adolescentes devem colaborar para a
garantia do direito a privacidade (interpessoal, institucional e comercial)
de tais sujeitos, na relagdo com o ambiente digital.

Politicas de Educagao Digital e
Midiatica ajudam a desenvolver
habilidades para o uso adequado e
a aproveitar os beneficios de
dispositivos digitais e aplicativos,
além de auxiliarem na redugao dos
riscos para criangas e adolescentes
no ambiente digital.

A implementagao de normas gerais
sobre regulagéao do uso de celulares
em unidades escolares deve orientar-se
pela Lei Federal n° 15.100/2025,
considerando a importancia da
autonomia pedagogica, da gestao
democratica e da participagao da
comunidade escolar.




0 uso de dispositivos digitais deve se dar aos poucos, conforme va
aumentando a autonomia progressiva da crianga ou adolescente:

® Recomenda-se o0 nao uso de
telas e aparelhos digitais para
criangas com menos de 2 anos,
salvo para contato com
familiares por videochamada,
acompanhada de pessoa adulta;

® Orienta-se que criangas
(antes dos 12 anos) nao
devem possuir aparelhos
celulares do tipo smartphone
proprios, sendo que, quanto
mais tarde se der a posse ou
aquisicao de aparelho proprio, :
melhor;

® O acesso a redes sociais deve observar a faixa etaria sinalizada pela
Classificagao Indicativa, através de icones quadrados coloridos
vinculados aos aplicativos nas lojas virtuais onde podem ser baixados.
Reforga-se que a maioria das redes sociais nao foi projetada para
criangas, contendo padrdes que estimulam o uso prolongado e
potencialmente problematico, além de que a presenca de criangas nelas
pode pressionar outras a fazerem o mesmo, pelo receio de se sentirem
excluidas daquele ambiente;

® O uso de dispositivos eletronicos, aplicativos e redes sociais durante a
adolescéncia (12 a 17 anos) deve se dar com acompanhamento familiar

ou de educadores;

® O uso nao pedagogico de dispositivos digitais no ambiente escolar, em
qualquer etapa de ensino, pode trazer prejuizos para o processo de
aprendizagem e desenvolvimento de criancas e adolescentes;

@® Escolas devem avaliar criteriosamente o uso de aparelhos, como celulares
ou tablets, para fins pedagogicos na Primeira Infancia, evitando seu uso
individual pelos estudantes.

@ Escolas devem evitar tarefas pedagdgicas que estimulem a posse de
aparelhos celulares proprios, bem como o uso de aplicativos de
mensagem, por criangas (antes dos 12 anos).

@® Deve ser estimulado o uso de dispositivos digitais, para fins de
acessibilidade ou superacao de barreiras, por criangas ou adolescentes
com deficiéncia, independentemente de faixa etaria.

- J




Introducgado



Criangas, Adolescentes e Telas ® Introdugéo

A presenca de criangas e adolescentes nos ambientes digitais tem crescido a cada ano e
concretizado a realidade de que o publico infantojuvenil também ocupa os espagos virtuais
para diversos propésitos. Quando observamos os dados da pesquisa TIC Kids Online Brasil
ao longo do tempo, notamos que, em 2015', por exemplo, 79% das criangas e adolescentes
participantes haviam acessado a internet nos trés meses anteriores a pesquisa; sendo que,
em 20242, essa porcentagem alcangou 93%.

Assim, ainda que sejam consideradas as desigualdades no acesso e na qualidade da
conexao, a relagao de criangas e adolescentes com o ambiente digital € um fenomeno que
faz parte das experiéncias das infancias e adolescéncias contemporaneas e influencia
todas elas, direta ou indiretamente.

Este Guia apresenta contribuicoes de um pais do Sul Global, que se coloca diante do
assunto a partir das evidéncias cientificas produzidas sobre o tema em todo o mundo e
que também esta sensivel aos modos como a realidade de consumo de telas por criangas
e adolescentes afeta os lares brasileiros, tao diversos e tao plurais. Um pais que conta com
uma legislagao pautada no melhor interesse da crianga e do adolescente, na condicao
peculiar de pessoas em desenvolvimento, e que busca aplicar essa legislagcao no dia a dia.

Nas préoximas paginas, ao usar a expressao “ambiente digital”, este Guia tem em vista
“as tecnologias da informagdo e comunicacdo (TICs), como redes, conteldos, servicos
e aplicativos digitais disponiveis no ambiente virtual (internet); dispositivos e ambientes
conectados; realidade virtual e aumentada; inteligéncia artificial (I1A); robética; sistemas
automatizados, biometria, sistemas algoritmicos e analise de dados™*.

Portanto, este Guia usa intencionalmente a palavra “telas”, no plural, para falar sobre os
diferentes usos de dispositivos tecnolégicos no dia a dia de criangas e adolescentes.

Também se parte da compreensao de que as tecnologias, por sua vez, nao sao meras
ferramentas neutras e ndo se deixam usar de qualquer modo. Antes, elas refletem a logica
de uma certa cultura e de um modelo global de organizagao do poder®. Fala-se, portanto, de
tecnologias que oferecem maneiras especificas para enxergar a vida.

Nesse contexto, uma distingdo importante é a que apresenta a internet como uma ampla
estrutura conectada — na qual sdo hospedados diversos produtos e servigos para fins
variados — e a nogao de redes sociais, ou midias sociais, como produtos tecnoldgicos
desenvolvidos por empresas e baseados nas experiéncias de socializagao entre as pessoas.
Assim, as redes sociais estao na internet, mas a internet nao se reduz a dinamica dos sites
ou aplicativos de redes sociais.

Ao mencionar plataformas digitais, este Guia estara fazendo meng¢ao a modelos de negocios
intermediados por tecnologias, nas quais se conectam fornecedores e consumidores. Trata-
se de ambientes online onde pessoas se interligam para relagdes de troca, que podem
ser de trabalho, ensino, lazer ou entretenimento. Desse modo, os sites ou aplicativos de
redes sociais sao um tipo de plataforma digital, mas também existem outros formatos de
plataformas.




Guia sobre Usos de Dispositivos Digitais ® Introducdo

O ambiente digital apresenta ao publico geral — e as criangas e adolescentes, de modo
mais especifico — tanto oportunidades que potencializam experiéncias, aprendizados e
vinculos afetivos quanto riscos para quem caminha por esses novos terrenos e espagos.
Aqui os riscos sao abordados a partir de seu potencial de causar danos.

Se, a titulo de ilustragao, for acionada a experiéncia de uma crianga com o transito, proprio
dos grandes centros urbanos, é possivel dizer que ela oferece oportunidades para tal crianga
(como a circulagao entre diferentes locais, que enriquecem o seu repertério de vivéncias e
facilitam o desenvolvimento de habilidades e a formagéao de vinculos). Essas oportunidades,
no entanto, envolvem a exposicdo a riscos (como a necessidade de atravessar as ruas, o
risco de se perder ou a possibilidade de abordagem por uma pessoa desconhecida) que,
ndo necessariamente, serdo convertidos em danos (como um acidente de transito ou um
assalto).

Contudo, ainda na cena imaginaria proposta, para que a crianga e o adolescente possam
exercer sua cidadania e andar livremente pela cidade, regras se fazem necessarias — faixas
de pedestre, semaforos, a exigéncia do uso de cinto e assento de seguranga, a necessidade
de esperarem até determinada idade para ocupar o banco de passageiros, etc. Além disso,
€ preciso que as pessoas transmitam as informagdes sobre tais regras, com interesse
no bem-estar dessa crianga ou adolescente, e processos articulados por instituicoes e
organizagdes ajudem a aplicar essas regras nas experiéncias cotidianas.

Nesse caso, uma vez que criangas e adolescentes circulam pelo ambiente digital, é
fundamental compreender que a sua protegao esta vinculada a regulagao das plataformas
(regras), a educagao e empoderamento dos sujeitos adultos e infantojuvenis (pessoas) para
lidar com as demandas desse contexto e ao desenvolvimento de experiéncias seguras e
potentes (processos), como eixos estruturantes dos produtos/servigos disponiveis.

Experimentar cidadania digital exige compreender que as tecnologias digitais adicionam
uma camada de complexidade e novas questdes para uma pergunta antiga: como garantir
que todas as pessoas exer¢gam seus direitos e deveres na vida em sociedade?

A cidadania digital envolve:

+ A condicéo de ser cidaddo ou cidada nos ambientes digitais de interagdo (como as
redes sociais), assim como nos ambientes ndo virtuais, que podem ser impactados
diretamente pelo uso de tecnologias digitais;

+ O conjunto de direitos e deveres criados para regular a interacdo entre as pessoas
durante o uso de tecnologias digitais, inclusive com a criagao de leis especificas contra
crimes cometidos nos ambientes virtuais de interagao;

+ O préprio exercicio do conjunto de direitos civis, politicos e sociais na atualidade,
exercicio esse que pode ser facilitado ou ndo pelo acesso e uso responsavel, ético e
seguro das tecnologias digitais.




Criangas, Adolescentes e Telas ® Introdugéo

Criangas e adolescentes aprendem, portanto, na vida em sociedade. E mesmo com
habilidades para manusear dispositivos digitais, € necessario que tenham alguém para
apoia-los na travessia da faixa, explicar os caminhos possiveis e prepara-los para circular
por conta proépria.

Assim, de acordo com a ideia de que as sociedades podem criar ambientes digitais mais
seguros e amigaveis para criangas e adolescentes, quando estao atentas aos usos que
eles fazem das tecnologias®, este Guia oferece informagdes e recomendagdes que podem
servir como apoio para que todos os responsaveis — a comunidade, empresas, a sociedade
em geral e o Poder Publico — tenham subsidios para promover e priorizar o melhor interesse
deles.

Madltiplas Infancias e
Adolescéncias

De acordo com a Organizagao das Nagoes nct
Unidas - ONU, em torno de 25% da popula- Curiosidade

¢ao mundial é composta por pessoas de

0 a 14 anos, o que corresponde a cerca Segundo Carolina Velho, especialista
de 2 bilhdes de criancgas e adolescentes’. em Educagdo Infantii do UNICEF
Apenas no Brasil, contabilizamos 19,8%, ou Brasil, em relato baseado nos dados
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Nesse sentido, considerar as multiplas infancias e adolescéncias brasileiras, a partir de seu

vinculo com as midias, é fundamental. Afinal, trata-se de um publico que tem crescido em
meio a diferentes telas e dispositivos mididticos, consumindo as narrativas que circulam
nesses espacgos e incorporando-as as suas experiéncias do dia a dia.
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Provisdo, Participagéo e
Protecdo

No Brasil, as diferentes infancias e adoles-
céncias sao o foco de uma legislacado que
reconhece seus direitos e que prevé garan-
tias de provisao, participacao e protecao
para este segmento da sociedade.

Os chamados 3 Ps da Convencao Interna-
cional dos Direitos da Crianga (1989) dia-
logam diretamente com o artigo 227 da
Constituicdo Federal brasileira (1988) e re-
forcam os principios de base do Estatuto
da Crianga e do Adolescente - ECA (1990).
Documentos pautados no reconhecimento
e enfrentamento das vulnerabilidades de
criancas e adolescentes, tanto de forma
inerente quanto de forma estrutural®® ',

Criancas e adolescentes precisam de cui-
dados, protecao e apoio dos adultos para
a construcao de suas trajetorias profissio-
nais, educacionais e de transicao para a

Criancga é gente,
sim!

=)

Quando criangas agem ou falam de
forma inteligente e/ou desenvolta
(mais parecido com um adulto), um
ditado popular costuma ser acionado:

“Olha s6, pensa que é gente!”.

Esse é um exemplo simples e cor-
riqueiro sobre os modos como a
perspectiva das criancas é desle-
gitimada nas relagdes cotidianas.

Os dispositivos legais que preve-
em os direitos a provisao, participa-
cao e protecao de criangas e ado-
lescentes se colocam como uma
espécie de guarda-chuva sobre os
sujeitos infantojuvenis, que viabili-
zam a sua vida em sociedade e re-
afirmam a sua condicao de gente!

vida adulta, mas é fundamental admitir e K j
valorizar a sua autonomia progressiva nos

processos de implementacao de seus di-

reitos.

A prioridade absoluta, prevista na lei para criangas e adolescentes, sinaliza aimportancia de
preferéncia na formulacao e implementacao de politicas publicas e medidas para atender
aos direitos basicos e essenciais desses sujeitos — alimentacao, saude, educacao, lazer,
cultura, direito de brincar, entre outros — (provisado); de escuta-los sobre decisdes que afetem
suas vidas, levando em conta suas opinides, ideias e protagonismo nas transformacodes da
realidade (participagdo); e de resguarda-los contra atos ou praticas danosas a integridade,
a convivéncia social e a qualidade de vida (protegéo).

Neste Guia, abragcamos o desafio de considerar os usos de telas feitos por criancas e
adolescentes a luz dos direitos a provisao, participacao e protecao. Entre varios aspectos
consideramos, por exemplo, que a provisao de acesso universal e qualitativo a conexao e
educacao digital e midiatica configura-se como um requisito para a experiéncia de cidadania
nos dias atuais; que as criangas e adolescentes precisam estar presentes e se expressar
no ambiente digital; e que tais experiéncias devem ser orientadas e pautadas pelo cuidado
com a sua segurangca, privacidade, saude e convivéncia social a todo momento.




Contextos de uso de telas

e dispositivos digitais por
criancgas e adolescentes
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O Brasil € um pais continental e com caracteristicas bem diversas em suas macrorregioes.
E assim como a extensao do territério, sua populagdo também é diversa. Logo, falar em
contextos de uso de telas e dispositivos digitais por criangas e adolescentes brasileiros
prevé realidades distintas, referentes a milhdes de pessoas.

A lei brasileira apresenta definicbes™ '? que norteiam a elaboragao deste Guia e orientam a
prioridade de suas agdes para as pessoas com até 12 anos incompletos (criangas) — tendo
especial foco nos seis primeiros anos de vida (primeira infancia) —, e para aquelas que se
situam no intervalo dos 12 aos 17 anos de idade, ou com menos de 18 anos (adolescentes).

Desde a infancia até a vida adulta, diversas regides do cérebro humano seguem se
desenvolvendo e amadurecendo em fungao de estimulos internos e influéncias externas.
Esseprocessodecrescimentoedesenvolvimento cerebrale mental apresentacaracteristicas
que tornam a crianga e o adolescente mais vulneraveis. Por isso, ha a necessidade da
mediacao de adultos, como familiares e educadores, nas rotinas de criangas e adolescentes,
na condi¢do de responsaveis por tais pessoas até os seus 18 anos.

Hoje, a neurociéncia tem fortes evidéncias de que o cérebro do adolescente nao equivale a
um cérebro adulto, sendo um 6rgao ainda em desenvolvimento e que passa por um intenso
processo de reprogramacao a partir da puberdade. Areas do cérebro ligadas as emocdes
intensificam o seu desenvolvimento, enquanto outras regides, como o cortex pré-frontal,
ligadas ao autocontrole e a contengao de impulsos, s6 atingem a maturidade completa por
volta dos 25 anos™.

Isso torna os adolescentes curiosos com o mundo externo (e mais propensos a correr
riscos), mas também permite que se adaptem mais facilmente ao seu ambiente — dai uma
das origens da curiosidade e da atragao por jogos digitais'™ online, desafios virtuais e redes
sociais.

Ja as criangas, especialmente as mais novas, encontram-se em um momento de intenso
desenvolvimento cerebral, construindo habilidades que servirdao de base para capacidades
futuras. A interagdo entre as criangas e as pessoas que exercem cuidados sobre elas pode
ter reflexos sobre todo o seu ciclo de vida™'®. A qualidade da interagdo entre pessoas
cuidadoras e bebés ou criangas é um dos mais importantes e duradouros elementos
relacionados ao desenvolvimento infantil, associando-se com os dominios socioemocional,
cognitivo e de linguagem'.
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Telas na primeira infancia

Ha razodvel consenso na literatura cientifica de que, por encontrarem-se em um
periodo critico e de rapido desenvolvimento linguistico, cognitivo e emocional,
bebés (com até 2 anos de idade) podem sofrer sérios prejuizos’® '° se expostos a
telas, especialmente por longos periodos, e que outras formas de interagao tais
como o brincar, a relagado face a face com as pessoas cuidadoras e familiares e
a exposicao a musicas e livros devem sempre ser priorizadas nessa faixa etaria.

Os estudos apontam, ainda, que mesmo apds 0s 2 anos de idade, atividades que
estimulam o movimento e a socializacao sao preferiveis a exposicao a telas?.

As vivéncias cotidianas, contudo, mostram que muitas vezes a sobrecarga
familiar e a falta de alternativas para brincadeiras sem uso de telas favorecem
a opcgao por esses dispositivos.

Dados recentes do Projeto PIPAS, a partir de pesquisa feita em 13 capitais
brasileiras em domicilios de criangas de até 5 anos, apontam que ndao ha nenhum
livro em 24% das residéncias, mas em 33,2% deles, criancas nessa faixa etaria
assistem a programas ou jogam na TV, no smartphone e/ou no tablet por mais
de duas horas diarias?'.

Este Guia considera que familiares e pessoas cuidadoras de criangas na primeira
infancia ndo devem ser culpados, mas informados sobre os riscos que 0 uso
problematico ou excessivo de telas pode ocasionar.

\_ J

Os habitos de uso de telas sdo formados na primeira infancia?, e é importante atentar para
o fato de que, pensando no desenvolvimento das criangas, o uso das midias digitais pode
interferir na qualidade da interagao entre elas e as pessoas que delas cuidam.

As criangas aprendem enquanto exploram o mundo a sua volta, ao mesmo tempo que
estabelecem relagdes seguras e afetivas com adultos e outras criangas.

Como consta mais a frente, no capitulo 3 deste Guia, diversos paises criaram regulagdes ou
recomendacgdes oficiais pensando no bem-estar digital de criangas e adolescentes.
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No Brasil, a Sociedade Brasileira de
Pediatria (SBP)% orienta que criangas com
menos de 2 anos nao sejam expostas as
telas. Entre 2 e 5 anos, recomenda-se
que o tempo de tela ndo ultrapasse uma
hora por dia, de preferéncia interagindo
com adultos; para a faixa etaria entre 6
e 10 anos, uma hora a mais que a faixa
anterior; e até trés horas para o grupo
entre 11 e 17 anos. Essa orientagao é a
que consta atualmente na Caderneta da
Crianga, entregue as familias brasileiras,
e é importante considerar os diferentes
contextos e como essas recomendacgoes
sao implementadas.

% T

“Antes da pandemia eu conseguia fazer minhas
obrigagées da escola antes, e depois ia mexer no

celular. Depois da pandemia eu sinto que parei de
ter esse controle”.

(Menina, 17 anos, Brasﬂia-DF)

AR L

“O meu mais novo tem 12 anos, usa [nome de rede

social], [nome de aplicativo], tem um telefone desde

mais ou menos uns 6 anos, e o computador nés
demos exatamente na época da pandemia, quando
comecaram as aulas a distancia; precisava desse
recurso”.

(Pai, Campina Grande-PB)

Por exemplo, diante de um contexto de
hiperconexao associado as experiéncias
de consumo, entretenimento, educacao,
convivéncia social, territorios e vinculagao
afetiva mediadas pela internet, estudos
tém mostrado que, especialmente apds a
pandemia de Covid-19, as recomendacgoes
nao sao efetivamente adotadas por parte
significativa das familias brasileiras?* 2526 .

Um caminho mais promissor parece ser
o de diferenciar contextos e tipos de uso
de telas associados as experiéncias das
criancas e dos adolescentes. %’
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Nem toda tela e igual

Um argumento frequente na discussao sobre uso excessivo de celulares e
dispositivos digitais por criangas e adolescentes é o de que novas midias
sempre geram alguma medida de péanico, e que preocupag¢des que surgem com
o mundo digital ocorreram de forma semelhante quando se inventou o radio ou
a televisao.

De fato, cada nova midia traz consigo um ciclo préprio de oportunidades e
riscos. Tecnologias moéveis conectadas a internet podem ser mais interativas
e dinamicas, mas também podem potencializar as consequéncias e ampliar a
proporg¢ao de exposi¢ao aos riscos.

Ha estudos apontando que os prejuizos ao desenvolvimento motor?2° ou visual
30podem ser maiores no caso de dispositivos de pequeno porte, como celulares
e tablets — que costumam acarretar ma postura corporal e maior proximidade
da tela para visualizagao —, do que no consumo de conteudos audiovisuais por
meio de televisores. E ainda, ao contrario de televisores, que podem ser vistos por
varias pessoas a0 mesmo tempo, facilitando a mediagao familiar, os dispositivos
de pequeno porte favorecem os usos individuais por criangas e adolescentes.

Além disso, vale lembrar que a disponibilidade, portabilidade e as interfaces
amigaveis desenvolvidas para o uso facilitado de tais dispositivos colaboram
para a adogao de padrdes de uso prolongado ou excessivo. Estes, por sua vez,
sao incentivados por modos de funcionamento arquitetados por muitas das

plataformas digitais, com design manipulativo e disponibilizagdo dos conteudos
online de forma vinculada aos algoritmos de recomendacao.

Assim, nem toda tela é igual, e os usos variam inclusive em fungao dos tipos de
telas e das tecnologias disponiveis.

\_ J

Padroes de uso nho mundo e no Brasil

Em meétricas que comparam os usos de telas entre paises, o Brasil se destaca, ao lado de
outros do Sul Global, como sendo um dos que mais utilizam dispositivos moveis digitais ou
acessam a internet ao longo do dia®' 32,

No contexto brasileiro, alguns dos principais indicadores que apontam para o cenario da
relagdo do publico infantojuvenil com as Tecnologias de Informagao e Comunicagéo (TICs)
estdo presentes nas pesquisas TIC Kids Online Brasil, TIC Domicilios e TIC Educacao,
realizadas anualmente pelo Centro Regional de Estudos para o Desenvolvimento da
Sociedade da Informagédo (Cetic.br), ligado ao Nucleo de Informagao e Coordenagao do
Ponto Br (NIC.br) e ao Comité Gestor da Internet no Brasil (CGL.br).
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Os dados disponiveis revelam uma realidade de uso intensivo e crescente de telefones
celulares para acesso a internet pelas criangas e adolescentes brasileiros, em todos os
recortes socioeconémicos.

Destaques da pesquisa

TIC Kids Online Brasil 20243

93% 23%

dos usuarios de internet de

9 a 17 anos reportaram ter
acessado a internet pela
primeira vez até os 6 anos de
idade. A proporcao erade 11%
em 2015.

da populacao de 9 a 17 anos
é usuaria de internet no pais,
o que representa atualmente
cerca de 24,5 milhdes de
criangas e adolescentes.

O celular permanece como o principal dispositivo de acesso a internet pelos
usudrios de 9 a 17 anos (98%). Para 77% dos usudrios de internet de 9 a 17 anos
das classes DE, o telefone celular foi o tnico dispositivo de acesso a rede.

Acesso a internet via computador

A& I ([D) O acesso intemet por

meio de computadores

foi reportado por 76% dos
d 0 (40% usuérios das classes AB, 40%
da classe C e apenas 20% das
classes DE.

oe_@

69% dos usuarios da rede de 9 a 17 anos acessaram a internet pela
televisao (proporcao de 43% em 2019). As proporgdes foram de 88% entre
os pertencentes as classes AB, 73% para aqueles da classe C e 57% para as
classes DE.recomendados para pessoas com idade abaixo dos 13 anos.

\_ J
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A pesquisa também revela que o uso de dispositivos digitais por criangas e adolescentes
brasileiros é principalmente para atividades de entretenimento ou educativas, bem como
para o acesso de redes sociais — embora os termos e politicas de uso das principais de-
las indiquem nao se tratar de produtos

Destaques da pesquisa

TIC Kids Online Brasil 202434

sobre usos feitos por criangas e adolescentes na internet

86%

de usuarios de internet de

9 a 17 anos reportaram
ouvir musica online e 84%
reportaram assistir a videos
na internet.

83%

dos usuarios de internet de 9
a 17 anos reportaram possuir
perfil em redes sociais. Entre
a populagcao de 15 a 17 anos,
a proporcao foi de 99%.

86%

reportam pesquisar na
internet para fazer trabalhos
escolares.

42%

dos usuarios de 9 a 17 anos
reportaram possuir perfil no
YouTube, 69% no WhatsApp
(70% em 2018), 63% no
Instagram (45% em 2018),

45% no TikTok e 19% no
Facebook (66% em 2018).

O WhatsApp (53%) foi a plataforma mais utilizada por usuarios de 9 a 17 anos,
considerando também o YouTube (43%); Instagram (45%) e TikTok (37%). O
YouTube é a principal plataforma acessada por usuarios de 9 a 10 anos (45%)
e de 11 a 12 anos (45%). O Instagram é a principal plataforma de acesso para
usuarios de 13 a 14 anos (58%), enquanto o WhatsApp se destaca entre os
usuarios de 15 a 17 anos (78%).
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Estudos cientificos feitos em diversos paises vém mostrando que os padrdes de uso de
telas e dispositivos digitais por criangas e adolescentes podem ser impactados também
pela realidade da rotina e a situagao de saiide mental de maes, pais e familiares®s.

Portanto, é preciso considerar as especificidades de contextos culturais diversos. O uso
de telas na infancia e adolescéncia varia conforme as realidades culturais, territoriais,
econdmicas, sociais e de saude de cada familia.

% T

“Os pais tém essa responsabilidade de saber quando se
deve dar um aparelho celular para a crianga”.

(Menino, 15 anos, Bezerros-PE)

“Eu acho que deveria ter sim uma idade para a crianga
néo acessar antes dos 5 anos porque € quando a crianga
esta desenvolvendo o cdrtex pré-frontal, e ai o celular
implica diretamente nesse desenvolvimento”.

(Menina, 16 anos, Picui-PB)

“Para mim depende muito da crianga, tem algumas com 7
anos que ja tém maturidade, outras com 16 que ainda ndo
se controlam, depende dela, de como os pais educam-na,
de seu comportamento. Vai variar para cada pessoa, afinal
cada pessoa é€ diferente”.

(Menino, 11 anos, Santarém-PA)
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Quando darum aparelho celular

proprio para a crianca ou adolescente?

Essa é certamente uma das perguntas que mais afligem algumas familias
atualmente. E comum que uma soluc&o para facilitar a rotina de criancas que ja
usam celulares e tablets para jogos digitais ou entretenimento seja presentea-las
com um dispositivo digital proprio.

Alguns especialistas destacam uma desproporgao entre o cuidado que familias
tém para que as criangas nao se exponham a riscos em certos espagos fisicos,
pelo temor de que sejam vitimas de crimes e violéncia; e a desconsideragao dos
riscos que podem existir no ambiente digital.

Assim como cuidadores responsaveis nao permitiriam a uma crianga andar
sozinha durante a noite, em um lugar perigoso da cidade, nao se deve permitir o
acesso irrestrito, ou sem acompanhamento familiar, a dispositivos conectados a
internet.

A posse de um celular ou outro dispositivo com aplicativos de mensagens ou
redes sociais da acesso a inumeras possibilidades de usos nao supervisionados
pelos familiares ou responsaveis, entre elas a de pessoas estranhas manterem
contato com a crianga ou o adolescente.

De todo modo, a decisao de nao permitir a posse de um celular préprio nem
sempre é puramente individual e, em parte, costuma refletir o que as familias dos
amigos e pares da crianga e do adolescente fazem. Vale lembrar que a posse de
um celular préprio, do tipo smartphone, da acesso a todo o conteudo da internet,
independentemente de Classificagao Indicativa; estimula o uso individual, seja na
escola ou em casa; oferece a possibilidade de acesso a redes sociais; e estimula
a pressao para que os demais amigos também estejam nesse ambiente.

Por isso, especialmente depois da pandemia de Covid-19, marcada pelo uso
intensivo de telas por criangas e adolescentes, surgiram, no Brasil e no mundo,
movimentos de maes e pais buscando o adiamento desse momento até por volta
do fim do Ensino Fundamental ou inicio do Ensino Médio, em uma espécie de
decisao coletiva, pactuada no ambito de uma turma escolar ou de amigos®¢?’.

As evidéncias cientificas disponiveis indicam que quanto mais tarde ocorrer a
posse de aparelho celular préprio nainfancia, menores os riscos para a saude fisica
e mental®, e para o desempenho escolar®®. A posse de celulares na adolescéncia
é uma realidade e, se bem conduzida, pode fazer com que os beneficios superem
eventuais riscos?04142,
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or outro lado, vivemos em um mundo digital, e é esperado que em algum momento
os beneficios e riscos desse mundo interpelem esses sujeitos em formacgao. Por
exemplo, para muitas familias, a possibilidade de ter contato com os filhos em
contextos de violéncia urbana é considerada importante.

Por isso é fundamental, como destacamos neste Guia, que esse seja um processo
dialogado, pactuado e feito com o acompanhamento dos adultos responsaveis.
Trata-se de uma escolha que depende do contexto, da dinamica de cada familiaeda
maturidade de cada crianca e adolescente em relacao a regras de uso, segurancga
e privacidade.

Neste Guia, com base no que se sabe atualmente*’, recomenda-se que a posse de
celular proprio do tipo smartphone nao ocorra antes dos 12 anos de idade, sendo
que, quanto mais tarde ocorrer, melhor.

De todo modo, mesmo que o uso de aplicativos de entretenimento ou jogos
digitais ocorra antes dessa idade, em aparelho proprio ou familiar, vale lembrar que
1) medidas de protecdo costumam estar melhor acionadas nas versdes infantis
dos aplicativos; 2) as medidas de protegao nos dispositivos e as ferramentas de
supervisao familiar podem cumprir um papel importante no acompanhamento do
tempo e dos conteudos acessados; e 3) no Brasil, a Classificagao Indicativa “‘pode
ser acionada como um parametro de informacao sobre o teor dos conteudos
disponiveis ao acesso.

Quanto as contas proprias em redes sociais, vale lembrar que os termos de uso da
maioria das plataformas indicam sua utilizacdo apenas a partir da adolescéncia,
uma vez que essas redes nao foram desenhadas para uso por criangas. A indicacao
€ que, mesmo na adolescéncia, o uso de redes sociais ocorra com mediagao
familiar. Além disso, ha periodos sensiveis do desenvolvimento*®, especialmente
na puberdade e no inicio da adolescéncia, em que os inimeros riscos (detalhados
no Capitulo 5) podem se mostrar maiores do que eventuais beneficios, a depender
do contexto e da dinamica familiar.

Assim, este Guia recomenda que os usuarios e pessoas cuidadoras observem
a Classificacao Indicativa dos aplicativos de redes sociais para constatar a
recomendacao de idade minima para cada servigo oferecido. Afinal, cada rede tem
suas particularidades.

. _/
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AR 59

“Eu acho que crianga com até 12 anos de idade nao deveria ter nenhum

tipo de rede social. Eu acho que rede social é mais pra adulto, né? Agora,

os streamings, talvez, eles poderiam melhorar um pouco essa parte Kids ai,
colocando esse limite de tempo. Por exemplo, eu coloquei I no kids do [nome
do streaming]. O préprio perfil deles ja deveria dizer algo assim: “depois de 3
horas nao vai funcionar mais”, vai aparecer alguma tela, igual tem em alguns
aplicativos, o [nome do aplicativo], mesmo na época que eu usei, no inicio,
quando funcionava era assim. Depois de tanto tempo aparece a tela la e “s6
amanha, agora”. Eu acho que poderia melhorar isso nos streamings”.

Mae, Contagem-MG

Como funciona o modelo de negécio das plataformas digitais

Ao consumirem e produzirem conteudos em diferentes formatos e de diferentes naturezas,
as criangas e adolescentes estdo acessando ndo apenas um ambiente online, mas uma
série de realidades sociais, econdmicas, politicas e culturais.

Contudo, essas vivéncias se dao em um ambiente que, mesmo sendo de comunicagao
publica, é principalmente controlado por empresas e, portanto, guiado por interesses
privados.

Diversos documentos internacionais recentes tém apontado que os modelos de negdcios
das chamadas plataformas digitais trazem inimeros avangos e inovagdes que beneficiam
as sociedades, mas também apresentam consequéncias negativas. Alguns desses
documentos realgam, inclusive, como, com a finalidade de aumentar seus lucros através de
publicidade e resultados empresariais, esses modelos de negdécios tém causado danos a
democracia, a integridade da informacgao e aos direitos humanos?*6 4748,

Parte do ecossistema digital é baseado em um modelo de negécios que coleta, analisa, usa
e compartilha grandes quantidades de informagdes sobre as pessoas.

Uma estrutura organizada com base nos dados — ou tipos variados de informagoes sobre
os usuarios — permite a oferta de servigos personalizados, por exemplo, mas também
oferece riscos para o direito a privacidade, a seguranga e a protegao dos sujeitos.
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O termo “economia da atengao” se refere ao fato de que o tempo de aten¢ao dos usuarios
de servigos digitais tem valor economico, de servigos digitais tem valor economico, pois
o modelo de negécios envolve vender essa atengao para anunciantes* *°%'. Na sociedade
contemporanea, cada vez mais as rotinas das pessoas se desenvolvem no contexto de
plataformas digitais, que buscam aumentar o tempo dos usuarios em tais espagos®2.
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“Aqui no Brasil a gente culpabiliza o usudrio, a gente ndo culpabiliza as plataformas.
[...] A quem interessa que a gente fique o tempo inteiro conectado e sujeito a

anuncio?! [...] Se a gente ndo pensar nessas questdes politicas, a gente vai culpar o

usudrio. Quando as plataformas estao expondo antncios, estimulando o consumo”.

Educadora em cargo de gestao, Fortaleza-CE

O que séio “plataformas digitais”?

“Plataformas digitais” € um termo que inclui as redes sociais, mas também sites
de vendas, de intermediagao de produtos e servigos, de difusdo de conhecimentos,
entre varios outros. Podem ser definidas como servigos digitais que facilitam a
interagao via internet entre dois ou mais grupos distintos, mas interdependentes,
de usuarios, como empresas ou individuos®.

As plataformas digitais, assim, envolvem a circulagdo de uma informagao
coletada em um determinado ponto, junto a inimeros outros pontos de grandes
redes corporativas. De forma central a economia contemporanea, trata-se de
infraestruturas que ampliaram sua atuagao na web e concentram dados e valor em
algumas poucas empresas®*. Estas, por sua vez, detém a mediagao das atividades
humanas, como interagdes interpessoais rotineiras, entretenimento, sistemas e
modelos de educagao e seguranga, transagdes financeiras e comerciais, atos e

Ciscursos politicos, entre outros®. /
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Assim, as informagoes sobre o comportamento e padroes de uso dos usuarios também
tém valor economico. E a coleta massiva de dados sobre as pessoas por tras dos perfis e/
ou avatares permite as empresas conhecer melhor os consumidores.

Mais tempo conectado significa mais tempo para o usuario fornecer informagdes sobre
si e ser exposto a anuncios publicitarios. Por conta disso, muitas ferramentas foram
desenvolvidas para maximizar o engajamento das pessoas nas plataformas, convidando-
as a se manterem conectadas e constantemente vinculadas as experiéncias online®,
envolvendo-se em atividades que revelam seus padrdes comportamentais.

As notificagdes, por exemplo, sdo convites constantes para se retornar as aplicagdes; e as
reagdes aos conteudos postados indicam as preferéncias dos usuarios.

Por dentro do modelo de negécios

de plataformas digitais

Muitas redes sociais, jogos digitais e aplicativos Uteis podem ser gratuitamente
baixados em lojas virtuais. Vocé ja se perguntou como os aplicativos e
produtos digitais que sao oferecidos de forma “gratuita” em seu celular sao
remunerados por seu servigo?

Frequentemente, o que remunera quem produz e desenvolve essas aplicagdes
é a receita publicitaria. E, para venderem esses espagos para anuncios, esses
aplicativos coletam e transacionam dados sobre vocé sem que se perceba.

Muita gente ndo sabe, mas esses dados tém valor econémico e comercial, ja
gue permitem que as empresas tenham um perfil mais claro dos consumidores.
Sendo assim, ao simplesmente clicar ou rolar a tela de um aplicativo, vocé esta
fornecendo dados que poderao ser utilizados para posteriormente Ihe oferecer
produtos ou servigos e para tragar perfis sobre quem vocé é ou o que consome.

A lei brasileira estabelece que devem ser coletados os dados minimos
necessarios ao funcionamento de uma aplicagao e que sua utilizagao deve se
limitar ao contexto para o qual o usuario ou responsavel consentiu a coleta de
dados - e, no caso de criangas e adolescentes, sempre conforme seu melhor
interesse®’.

Por isso é importante estar atento aos termos e politicas de uso de dados e ter
consciéncia de que tudo o que vocé faz no ambiente digital produz uma trilha
de informagoes sobre vocé que pode ser utilizada por agentes comerciais para
as finalidades de interesse deles.
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O habito de navegar pela internet acessando redes sociais como passatempo ou 0 uso
intensivo para o comeércio eletrénico e os negdcios sao frequentes na rotina das pessoas.
Contudo, muitos usuarios ndo se dao conta de que diversas aplicagdes disponiveis nos
celulares induzem a comportamentos que nem sempre sao de seu interesse ou que podem
ser prejudiciais a sua saide e bem-estar.

E o caso de estimulos como a busca por

J3 “curtidas” ou o comportamento constante

deverificarnotificagdes ounovidades, o que

“Nao queria ter mais orientagoes porque ja tenho. pode criar um circulo vicioso de busca por
Eu gostaria de perder a vontade de ficar na frente prazer a partir de "recompensas sociais”,

da televisao, de ficar mexendo no celular”. proporcionadas por novas curtidas ou

comentarios de outras pessoas.

(Menina, 12 anos, Porto Velho-R0)

Esses sdo comportamentos ligados ao “sistema de recompensas” do cérebro humano - e,
assim, a repeticao progressiva de tais comportamentos leva ao habito, o que pode provocar
mudancas na estrutura e funcao do cérebro®. Ou seja, o design de uma tecnologia, ligado
a um proposito comercial, pode mudar a forma como a mente funciona, estabelecendo
habitos ndo necessariamente alinhados aos melhores interesses dos usuarios.

& T

“Sobre o uso do celular, pesquisando sobre o assunto, o algoritmo — principalmente

dos videos curtos - funciona de uma maneira bastante estratégica. Eles verificam
qual o tipo de tendéncia e conteudos gostamos de assistir e, assim, vao montando
nossa persona. No meio disso aparece algo que queremos e também algo que ndo
gostamos. Assim, continuamos “scrollando” porque sabemos que, alguma hora, ira
aparecer algo bom. Isso lembra dopamina, o que vai nos deixando cada vez mais
sedentos. Isso é muito nocivo por conta do nosso sono. Algumas vezes vamos ver
série e ndo conseguimos parar, viramos a noite na TV também “.

(Menina, 17 anos, Buriticupu-MA)
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As empresas responsaveis pelo design desses produtos sabem, por exemplo, que o
engajamento dos usuarios € aumentado se tendéncias psicolégicas sao exploradas®:

« As pessoas prestam mais atencao a estimulos que causam medo ou soam como
ameaca, e notificagcdes criam um senso constante de urgéncia ou necessidade de
responder.

« As pessoas buscam constantemente a comparagdo e a aprovagao social dos seus
pares, o que ocorre, por exemplo, com o recurso das “curtidas” em redes sociais.

+ As pessoas tendem a seguir a opiniao de pessoas tidas como populares ou bem-
sucedidas, o que ajuda a explicar o alcance de influenciadores digitais.
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“As vezes, a gente nao presta [atengéo], tipo, quando um
professor ou uma mée fala que ndo é pra gente usar muito o
celular. As vezes, até pra prestar atencdo na aula, a gente ndo
liga muito, né? Mas quando parece que é uma pessoa famosa,
né, que a gente nao conhece, que, tipo, todo mundo conhece,
assim, né, falando; ai parece que alguma coisa toca na nossa
cabeca e a gente costuma se concentrar mais naquilo ali, né?”

(Menino, 14 anos, Criciima-SC)

Logo, reter a atengao e o engajamento dos usuarios faz parte do modelo de negécios de
muitas plataformas digitais, e o design de suas aplicagdes reflete isso. Ao conjugar a rolagem
infinita — uma linha do tempo que nunca termina — com os algoritmos de recomendacao,
esses produtos tendem a provocar um uso muito mais intenso do que o proprio usuario
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Algoritmos de recomendagéo

Algoritmos nada mais sdo do que uma sequéncia de codigos computacionais
programados por alguém para facilitar uma determinada atividade.

Os algoritmos de recomendagao sdo construidos para sugerir itens ou conteudos
para 0s usuarios, baseando-se no tratamento de seus dados pessoais. Sao
usados em redes sociais, servigos de streaming (plataformas para ver filmes
e séries, por exemplo) e sites de comércio digital, entre outros, e servem para
adaptar o conteudo apresentado ou os produtos apresentados aos interesses e
comportamentos especificos de cada usuario, aumentar seu engajamento nas
plataformas e/ou sugerir anincios de produtos e servigos que os usuarios estao
mais propensos a comprar.

No ambiente digital, a publicidade baseada no comportamento dos usuarios
(publicidade comportamental) é feita a partir do tratamento de dados pessoais,
que permitem a aplicacao desse tipo de algoritmo.

Perfilamento é o nome que se da a um dos tipos de tratamento de dados pessoais
dos usuarios, visto que servem a classificagdo destes sujeitos em perfis que
permitem prever seu comportamento, situagao socioecondmica, saude, preferéncias
pessoais, interesses, desejos de consumo, entre outras caracteristicas. Essa pratica
esta associada a possibilidade de direcionar publicidade a grupos muito especificos
de consumidores (microssegmentagao publicitaria).

Cadavez mais, novos sistemas e ferramentas de inteligéncia artificial sdo voltados
a exploragao comercial, especialmente danosa para criangas e adolescentes.

Além de direcionar o comportamento para 0 consumo, Com mensagens comerciais
altamente persuasivas e segmentadas para grupos especificos, os algoritmos
associados ao perfilamento pré-determinam os conteiidos que as criangas e
adolescentes recebem, restringindo diversidade de informacdes e a possibilidade
de experimentagao ou exploragao do diferente, enviesando suas visdes de mundo
e limitando seu livre desenvolvimento da personalidade, dignidade, honra e
imagem.

Em outras palavras, se os conteudos com 0s quais a crianga e o adolescente se
deparam sdo sempre “mais do mesmo”, algumas oportunidades — como o acesso
a diferentes perspectivas sobre a vida e a riqueza das experiéncias online — ficam
bastante comprometidas.

\_ J
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“Eu também acho que esse algoritmo for¢ca muito um padrao

E comum que se fale em design
manipulativo®® para se referir
a esse conjunto de praticas
e conhecimentos que tém
como objetivo influenciar o

especifico, porque, tipo, a gente vé o que se fala de comparagao,

comportamento do usuario; ndo isso se da também muito por conta do algoritmo, que beneficia
para o seu melhor interesse e s6 um tipo, s6 um padrao de corpo, de roupas, e muitas coisas,
bem-estar, mas para o objetivo e ndo da espacgo para outros tipos, outros padroes”.

de manipula-lo para que aja

conforme os interesses da (Menino, 15 anos, Bezerros-PE)

plataforma digital®’.

Algumas vezes, o design de aplicagdes usa os chamados padroes ocultos ou padroes
enganosos®?. Esses padrboes sao estratégias virtuais que levam usuarios a agdes sem seu
consentimento explicito, interferindo na autonomia de suas decisdes e, de forma enganosa,
incentivando o consumo. Algumas caracteristicas desses padrdes sao®:

1. Assimetria: O site ou aplicagao apresenta opgdes desiguais, dificultando a escolha
de determinadas agdes.

2. Disfarce: O efeito real da escolha esta escondido, levando o usuario a agées nao
percebidas como, por exemplo, compras.

3. Enganosidade ou Falsidade: O design induz a falsas crengas por meio de informagdes
distorcidas ou omissdes, como promogdes limitadas no tempo.

4. Omissao de informagao: A interface oculta informagdes necessarias, como taxas
adicionais descobertas no final da compra.

5. Restrigao: A interface restringe opgoes disponiveis, exigindo login em redes sociais
para coletar mais dados.

Outras estratégias comuns incluem a oferta de muitas opgdes de compartilhamento (para
coletar dados pessoais), apelo emocional (como icones tristes, para manter o usudario na
pdagina), politicas de privacidade inacessiveis (que dificultam o gerenciamento de dados),
design de interface que favorece determinadas agdes por meio de botdes maiores (para
estimular que sejam usados), e procedimentos que dificultam a revogagao de consentimento®.

Um estudo recente sobre aplicagdes de dispositivos moveis para criangas de até 5 anos
encontrou padroes ocultos na maioria delas, como pressdes de relacionamento social,
restricoes de navegacao, pressao por escolhas urgentes e uso de “iscas” para estimular
mais tempo de jogo e incentivar compras®®.
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Criangas e adolescentes tém mais dificuldade em diferenciar publicidade de entretenimento
e em entender a intengdo persuasiva da publicidade digital®, que usa técnicas para
estimular o consumo e fidelizar consumidores desde cedo. Quando se trata de criangas
e adolescentes em situagao de vulnerabilidade e com pouco acesso a letramento digital,
notadamente no Sul Global, as chances de exposi¢ao a esse tipo de pratica aumentam.

Destaques da pesquisa

TIC Kids Online Brasil 2023¢

81% 959%

dos usuérios de 11 a 17 anos dos usuarios de 11 a 17
viram divulgagdo de produtos anos viram videos de pessoas
ou marcas na internet. ensinando como usar algum

produto, 59% também
reportaram ter visto videos

50% de pessoas abrindo a

. _ embalagem de algum produto.
dos usuarios de internet Dentre os usuéarios de 15a 17
de 17 a 17 anos pediram anos, as proporc¢des foram de
aos responsaveis algum 73% e 66% respectivamente.

produto apés contato com
“propaganda ou publicidade”.
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O que a proxima etapa deste Guia destaca é que a legislagao brasileira prevé direitos
para as suas criangas e adolescentes, que precisam ser priorizados por todos os agentes
corresponsaveis por eles.

Entre tais direitos estd o de que as criangas com menos de 12 anos nao podem ser
destinatarias de publicidade que se aproveite da deficiéncia de seu julgamento e experiéncia,
inclusive no ambiente digital, e que o tratamento de dados pessoais de criangas devera ser
realizado com o consentimento especifico e em destaque dado por pelo menos um dos pais
ou pelo responsavel legal®° 7071,




Direitos digitais de
criangas e adolescentes
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Toda a legislagdo usada como referéncia para este Guia considera criangas e adolescentes
como sujeitos cujos direitos sdo orientados pelos principios de protegao integral e autonomia
progressiva. Pessoas cujas identidades também sdo moldadas pelas experiéncias com as
midias.

Assim, o direito a comunicagao que se coloca para esse publico esta ligado a possibilidade

de participagao social, e de acesso a outros direitos, que precisam ser garantidos de forma
conjunta, com foco no melhor interesse de tais sujeitos.

Protecdio integral e autonomia

progressiva de criancgas e adolescentes

Na condigao peculiar de pessoas em desenvolvimento, criangas e adolescentes
tém o direito de que os adultos ajam em favor deles. Assim, existem direitos
fundamentais e especificos que lhes sao assegurados, com foco no seu
desenvolvimento saudavel nas muitas esferas da vida.

Proteger integralmente criancas e adolescentes também envolve observar uma
responsabilidade compartilhada por diversos grupos da sociedade sobre esses
sujeitos, inclusive no ambiente digital.

Amparada pela Convengao Internacional sobre os Direitos da Crianga, a provisao
de qualquer medida de protegao infantojuvenil deve incluir a participagao dessas
pessoas na vida em sociedade.

As criancgas e adolescentes, contudo, aplicam aos poucos seus aprendizados as
suas vivéncias e, nesse sentido, vao desenvolvendo as suas capacidades. Fala-
se, portanto, em um processo progressivo de autonomia que considera as faixas
etdrias, mas também compreende as particularidades dos contextos.

A liberdade para navegar, consumir e produzir no ambiente digital deve ser
associada a processos de educacao, dialogo e acompanhamento das atividades
online. Afinal, na experimentagcdo das oportunidades ha também chance de
exposicao a situacgdes de risco.

Destacado no Comentario Geral n° 25 sobre os Direitos das Criangas em relagao
ao ambiente digital, o respeito ao desenvolvimento progressivo das capacidades
de criangas e adolescentes define a autonomia com que cada um deles podera
experimentar as vivéncias digitais. “Uma crianga obviamente deve receber
mais atengdo do que um adolescente no acesso a rede. E a autonomia de um
adolescente de 17 anos deve ser maior do que a de um de 14 anos. Mas, em todos
esses casos, a liberdade adequada as especificidades de cada faixa etaria deve

Cer cultivada’?”. )
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A absoluta prioridade dada as criangas e adolescentes brasileiros aparece de modo explicito
no artigo 227 da Constituigao Federal” e orienta o Estatuto da Crianga e do Adolescente
(ECA)* na definicao dos direitos fundamentais desse grupo, para o qual estao previstas uma
série de garantias. O ECA abrange casos de protegao as pessoas com menos de 18 anos
nos meios de comunicagao de massa’®; detalha penas legais para casos de pornografia
infantil em obras teatrais, cinematograficas, televisivas, fotograficas ou qualquer outro meio
visual’s; e descreve também penas para casos similares na internet”’.

O Coadigo de Defesa do Consumidor’, por sua vez, aborda a exposi¢dao dos consumidores
a praticas de comunicag¢ao mercadoldgica. O documento possui trés artigos que tratam de
aspectos relacionados a publicidade, incluindo um que define os conceitos de publicidade
enganosa e publicidade abusiva. Quanto a praticas publicitarias abusivas, o texto da lei
considera discriminatéria, e portanto ilegal, a publicidade que se aproveite da deficiéncia de
julgamento e experiéncia da crianga.

Em 2014 o Conselho Nacional dos Direitos da Crianga e do Adolescente (CONANDA)
aprovou a Resolugao n° 1637°, que trata da abusividade no direcionamento de publicidade e
de comunicagao mercadoldgica a crianga e ao adolescente, listando aspectos que podem
ser enquadrados sob esta 6tica, e que compreendem “elementos da linguagem publicitaria
(...) mais receptivos e, consequentemente, mais persuasivos ao publico infantojuvenil”®.

Também em 2014, o Marco Civil da Internet® foi criado para garantir direitos e garantias
aos usuarios de internet, incluindo criangas e adolescentes — uma vez que as experiéncias
rotineiras e os indicadores os evidenciam como usuarios.

O documento dialoga com direitos digitais que ligam o acesso a internet ao exercicio
da cidadania e garante direitos como a inviolabilidade da intimidade e da vida privada; a
protecao e indenizagao pelo dano material ou moral decorrente de sua eventual violagao;
e a exigéncia de informagdes claras e completas sobre coleta, uso, armazenamento,
tratamento e protecdo de dados pessoais®? — que somente poderdo ser usados para
finalidades especificas.

Em 2015, o Programa de Combate a Intimidagao Sistematica (Bullying) foi formalizado
por lei 8e previu a modalidade de Bullying Virtual ou Cyberbullying. Isso ocorre quando,
no ambiente digital, alguém usa instrumentos proprios desse contexto para depreciar,
incitar a violéncia, adulterar fotos e dados pessoais com o intuito de criar constrangimento
psicossocial. Mais recentemente, a conduta passou a ser considerada crime pela lei
brasileira®.

Em 2016 foi instituido o Marco Legal da Primeira Infancia®*, que estabeleceu principios e
diretrizes para a criagao e a adogao de politicas publicas com foco em criangas com até seis
anos. Esse marco reconhece a relevancia dos primeiros anos de vida no desenvolvimento
infantil e no desenvolvimento do ser humano. O artigo 5° do documento aponta diversas
areas a serem priorizadas, entre elas a “protec¢ao contra toda forma de violéncia e pressao
consumista” e “a adogao de medidas que evitem a exposigdo precoce a comunicagao
mercadoldgica”.




Guia sobre Usos de Dispositivos Digitais

Essa ideia foi reforcada pelo Decreto n° 9.579, de 20182, dois anos depois, exigindo que
qualquer estratégia publicitaria adeque-se as exigéncias de direitos previstos para as
criangas.

Também desde 2018, a Lei Geral de Prote¢ao de Dados Pessoais (LGPD)?® aborda, em seu
artigo 14, o tratamento de dados pessoais de criancgas e adolescentes nos contextos online
e offline. A lei define o melhor interesse desse publico como principio ético basilar para o
desempenho de atividades como o tratamento de dados pessoais.

Entre as contribuicdes da LGPD, encontra-se a exigéncia de que as informagdes sobre o
tratamento de dados sejam comunicadas aos usuarios de maneira simples, clara e acessivel,
em linguagem que permita o entendimento nao sé dos responsaveis mas também das
proprias criancas.

Outros parametros vémde convencgdes e tratados multilaterais queindicam anecessidade de
regulacao democratica daquilo que é praticado nas diversas midias e exigem compromissos
e prestacdes de conta por parte dos Estados signatarios.

A Convengao sobre os Direitos das Criangas da Organizacao das Nagdes Unidas (ONU)® é
um importante instrumento de apoio nesse sentido. Como um Estado-Parte da Convencao,
o Brasil garante os direitos fundamentais de todas as pessoas com menos de 18 anos;
entre eles a privacidade, a seguranca e a ampla perspectiva do direito a comunicacao.
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Ja o Comentario Geral n° 25 da ONU?®® sobre os direitos das criangas no
ambiente digital aborda, desde 2021, o ponto de vista das préprias criangas
e adolescentes sobre como a tecnologia digital é vital para seu futuro e sobre
como acreditam que esse ambiente deve apoiar, promover e proteger o seu
engajamento de forma segura e equitativa. Vale mencionar, inclusive, que esse
documento foi elaborado com a escuta de mais de 700 criancas, adolescentes
e jovens, entre 9 e 22 anos, de 28 paises, nos seis continentes.

Com base nos principios gerais da nao discriminagao, do melhor interesse da
crianga, do direito a vida, a sobrevivéncia e ao desenvolvimento, e do respeito
pela opinido da crianga, o extenso e detalhado material convoca os paises
signatarios a desenvolverem politicas publicas que permitam a tais sujeitos
exercerem seus direitos na internet, constituindo-se, de fato, como cidadaos
nesse ambiente.

Segundo o documento, “as ameacas a privacidade das criancas podem surgir da
coleta e processamento de dados por instituicdes publicas, empresas e outras
organizacdes, bem como de atividades criminosas como o roubo de identidade.
As ameacas também podem surgir das préprias atividades das criancas e das
atividades de membros da familia, colegas ou outros, por exemplo, por maes e
pais que compartilham fotografias online ou por um estranho que compartilha
informacgdes sobre uma crianca®”.
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A atencao a privacidade, citada no paragrafo anterior foi reforcada, um ano depois, pela
Emenda Constitucional n° 115, de 2022°1, que registrou a prote¢cao de dados pessoais como
um direito fundamental do povo brasileiro. Essa prote¢ao continua sendo ampliada por
novas medidas, como a Lei n°14.811, de 2024, de combate as muitas formas de violéncia
contra a crianca e o adolescente (cyberbullying, abuso e exploracdo sexual, entre outras).

E também o caso da Resolugido n° 245 do CONANDA®2, langada em abril de 2024, sobre
os direitos das criangas e adolescentes no ambiente digital, que dispde que tanto o poder
publico quanto as empresas precisam colaborar ativamente na divulgacao de informagoes
corretas sobre direitos e riscos que afetam criangas e adolescentes nos contextos digitais,
bem como sobre riscos e oportunidades vinculados a produtos e servigos.

Os processos de construgao e reafirmacao de identidades cidadas das criangas exigem,
assim, uma responsabilidade compartilhada entre familia, sociedade (incluindo empresas
como as plataformas digitais que atuam em solo brasileiro) e Estado, ndao sé na aplicagao
da legislagao vigente, mas principalmente na adogao de principios éticos mais amplos e
condizentes com as experiéncias das criangas e adolescentes que ocupam a cena digital.




Guia sobre Usos de Dispositivos Digitais ® Direitos digitais de criancas e adolescentes

O papel do Sistema de Justica

A Constituicao de 1988 e o Estatuto da Crianga e do Adolescente criaram um
arranjo institucional com atribuicdes fundamentais ao Sistema de Justi¢a, na
defesa dos interesses da crianga e do adolescente. Na tomada de decisdes
de magistrados, promotores, defensores e advogados, as complexas relagdes
entre esse publico e os dispositivos digitais conectados a internet devem ser
consideradas, a luz do que se sabe atualmente.

Por exemplo, a coleta de depoimentos por videoconferéncia pode facilitar o
acesso de criangas e adolescentes a Justiga, sobretudo aquelas que vivem
em zonas afastadas das sedes de tribunais, Ministério Publico ou Defensorias
Publicas. O nao comparecimento ao ambiente formal de uma sala de audiéncias
também pode estimular um relato livre e aberto.

Entretanto, ndo se pode esquecer das desigualdades no acesso a internet, bem
como das necessarias salvaguardas: assegurar-se que seus sistemas protejam
adequadamente os dados e a intimidade das criangas ou adolescentes, que
devem estar acompanhadas de um adulto. E, de todo modo, deve sempre estar
a disposigao da crianga ou adolescente a possibilidade de estar fisicamente
nos 6rgaos, a fim de se manifestarem e de participarem dos processos que lhes
dizem respeito.

Além disso, caso um adolescente esteja privado de liberdade pela suposta
pratica de ato infracional, considera-se que a falta de contato pessoal pode
ter um impacto negativo sobre as medidas de sua reabilitagdo e de justica
restaurativa. Nesses casos, deve-se proporcionar contato presencial para facilitar
a capacidade de envolvimento significativo com sua reabilitagao, evitando-se
o uso de videoconferéncias, conforme referido pelo Comité sobre Direitos da
Crianga no Comentario-Geral n° 25.

Agentes do Sistema de Justica também podem vir a ser chamados para
solucionar disputas no exercicio do poder familiar. Nesse caso, sempre deverao
ter em mente o interesse superior da crianga, nos exatos termos definidos no
Comentario-Geral n° 14 do Comité sobre Direitos da Crianga.

E o caso, por exemplo, de discussdes sobre a necessidade de comunicagao da
crianga ou adolescente com um dos responsaveis. Como este Guia desaconselha
que a posse de aparelhos celulares do tipo smartphone ocorra antes dos 12
anos, recomenda-se que se dé preferéncia a telefones do tipo “dumbphone”, sem
acesso a redes sociais ou aplicativos de mensagens, para esta finalidade.

\_

)
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A importdncia das atividades ao ar livre e o direito a desconexéao

A lei brasileira garante, como direito de liberdade das criancas e adolescentes, o direito ao
brincar® °*. Porém, nos ultimos anos, tem-se visto em todo o mundo uma queda significativa
na qualidade e quantidade de acesso a experiéncias autonomas, independentes e sensiveis
com a natureza e os espacos abertos e publicos®®.

@ 59 O direito de criangas e adoles-
centes a desconexao é um fator

"A infancia e adolescéncia vao até os 18 anos. O tempo de fundamental para o seu desenvol-
adulto e vida idosa nés temos bastante, mas as primeiras vimento e bem-estar, assim como
partes s6 sdo vividas uma vez, entdo nada melhor do que para o desenvolvimento de um
aproveitar 20 maximo”. vinculo de pertencimento com o

territério em que vivem.

(Menina, 17 anos, Buriticupu-MA)

AR 39

“Ontem ela (filha) ndo acessou muito porque
teve bastante coisa para fazer. Ela joga futsal,
né, entdo ela foi no futsal e, a tarde, foi na
escola. Entao, quer dizer, ndo teve muito tempo.
S6 um pouco de manha que, alias, ela é viciada

naquele joguinho”.

(Mae, Paranavai-PR)

A
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“Acho que a grande questao do uso dessas tecnologias também é nos
momentos de convivéncia, nos contextos da familia. [...] As familias

estao tendo menos momentos de convivio. [...] E preciso pensar nas

condi¢cbes socioeconbémicas, nos contextos familiares. O espago de
lazer que as criangas tém quando estao fora da escola é o jogo, o
celular”.

(Educador em cargo de gestao, Fortaleza-CE)

Um levantamento recente®® aponta que o Brasil € um dos paises em que as criancas
passam mais tempo sedentarias diante das telas, e menos da metade segue as orientacdes
recomendadas de exercicios fisicos. Dai a importancia de que o Estado, a sociedade civil,
a escola e a familia garantam, a todas as criancas e adolescentes, oportunidades seguras,
éticas, inclusivas e de qualidade, nos diversos contextos online e offline.

Ao mesmo tempo, um conjunto amplo e consistente de pesquisas traz evidéncias de que o
acesso a espagos abertos e a conexao com a natureza melhoram os marcos mais importantes
de uma infancia saudavel — autorregulacao, imunidade, capacidade fisica, aprendizado
ativo, criatividade, sociabilidade — e contribuem significativamente para o desenvolvimento
integral®’.

Além disso, os beneficios de uma infancia rica em experiéncias comunitarias na cidade e em
seus espacos naturais sdo mutuos: a crianga que nutre um vinculo afetivo e se reconhece
como parte do territério em que vive também se preocupa em cuidar desse espaco, 0 que
contribui para o desenvolvimento da cidadania e da conservagao do meio ambiente.

Nesse sentido, é fundamental que o Poder Publico garanta espacos urbanos seguros, mais
verdes, ricos em oportunidades, para encontros, interagdes, brincadeiras, aprendizagens,
movimento e convivio®.
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@ Desconectar para reconectar

Nem sempre é possivel que criangas e adolescentes passem a maior parte do
dia nas ruas, parques, pragas, clubes, locais esportivos ou praias, pois o Brasil é
diverso, tem territérios rurais, areas territoriais dispersas, situagdes sociais dife-
rentes, com enormes desigualdades de acesso a infraestrutura urbana, equipa-
mentos publicos e areas de lazer. As cidades, territorios e o poder publico nem
sempre disponibilizam o espago adequado e necessario.

A falta desses espacgos e a sobrecarga familiar — especialmente das mulheres
com o cuidado no ambiente doméstico e com as criangas — frequentemente
exigem que criangas e adolescentes estejam dentro de casa, sendo que nem
sempre ha quem os supervisione. Além disso, a segurancga publica, a violéncia
no transito e o tempo de deslocamento até equipamentos publicos sao
preocupacgdes constantes das familias ao refletirem sobre op¢des de lazer que
sejam alternativas as telas.

Ainda assim, na medida do possivel, é fundamental que as familias busquem
equilibrar o tempo passado em atividades online com atividades externas,
especialmente quando, por qualquer motivo, a crianga ou adolescente passou
longos periodos usando dispositivos digitais ou jogos eletronicos.

Pesquisas cientificas recentes® ' sugerem que o tempo passado em atividades
ao ar livre pode aliviar ou compensar os prejuizos do tempo excessivo online no

\processo de desenvolvimento motor, social e da linguagem. /




Bem-estar digital
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“Sou mée de adolescente e criangas de 5 e 7 anos. O bem-estar digital de um usuario €
Essa discussao (...) ndo é s6 sobre o tempo de celular, influenciado por diferentes fatores,

mas sobre escola, cultura, esportes, seguranga e carga que extrapolam o aspecto do “tempo
hordria de trabalho”. de tela”.

R (11 : . .
(Mae, Belo Horizonte-M) O capitulo 2 deste Guia mostrou

como “tempo” é algo importante para
os modelos de negdécios de muitas
plataformas. Contudo, dosar o tempo
de permanéncia nesses espagos ou no
uso de tais recursos é apenas um dos

passos que podem ser dados para se

experimentar o bem-estar digital.

“Morando em uma rua que é avenida, ndo da para ela

sair para brincar. Para ela ficar quietinha, melhor ela

ficar no celular do que aprontando”.

Cultura, valores, autoestima, diagndsticos de saude, condicao de acesso qualitativo a
recursos, o design dos produtos ou servicos digitais disponiveis, entre outros, sao elementos
capazes de afetar os modos de envolvimento de criangas e adolescentes com o mundo
digital.

Assim, as evidéncias cientificas e estratégias praticas apresentadas neste material precisam
ser consideradas de acordo com as condi¢des da “vida real” das muitas e distintas familias
brasileiras, com especial atencao aos contextos mais vulneraveis.

Esta etapa do Guia é direcionada mais diretamente as pessoas adultas que tomam decisdes
para as criancas e adolescentes no dia a dia, e faz um convite para que, nesse cenario, se
considerem as possibilidades também com estes sujeitos.
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“Criangas e adolescentes precisam ter suas opinioes

levadas em consideragédo sobre o assunto de telas e
ambientes digitais. Afinal, como discutir sobre eles se
eles ndo opinam? E necessdrio garantir espagos em
suas rotinas para que eles possam se expressar de
forma ludica. “Nada sobre nés, sem nés”.

(Menina, 14 anos, Sio Paulo-SP)

Mediagéio das Familias

Isso nao retira a responsabilidade
de todos os demais agentes que
precisam gerar condigdes para que,
entre riscos e oportunidades, sejam
adotadas medidas de seguranca digi-
tal, garantidos os direitos digitais e
promovidas as estratégias de educa-
cao digital e midiatica necessarias.

Nesses termos, pode-se dizer que o
bem-estar digital esta mais para um
caminho (que vai ganhando novos
contornos com o passar do tempo)
do que para um destino.

A ideia de “mediar” tem a ver com “estar entre” e ter parte importante em um processo que
flui entre dois outros pontos, de alguém para outro alguém. E dai que vem o termo “midia”
- afinal, sdo as midias que dao acesso a informacgoes, servigos, outras pessoas, etc. - e a
forma como esses meios organizam suas mensagens muda as experiéncias.

As familias também tém um importante papel na mediagao das criancas e dos adolescentes

com o mundo, inclusive com o mundo digital.

D

“E ai' a gente resolveu botar a regra ndo so dentro da escola, como cada parte

dentro da sua casa, dentro da aldeia, dentro da comunidade. A gente sabe, eu

sou mae também. Sou mée de trés filhos. Tém os momentos de celular [...],

mas tem os nossos momentos de se reunir, de conversar com os mais velhos,

de conversar com os mais novos, de conversar com o cacique, de conversar
com a anci3, [...] de brincar. A gente leva para o lado positivo. E também a gente

fala para eles o que leva ao lado negativo. E é isso”.

Educadora Com

unitaria Indigena, Manaus-AM

Ja se sabe, por exemplo, que o aprendizado e o desenvolvimento estao associados a um
uso mediado™. E preciso que haja a mediagao de um adulto para que o conteudo, apo6s

explicado, faga sentido para a criancga.

E importante focar na qualidade do que é oferecido a crianca e, ainda, na atencao a prépria

crianga.
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E possivel que, diante da necessidade de cuidar de tarefas domésticas, ou de descansar,
familiares possam recorrer a conteidos audiovisuais adequados, mesmo para criangas
em sua primeira infancia, conforme a Classificagao Indicativa.

A importédncia de observara

Classificagéo Indicativa

A Constituicaobrasileirae o Estatutoda Criangae do Adolescente'?estabelecem
que cabe ao Poder Publico informar sobre a adequacgao etaria de conteldos
que possam ser acessados por criangas e adolescentes.

Para efetivar essanorma, é implementada, por meio do Ministério da Justicaeda
Seguranga Publica, a politica publica de Classificag¢ao Indicativa. Seu objetivo
é informar a sociedade acerca do conteudo que pode nao ser recomendado
a determinadas faixas etarias e atinge a programas de TV (aberta e por
assinatura), cinema, video doméstico (DVD), jogos digitais e aplicativos, jogos
de RPG, programas de radio, espetaculos publicos e video por demanda (VOD).

Como o préprio nome diz, trata-se de uma indicagao, de carater informativo,
sobre a recomendagao de conteudos para cada fase do desenvolvimento
da crianga e do adolescente. O surgimento da Classificagao Indicativa, sua
regulamentacdo e aplicagdo, foram uma conquista da sociedade brasileira,
atendendo ao anseio das familias por informagoes para decidir sobre quais
conteudos criangas e adolescentes deveriam ter acesso, com seguranga e
responsabilidade - respeitando o acesso a cultura e a difusdao do pensamento,
sem carater proibitivo.

Assim, a Politica de Classificagao Indicativa considera a corresponsabilidade da
familia, da sociedade e do Estado e leva em conta diversos critérios objetivos de
analise. Para fixar a classificagao etaria, sdo considerados trés temas distintos:
“sexo”’, “drogas” e “violéncia”. A analise de uma obra é feita como um todo e
nao somente por partes isoladas. Além disso, atenuantes ou agravantes de
contexto podem elevar ou diminuir as faixas etarias, subdivididas em “Livre”,
10,12, 14,16 e 18 anos'®.
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Quando os icones quadrados e coloridos com indicagdo de idade minima
recomendada aparecerem acompanhados da letra “A” (de autoclassificagdo),
isso mostra que aquela indicagao foi feita pela propria empresa do aplicativo,
com base nas recomendagdes do governo. Ou seja, trata-se de um simbolo
provisorio que ainda precisa ser referendado pelo Ministério da Justica e
Seguranca Publica (MJSP).

L g nio iR 14 Rgnte 15

Livre 10 anos 12 anos 14 anos 16 anos 18 anos

Por sua vez, quando nao houver a letra “A”, pode-se entender que o préprio
MJSP ja realizou as avaliagdes e analises necessarias. Portanto, aquilo que é
classificado oficialmente pelo governo apresenta os simbolos a seguir:

Livre 10 anos 12 anos 14anos 16 anos 18 anos

Na duvida sobre a adequagao de um determinado aplicativo ou jogo digital
para criangas e adolescentes, a Classificagao Indicativa oferece um valioso
instrumento para orientar a escolha de familiares ou responsaveis. Este Guia
recomenda, inclusive, que esse seja o principal indicador sobre a idade minima
de acesso as redes sociais, no Brasil.

J

Outro exemplo de uso possivel, mesmo para as criangas na primeira infancia, é a realizagéao
de videochamadas com familiares'*. Nesse tipo de uso, é importante explicar quem
aparece, repetir o que dizem, traduzir o que for mais dificil e descrever o que acontece para
que a crianga entenda esse momento.

Conforme as criangas crescem, 0S processos passam a exigir estratégias diferentes, pois
precisam se adaptar a situagdes mais complexas. Assim, é importante atentar para a
qualidade daquilo que é oferecido ao adolescente e aos modos como o seu comportamento
reflete esse envolvimento com as midias e os conteudos.
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Supervisdo e Mediagéo
Familiar

A supervisao familiar pode ser entendida como um conjunto de mecanismos que
possibilita aos responsaveis diretos por criangas e adolescentes a visualizagao
e/ou restricao do acesso a dispositivos, computadores, sistemas operativos e
sites.

A mediagao familiar € um conjunto de estratégias adotadas por pais, familiares
ou responsaveis com o objetivo de acompanhar e orientar a forma como a
crianga e o adolescente lidam com os muitos usos possiveis das midias, levando
em consideracao aquilo que é valorizado e verbalizado sobre o assunto. Trata-
se de uma importante etapa na compreensao e assimilagao sobre beneficios e
riscos do ambiente digital junto as criangas e adolescentes.

J

A mediacao realizada por parte da familia — mas também da comunidade, da escola e dos
pares das criangas e adolescentes — pode assumir contornos mais ativos, restritivos ou de
monitoramento.
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Algumas formas

de mediacgéio'?51%¢

Mediagao ativa para uso seguro do ambiente digital — Um conjunto de atitudes,
que inclui a conversa sobre o conteudo online que as criangas e os adolescentes
acessam e foca em praticas que promovam usos Seguros e responsaveis na
internet.

Mediacao restritiva — Aquela que se refere as agdes que indicam regras e
limites explicitos para o uso da internet e dos dispositivos moveis.

Monitoramento — A acao de verificar as atividades online realizadas por criangas
e adolescentes apos o uso, a exemplo da pratica de verificagao do histérico do
navegador.

\_ J

O debate cientifico recente vem apontando que a mera proibigao e restrigao intensa do uso
de telas nao parece ser uma estratégia eficaz. Orientacdes restritivas, focadas somente no
tempo de tela, parecem surtir pouco efeito pratico’® e nao serem seguidas™81%° 110,
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Arelagéiode Criangase

Adolescentes comas Telas:
uma responsabilidade compartilhada

As diretrizes baseadas unicamente em tempo de tela foram, em sua maioria,
elaboradas numa época em que a midia dominante era a TV, que era consumi-
da em ambiente coletivo e com programas de duragao definida — o que nédo é
o caso de dispositivos digitais de uso individual, como aparelhos celulares™.
Além disso, esse tipo de diretriz ndo necessariamente leva em consideracao
os diferentes contextos de uso e conteudos exibidos. Por fim, a expectativa de
que todas as familias brasileiras, independentemente de sua configuracao e
contexto, conseguirdo encontrar, sozinhas, alternativas saudaveis para o uso
de telas é irreal e pode gerar sentimento de culpa nos familiares e nas pessoas
cuidadoras.

Nesse ponto, vale o lembrete as familias de que envolver-se no processo
de mediagao nao significa responsabilizar-se sozinho por ele. A legislacdo
brasileira registra ser compartilhada a responsabilidade sobre o cuidado
para com criangas e adolescentes e implica ndo s6 as familias, mas também
governos, escolas, empresas, comunidades e a sociedade como um todo nesse
desafio.

J

Embora sejanecessario apontarosriscos do uso detelas, sugerirboas praticas e alternativas,
buscando a qualidade das experiéncias, pode contribuir para potencializar os beneficios
das ferramentas tecnoldgicas.

Os problemas indicados neste Guia estao relacionados aos usos excessivos, comprometedores
ou nao supervisionados de ferramentas digitais. Para evitar esses usos nao saudaveis,
familiares, pessoas cuidadoras e responsaveis podem estabelecer regras ou combinados
claros de utilizagao, que, de preferéncia, ndo sejam impostos de forma desrespeitosa, mas
justificados desde cedo as criangas e adolescentes, que sao diretamente afetados por eles.

A D

“Quando eu vejo quando ela esta muito nas redes sociais, ja chamo pra conversar, pegar

um brinquedo educativo, ver um filme juntas. Acho que néo é proibir, € utilizar esse tempo
que eles ficam no celular para outras coisas. Para que eles sintam-se a vontade conosco
e para que entendam que existe outras possibilidades de diversao, alguns pais querem
proibir ou liberar, mas sem ter uma conversa aberta com os filhos”.

(Mae, Ananindeua-PA)
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Dicas para o exerciciode

mediacdo familiar™

A realidade das familias brasileiras é de uma grande diversidade de arranjos.
Além disso, nem sempre adultos, pessoas cuidadoras e responsaveis tém
familiaridade com os dispositivos e ferramentas digitais.

Neste Guia, chamamos de “mediag¢ao familiar” a pratica de acompanhamento e
dialogo dos responsaveis sobre as atividades online de criangas e adolescentes.
Algumas empresas costumam chamar de ferramentas de “controle parental” os
recursos oferecidos para facilitar essa pratica, embora o termo “controle” seja

considerado problematico na discussao cientifica e normativa mais recente'
114115

Com o desafio de implementar medidas de cuidado na relagao diaria de
criangas e adolescentes com as telas, alguns pontos podem ser considerados:

+ Comunicar-se abertamente: manter uma comunicagéo aberta sobre o uso
responsavel da tecnologia, discutindo beneficios e riscos, e encorajando
criangas e adolescentes a relatarem experiéncias (positivas e negativas).

* Ser uma boa referéncia: praticar ou demonstrar uso responsavel de
dispositivos digitais, equilibrando vida online e offline.

* Ter tempo de qualidade em familia: quando possivel, desligar notificagoes
que possam interromper os momentos de interagdo com a crianga ou
adolescente.

 Evitar distragoes nas refei¢des: Nao acessar (se possivel ndo levar consigo)
dispositivos digitais conectados (celulares, tablets, reldégios digitais, etc.)
durante as refeicbes em familia.

* Estabelecer limites de tempo: definir regras claras sobre o tempo diario
que criangas, adolescentes e adultos podem passar em frente as telas,
adaptando os limites de acordo com a idade e necessidade individuais.

* Prezar pela rotina de sono: desconectar-se pelo menos um tempo antes
do horario de dormir e nao levar dispositivos conectados para o lugar de
dormir.

» Priorizar atividades escolares: realizar as tarefas escolares ou ligdes de
casa antes do entretenimento nas telas.
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Interagir ou propiciar interagoes ao ar livre: incentivar atividades ao ar livre,
a pratica de esportes e interagdes sociais offline para equilibrar o tempo de
telas.

Ensinar habilidades digitais: educar sobre seguranca online, privacidade e
etiqueta digital, ensinando a discernir fontes confiaveis e nao confiaveis na
internet.

Propiciar usos pedagogicos em casa: incentivar atividades educacionais
também no ambiente digital, como pesquisas sobre conteudos aprendidos
na escola, jogos digitais educativos, edicées de videos para trabalhos ou
projetos escolares, entre outros recursos.

Estimular usos criativos da tecnologia: incentivar o uso criativo da
tecnologia, como arte digital, programagao, blogs ou vlogs, entre outros
recursos.

Articular espagos de tela compartilhados: manter dispositivos em areas
comuns para supervisionar o uso e promover interagao familiar.

Dialogar: conversar sobre e interagir com conteudos consumidos pelas
criangas e adolescentes (filmes, videos, posts, anuncios, etc.).

Participar ativamente das atividades digitais do(a)(s) filho(a)(s): nao
se trata apenas de “fiscalizar” os usos de dispositivos digitais, mas de
construir pontes de didlogo que reduzam distancias na comunicagao e
permitam a compreensao mutua sobre os modos de funcionamento das
plataformas, bem como sobre os demais recursos utilizados pelas criangas
e adolescentes.

Acompanhar e agir: estar atento a sinais de problemas de saude mental ou
dependéncia digital e buscar ajuda profissional, se necessario.

Dialogar com a escola: ser parte efetiva da comunidade escolar da crianga
ou adolescente, colaborando com processos pautados no melhor interesse
desses sujeitos, que envolvam o uso seguro e produtivo de tecnologias.

Valer-se de ferramentas de mediagao familiar: testar ferramentas de
mediacao familiar (quando disponiveis) na rotina, para monitorar e limitar
0 acesso a conteudos inadequados, incluindo configuragdes de filtragem
de conteudo e restricdes de tempo. Ficar atento aos padrdes de design que
podem estar implicados a adesao a tais servigos.

J
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Algumas plataformas digitais oferecem ferramentas de supervisao familiar para seus
produtos e servigcos. Geralmente anunciadas como ferramentas de “controle parental”, esses
recursos nao oferecem controle, propriamente dito, sobre os usos feitos pelos usuarios,
mas podem auxiliar na gestao do tempo e dos contetidos acessados.

Assim, inclusive em funcgao das limitagcdes das proprias ferramentas para o exercicio da
mediacao familiar, nao é suficiente pensar que a ativagao desses recursos equivale a
experiéncia de acompanhamento necessaria.

Ha evidéncias de que ferramentas, tanto de verificagdo etaria quanto de “controle parental”,
podem ser faceis de burlar ou estarem em desacordo com os critérios dos responsaveis,
criando uma falsa sensagao de seguranga, caso nao sejam acompanhadas de muito dialogo
e maior envolvimento dos familiares™®.

Formas de verificagéo

etaria em dispositivos digitais

Para que criangas e adolescentes tenham acesso a conteudos proprios a
idade, conforme o principio da autonomia progressiva e as regras do Estatu-
to da Crianga e do Adolescente, a questao da verificagdo da idade é essen-
cial para que se identifique quem esta acessando o servigo.

Ha varias formas disponiveis atualmente para estabelecer a idade do usu-
ario de um aplicativo ou plataforma’’. Algumas podem se basear na auto-
declaragao — o preenchimento de uma data de nascimento, por exemplo —,
que traz consigo o desafio da facilidade com que pode ser burlado. Outras
se baseiam na necessidade de se fornecer outros tipos de dados pessoais,
como biométricos ou documentagao civil, 0 que pode envolver o tratamento
de dados pessoais sensiveis’®,

Existem outras tecnologias que permitem identificar, com razoavel grau de
confianga, a faixa etaria do usuario de servigos digitais, com base, por exem-
plo, em seus padrdes de uso e visualizagao de conteudos. Isso é feito, inclu-
sive, por meio de inteligéncia artificial ou conforme a titularidade de cartoes
de crédito ou a validagao por meio de outras plataformas. Vale citar que,
também nesses casos, as informagdes de dados pessoais dos usuarios sao
acionadas.

Sempre tendo em vista o direito a privacidade e a prote¢cao de dados pes-

soais, criangas e adolescentes ndo devem ser obrigados a fornecer mais
dados do que o estritamente necessario para comprovar sua idade.

- J
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( Além disso, é fundamental que aplicacdes e desenvolvedores de servigos \
digitais que possam ser utilizados por criangas e adolescentes garantam
a implementagéao e o funcionamento de mecanismos de verificagao etaria
que sejam proporcionais aos riscos, adequados, transparentes, de facil uso
e que respeitem a legislacao brasileira™®.

Importa considerar, portanto, que diante das lacunas presentes nos
mecanismos de verificagdo etaria, que apontam para alguns métodos como
mais invasivos do que outros — em termos dos dados pessoais tratados
— a escolha sobre qual método utilizar deve estar pautada no grau de
risco que o produto ou servigo oferece quando acessado por uma crianga
ou adolescente. Nesses termos, faz mais sentido adotar um método que
demanda o tratamento de mais dados sensiveis para um site de pornografia
do que para assinar um boletim informativo desses que se recebe por e-mail,
por exemplo.

- J

Ousodito problematico ou excessivondao € um problemaexclusivo de criangas, adolescentes
ou nucleos familiares. A Constituicao'® é explicita ao determinar que se trata de uma
responsabilidade também do Estado, de empresas, da sociedade.

O Marco Civil da Internet garante aos usuarios brasileiros a livre escolha de programas para
“exercicio do controle parental de conteudo entendido por ele como improprio a seus filhos
menores'”. Por sua vez, a Lei Geral de Protegcdo de Dados Pessoais estabelece que uma
das hipdteses do tratamento de dados pessoais de criangas é o consentimento, e aponta
que, quando utilizado, este “devera ser realizado com o consentimento especifico e em
destaque dado por pelo menos um dos pais ou pelo responsavel legal”'?2.

Um ponto de observagao esta no fato de que maes, pais, familiares e pessoas cuidadoras
nao necessariamente tém tempo, habilidades digitais e conhecimento que permitam pleno
acesso ou capacidade para gerenciar tais ferramentas — em especial nos moldes do que é
recomendado pela industria nos dias atuais —, ou mesmo para entender como funcionam
os espacgos onde seus filhos navegam.

Q
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“La atras nés ndo temos nogao do que causa para nossos filhos hoje em dia, por

exemplo, eu usei a minha prépria data de nascimento para poder fazer as redes
sociais deles. Os pais ndo tém nogdo dessas coisas. Caso a conscientizagdo ndo
vier dos pais, de nada adianta, tem pai que ndo aceita que a escola reclame”.

(Mae, Sao Paulo-SP)
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“Vejo muitos pais que expéem muito os filhos. E fico imaginando quando

esses filhos estiverem adolescentes — porque os adolescentes ndo gostam de
aparecer. Fico imaginando quando eles estiverem adultos e esses videos vao
estar por ai”.

(Educadora em cargo de gestao, Fortaleza-CE)

Um exemplo disso é o fendbmeno conhecido como sharenting'?'?4. O termo é uma jungao de
duas palavras do idioma inglés: share (compartilhar) e parenting (algo como parentalidade,
ou o cuidado de pais e mées sobre seus/suas filhos/filhas). Pautada no constante
compartilhamento das imagens e informagodes de criangas ou adolescentes por seus
responsaveis, em plataformas e aplicativos conectados, trata-se de uma pratica que ignora
os riscos relacionados ao uso de dados pessoais infantojuvenis, com impactos de ampla
proporcao, em curto, médio e longo prazos, na vida destes sujeitos.

O sharenting tem sido praticado por famosos e anénimos espalhados pelo planeta, assim
como por familiares e outros adultos ou instituicdes de referéncia da crianga/adolescente —
como escolas e outras comunidades de pertencimento — sem a devida atencéo ou reflexao.
Por vezes, as intengdes sao boas, mas as consequéncias podem ser danosas. E isto nao
esta claro para muitos desses atores.

Um dos pontos de atencgéao é a protegao de dados de criangas e adolescentes. Nem sempre
se percebe o fluxo continuo e sem precedentes de informagdes pessoais e comportamentais
que estao sendo coletadas, analisadas, manipuladas e mercantilizadas. Isso nado é resultado
somente do engajamento de criangas e adolescentes com as midias digitais, mas também
do compartilhamento de contelddos postados por familiares e responsaveis, ou cedidos
através de dispositivos conectados no ambiente doméstico ou escolar'®.

Postagens que registram eventos de familia, capturas de imagens por babds eletronicas
conectadas, musicas solicitadas a assistentes virtuais domésticos ou mesmo a selegao de
recursos como jogos digitais educativos devem ser observados, entre outros, como fontes
de informacao sobre o comportamento dos usuarios — entre eles criangas e adolescentes
— que viabilizam analises com valor econémico’?.

Familiares, responsaveis e pessoas cuidadoras também precisam avaliar como usam as
telas, reconhecendo-se como exemplo para criancas e adolescentes.
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“Deveria ter regras para os pais também. As vezes os filhos séo viciados no

celular por conta dos pais. Minha mae € viciada no telefone, ela ndo escuta
quando a gente fala com ela”.

(Menina, 14 anos, Sio Paulo-SP)

“Concordo. As vezes os pais acabam pagando com a lingua.
Nao cumprem as regras”.

(Menina, 11 anos, Rio de Janeiro-RJ)

= 3

“Mas os combinados estdo tendo que ser nas reuniées com os pais. Eu chego a
pedir: “pelo amor de Deus, tirem seus filhos (...)". Estou batendo nessa tecla e do
combinado também com os adultos, porque as assistentes ndo saem do celular.
Entao, toda reunido a diretora tem que reforcar com as assistentes de educagdo
infantil que elas ndo podem ficar no celular”.

(Educadora Infantil, Campo Grande-MS)

7 5y

“Eu trabalho em banco, entdo tenho 3 telas na minha frente. Acho que, das 24h,
eu fico umas 13h nas telas, ou no meu celular pessoal, ou nos computadores. Eu
vejo que ndo sou um bom exemplo para o meu filho, sendo bem sincero. Eu falo
para ele ndo perder tanto tempo nas telas, principalmente em jogos. Eu nédo jogo,
mas fico muito no [nome do aplicativo] e no [nome do aplicativo], entdo eu fago
essa autocritica. Hoje em dia eu ndo gosto nem de falar no telefone, gosto sé6 de
falar por dudio no [nome do aplicativo]. Me sinto viciado de fato em telas”,

(Pai, Juiz de Fora-MG)
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Estudos mostram que o uso excessivo de telas pelos familiares adultos, o uso da tela na
hora das refei¢des pela familia e o uso da tela no quarto estdo associados ao maior tempo
de tela dos adolescentes e ao uso problematico de midias sociais, videogames e telefones
celulares™ 128,

Da mesma forma, o mero uso de telas pelos pais, para controlar o comportamento como
recompensa ou puni¢ao, € menos eficaz que o monitoramento familiar bem conduzido e o
acordo sobre limites definidos em conjunto®.

Assim, na medida do possivel, as pessoas cuidadoras podem auxiliar melhor quando
conhecem mais sobre os recursos a serem utilizados.

O que considerar antes de permitir 7

o acesso ou baixar aplicativos
para o uso por criancgas e adolescentes

* Qual aindicagao de idade para uso do aplicativo? (Essa informacgéao esta
disponivel no momento de baixar o app)

+ Quais as configuracdes de protecao ativadas nos termos da plataforma?
* Nele aparecem anuncios publicitarios durante o uso?

+ O aplicativo se pauta exclusivamente em atividades com sistema de
reforgo ou recompensas?

+ O aplicativo inclui pagamentos como requisito para a obtencao de algum
recurso?

+ 0O aplicativo colabora para algum aprendizado interessante?

+ O aplicativo contém cenas ou elementos fortes de violéncia (por
exemplo, mortes, ataques violentos)? A violéncia é apresentada de forma
naturalizada ou sem consequéncias negativas a ela associadas?

+ O aplicativo tem padrdes que estimulam o uso prolongado ou
problematico, tais como reproducéao automatica, conteudos acelerados
e linha do tempo infinita?
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“Com criangas eu acho corretissimo porque é uma pessoa que esta descobrindo
a internet, o mundo, agora. Tem que ser monitorado e tudo mais, mas quando
vocé ja tem maturidade, ja ta crescendo e desenvolvendo essa consciéncia, eu
acho que deveria ter mais uma liberdade”.

(Menino, 1 5 anos, Bezerros - PE)

Também é fortemente recomendado que seja criado um plano familiar para uso das
midias™° ou “combinados”. Trata-se de um conjunto de decisdes e definicdes que ndao tém
por foco a proibicdo, mas a consideracao sobre o que é possivel dentro da realidade de
cada familia.

A implementacgédo de um plano de uso de midias tende a ser mais bem-sucedida quando as
regras saoclaras, consistentes e construidascomaparticipagaodascriangcas eadolescentes,
seus familiares e responsaveis — 0 que é especialmente relevante para adolescentes, que
tém mais autonomia a medida que passam mais tempo sem a supervisdao de um adulto.

Isso também foi refletido nos relatos de criangas e adolescentes ouvidos para a formulagao
deste Guia, nos quais a percepgao do valor das regras oscila entre as faixas etarias.

Criangas apresentaram consciéncia sobre possiveis perigos da internet e das telas, por
isso concordaram com um monitoramento mais proximo, referindo se sentirem mais
seguras assim. Ja os adolescentes, a medida que crescem, afirmam necessitar cada vez
mais de espaco e privacidade, por isso podem se sentir invadidos dependendo da regra,
mas também porque se consideram capazes de fazer a gestao do proprio uso.
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Aplicativos de mensagens

Os aplicativos ou recursos de mensagem (ou mensageria) sdo aqueles que
permitem a comunicagao entre usuarios através de mensagens de texto, video
ou audio enviados para chats privados.

Estes usudrios podem sertanto pessoas como empresas, ou mesmo chatbots que
passam adiante mensagens diversas. E importante atentar para as mensagens
de carater comercial, que podem configurar riscos de abusividade, golpes ou
compartilhamento de dados pessoais; bem como para aquelas de carater radical,
que podem fazer mengdo a contelidos extremistas (de incitagdo ao 6dio e a
intolerancia).

Ao mesmo tempo, importa compreender que esses também sdo espacos
significativos para a interacao social entre as pessoas nos dias atuais. E as
criangas e adolescentes nao estao fora dessa realidade. Segundo a pesquisa TIC
Kids Online Brasil 2024, 70% dos usuarios de internet de 9 a 17 anos acessam
com frequéncia elevada o WhatsApp, sendo que 53% utilizam a plataforma “varias
vezes ao dia” e 17%, “todos os dias ou quase todos os dias”.

Assim, um desafio adicional se coloca para os processos de mediagao familiar: o
acompanhamento das experiéncias em féruns privados de trocas de mensagens,
levando em consideracao a possibilidade de exposi¢ao a vinculos e conteudos
potencialmente danosos (como a interagdo com usuarios adultos desconhecidos,
0 acesso a conteldos extremistas, fraudulentos ou inapropriados), mas também
a legitimidade e privacidade das experiéncias relacionais, em especial para os

\adolescentes. j

Todos os fatores mencionados anteriormente podem auxiliar na decisao sobre como dar
acesso ao ambiente digital para criangas e adolescentes, e, em que medida, isso implica
(ou ndo) na posse de dispositivos do tipo smartphone.

Este Guia recomenda que a posse de smartphones (na condicdo de dispositivo portatil
amplamente conectado) se dé apenas apés os 12 anos de idade e reforca a necessidade
de que varios critérios sejam observados para este tipo de decisao.
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Perguntas para se discutir em familia
sobre o momento adequado paraa

posse de um celular proprio™

A crianca ou adolescente...
+ Vai utiliza-lo para qual finalidade?

+ Vairecebé-lo porque realmente precisa ou como recompensa ou puni¢ao,
ou por causa da pressao do seu grupo de amigos?

+ Necessita de um aparelho celular do tipo smartphone ou bastaria um
telefone portatil tradicional, sem acesso a aplicativos (conhecido como
“dumbphone”)?

+ Consegue lidar com as oportunidades e os riscos online, de forma
responsavel e respeitosa, em relagao as outras pessoas?

« Tem consciéncia de que as possibilidades de entretenimento e distracao
concorrerao com outras atividades em sua rotina, como brincar offline,
praticar esportes, socializar com amigos?

+ Tem conhecimento sobre os riscos a privacidade e sobre a importancia de
nao fornecer, sem o devido cuidado, dados pessoais online?

+ Domina informacgdes basicas sobre os riscos presentes no ambiente
digital, como a possibilidade de ser vitima de fraudes, golpes, jogos de azar
ou de ter contato com discursos de 6dio?

+ Foi aconselhado sobre a importancia de nao compartilhar fotos ou
imagens suas em redes abertas, por poderem ser acessadas por pessoas
estranhas?

+  Tem nogdes basicas de seguranca online, a exemplo do nao
compartilhamento de senhas com outras pessoas?

+ Reagira de forma tranquila se tiver o uso ou posse do proprio aparelho
suspenso pelos responsaveis em caso de uso irresponsavel ou
comprometedor?

\_ J
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Sobrecarga materna ou familiar

O Governo Federal realizou uma consulta publica sobre o “Uso de Telas por Criangas e
Adolescentes”'®? — oportunidade em que varias familias brasileiras se manifestaram sobre
sua experiéncia na lida com as tecnologias.

A realidade de consumo de telas por criancas e adolescentes varia entre os diferentes
lares brasileiros, e € comum que as familias sejam as principais responsabilizadas pelas
consequéncias da relacao entre o publico infantojuvenil e as midias.

Mais que isso, adotar estratégias de acompanhamento e mediagao torna-se delicado para
algumas realidades familiares e parece impraticavel para outras.

D

“As jornadas de trabalho, as condicoes de deslocamento em grandes
centros urbanos, os afazeres domésticos de mulheres que distribuem
o seu tempo entre prover e cuidar, entre outras, foram dificuldades
elencadas para o exercicio de mediagao familiar e acompanhamento

dos fluxos de conteddos e experiéncias vivenciadas pelo segmento
infantojuvenil, na sua relagdo com as diferentes telas '3

(Menina, 15 anos, Botucatu-SP)

Aquelas familias com menor rede de apoio em relagédo aos cuidados com as criangas e 0s
adolescentes tendem a oferecer mais as telas, em especial para conseguir desempenhar
outras tarefas, como autocuidado e o trabalho de cuidado doméstico. Frequentemente as
telas desempenham a funcao de “baba” para o auxilio no cuidado a crianga™4 135136,

A realidade brasileira conta com muitos arranjos familiares chefiados por maes solo. Além
disso, a insuficiéncia de vagas em creches publicas, o abandono paterno, a falta de rede
de apoio e a auséncia de espagos verdes seguros para o lazer, entre outros, sao fatores
que podem contribuir para que se recorra as telas para tornar possivel a pratica de uma
atividade profissional ou do descanso.
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As recomendagbes aqui presentes, bem
como as ferramentas oferecidas pela
industria, ndo devem servir para despertar
angustias, sentimento de culpa ou para
que pessoas cuidadoras e responsaveis se
sintam solitarios nessa dificil tarefa. Antes,
importa comunicar as familias sobre como
também outros atores sao responsaveis
por prover recursos, proteger integralmente
e promover os direitos de criangas e
adolescentes, conforme estabelecido
pelo artigo 227 da Constituicdo Federal
brasileira.

“0 dnico jeito de eu tirar ele da TV é eu ir
para o chao com ele brincar, mas é tempo
que nao temos (...), chego do trabalho
cansada igual a um zumbi. As vezes é a

nossa opg¢ao para descansar, ter um tempo
para a gente. As vezes ndo é nem o que a
crianga quer, mas € o que eu necessito para
mim, entao acabo eu mesma liberando o

celular”.

(Mae, Sorocaba - SP)

D

“N&o é uma questao de educagédo das familias. E uma questéo de
prioridade das politicas publicas, de orcamento. Espagos de qualidade,
cargas de trabalho das familias que trabalham 8h, 10h, 12h. Esses
entregadores de aplicativo, por exemplo, que ‘se matam de trabalhar’

e nao tém tempo para suas familias. Precisamos pensar em varias

questoes em que se dé alternativas ao uso das telas”.

(Educadora em cargo de gestao,

Fortaleza - CE)

e

SENADO FEDERAL

CONSTlTUlQAO Art.227.Edeverdafamilia,dasociedadeedoEstado
assegurar a crianga e ao adolescente, com absoluta
prioridade, o direito a vida, a saude, a alimentacgao,
a educacao, ao lazer, a profissionalizagao, a cultura,
adignidade, ao respeito, a liberdade e a convivéncia
familiar e comunitaria, além de colocéa-los a salvo
de toda forma de negligéncia, discriminagao,
exploragao, violéncia, crueldade e opressao.

~

.
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Quadro-resumo: Em buscado
bem-estar nas experiéncias digitais

V Sempre que possivel,
dé preferéncia a

¥ Quando for possivel, evite

Uso por tempo limitado e previamente
combinado

Compensacao do uso de dispositivos
digitais com outras atividades face a
face ou em ambientes externos

Desconectar durante as refeigoes e
no minimo 1h ou 2h antes de dormir

Uso coletivo ou familiar de telas e
dispositivos digitais

Usos com finalidades educacionais

Aplicativos ou servigos audiovisuais
com perfil ou versao infantil

Uso de aplicativos com ferramenta de
supervisao familiar disponivel e ativada

Conteudos audiovisuais escolhidos
conforme classificagao indicativa
ou curadoria especializada

Aplicativos que favorecem usos ativos

Jogos digitais que potencializam
aprendizados significativos ou o
desenvolvimento de habilidades
cognitivas

Jogos digitais que exigem habilidade
do jogador para superar fases ou
desafios

Uso excessivo e sem acordo prévio de
limite de tempo

Uso sedentario e constante de
dispositivos digitais como unica
estratégia de entretenimento

Ultrapassar 5h diarias de uso de telas

Uso individual de telas e dispositivos
digitais, de forma a gerar isolamento

Usos sem finalidades educacionais

Uso pela crianca ou adolescente de
aplicativos ou servigos audiovisuais
na versao adulta

Uso de aplicativos sem ferramenta de
supervisao familiar

Conteudos audiovisuais escolhidos
por algoritmos de recomendagao e
sem classificagao indicativa

Aplicativos que favorecem usos passivos

Jogos digitais com violéncia explicita

ou fantasiosa, ou que premiam
comportamentos violentos sem estimular
reflexdes a respeito

Jogos digitais que exigem pagamento

monetario para obter habilidades e
avancar de fase
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Regulagdes e recomendacgdes: a experiéncia global

Quando as praticas cotidianas de plataformas digitais estdao vinculadas a violacdes de
direitos que se colocam para os seus usuarios mais vulneraveis, o bem-estar de criangas
e adolescentes passa a depender diretamente dos parametros de qualidade aplicados ao
desempenho de tais atividades.

Em outras palavras, a qualidade das experiéncias que se colocam para criancas e
adolescentes no ambiente digital passa, também, por uma questao de regulacao, ou das
leis que disciplinam a internet em cada pais.

Muitos paises tém adotado regras que orientam as condutas e equilibram possiveis
movimentos predatorios, que comprometem o melhorinteresse da crianca e do adolescente.
Isso tem sido feito via estratégias de regulacao e complementado através de iniciativas de
recomendacao.

Recentemente, diversos paises reforgaram seus marcos normativos regulatérios para
servigos digitais, em relacao a protecao de direitos de criancas e adolescentes.

A Uniao Europeia aprovou em 2022 a Lei de Servigos Digitais'¥’, que traz uma série de
obrigacdes de transparéncia e dever de cuidado para as plataformas digitais que operam
naquele espacgo. A leiamplia as responsabilidades das plataformas digitais sobre conteudos
postados, proibe expressamente a publicidade direcionada as criangas e adolescentes,
os padrdes ocultos e a utilizacdo de dados pessoais sensiveis para fins de publicidade
direcionada. As plataformas ficam, inclusive, obrigadas a avaliar possiveis riscos contra
os direitos de criancas e adolescentes e a adotar medidas para reduzi-los, tais como
implementar ferramentas de supervisao familiar, de denuncia de abusos e de verificacao
etaria.

Em 2023, o Reino Unido aprovou sua Lei de Seguran¢a Online'? que aumenta as
responsabilidades de plataformas digitais que possam ser acessadas por criangas e
adolescentes, exigindo que passem a praticar o “dever de cuidado”. A lei também traz
uma série de outros deveres, como a obrigacao de avaliar e reduzir riscos, oferecer canais
efetivos para a denuncia de abusos e estabelecer a “seguranca por design” como padrao
para aplicagdées que possam ser usadas por criangas e adolescentes, isto &, considerar a
seguranca para as criangas e adolescentes durante todo o ciclo de vida de um produto ou
servigo digital, incluindo concepcgao, desenvolvimento e implantagao™°.

Em novembro de 2024, o Parlamento da Australia aprovou uma lei que proibe adolescentes
com menos de 16 anos de terem contas proprias em redes sociais, exigindo que as
plataformas digitais adotem solugOes razodveis de verificacdo etdria para garantir a
efetividade dessa medida.

Desde 2021, a China adotou uma lei de protecao de criancas e adolescentes na internet'?,
que exige que as empresas sigam medidas como disponibilizar canais de denuncia, e
determina que redes sociais, jogos digitais e outras aplicagdes nao utilizem mecanismos
que induzam ao uso excessivo.
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A titulo de comparagao, embora tenham sido aprovadas nos ultimos anos diversas leis para
criminalizar condutas no ambiente digital, falta ainda ao Brasil uma legislagédo robusta e
abrangente, com foco na protegao dos direitos de criangas e adolescentes na internet.

Além das normas que regulam servigos digitais, ha todo um conjunto de recomendagdes
oficiais — vindas de governos, autoridades de saude ou de associagdes de especialistas
da area médica ou psicoldgica — que, por serem baseadas em evidéncias, sao referéncias
importantes para as diretrizes oficiais de uso de telas e dispositivos digitais por criangas e
adolescentes.

Sao diretrizes em constante evolugao. Por exemplo, um dos temas ainda em debate é a
idade a partir da qual as redes sociais, tal como funcionam atualmente, seriam seguras
para o uso.

Nos Estados Unidos, 0 documento de recomendagao de 2023 da maior autoridade publica
de saude chegou a afirmar que, “neste momento, ainda ndao temos evidéncias suficientes
para determinar se as redes sociais sdo suficientemente seguras para as criangas e
adolescentes”'.

Em abril de 2024, uma comissao de especialistas entregou um relatério de recomendacgdes
ao governo franceés, alertando que o uso excessivo de redes sociais pode ser um fator de
risco para depressao e ansiedade em casos de vulnerabilidades pré-existentes™2.

Em relagcdo ao tempo de telas por criangas e adolescentes, muitos paises, como Cuba e
Italia, seguem a regra geral da Organizagao Mundial da Saude, apresentada na tabela a
seguir, que emprega recortes etarios, ao passo que outros, como a Colombia, ndo adotam
limites especificos™:.

Vale destacar que as recomendacgdes por vezes tratam as telas ou midias digitais, de forma
geral, como objeto da recomendagao, mas também ha orientagdes especificas para certos
usos, a exemplo da introdugdo do acesso a internet ou o uso de redes sociais.

A tabela que aparece na sequéncia sintetiza um comparativo de alguns documentos
internacionais referentes as orientagdes para uso de dispositivos digitais por criangas e
adolescentes:
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Comparativo internacional: recomendagdes
de tempo ou tipo de uso por faixa etéria

Organizagao Mundial da Saiade

Documento de
recomendagao:

Diretrizes da OMS sobre atividade fisica, comportamento sedentario e sono para
criangas com menos de 5 anos'#

Orientagdes:
* Ateé 2 anos: zero tela; nao devem ser mantidos imobilizados por mais de 1h por
vez, em carrinhos de bebé, cadeiras, etc.

* De 2-4 anos: tempo sedentario em telas nao deve ser superior a 1h; quanto
menos, melhor.

Brasil

Documento de
recomendagao:

“Menos Telas, Mais Saude”, da Sociedade Brasileira de Pediatria’™®

Orientagoes:
* Até 2 anos: evitar exposicao a telas, sem necessidade.

* Entre 2 e 5 anos: limitar o tempo diario de telas ao maximo de 1h/dia, sempre
com supervisao de pais, pessoas cuidadoras e responsaveis.

* Entre 6 e 10 anos: limitar o tempo diario de telas ao maximo de 1h-2h/dia,
sempre com supervisao de pais, pessoas cuidadoras e responsaveis.

* Adolescentes (entre 11 e 17 anos): limitar o tempo de telas e jogos de
videogames a 2-3h/dia, e nunca deixar “virar a noite” jogando.

+ Nao permitir que as criangas e adolescentes fiquem isolados nos quartos
com televisdao, computador, tablet, celular, smartphones ou com uso de
webcam; estimular o uso nos locais comuns da casa.

» Para todas as idades: nada de telas durante as refeigoes e desconectar 1-2h
antes de dormir.
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Africa do Sul

Documento de
recomendagao:

“Diretrizes de movimento de 24 horas do nascimento aos 5 anos”4¢

Orientagdes:
« Até 1 ano: evitar exposicao a telas, com ao menos 30 minutos diarios de
atividades com movimento.

« Com 1 ou 2 anos: evitar exposi¢ao a telas, com ao menos 180 minutos diarios
de atividades com movimento.

* Entre 3 e 5 anos: maximo de 1h diaria de telas, com ao menos 60 minutos
diarios de atividades com movimento intenso.

Documento de
recomendagao:

“Bebés, criangas, adolescentes e telas: o que ha de novo?”, da Sociedade Argen-
tina de Pediatria™’

Orientagdes:
+ Até 18 meses: zero tela.

 De 18 a 24 meses: usar telas selecionando conteidos com cuidado e sob
supervisao.

« De 3 a5 anos: ndo usar telas durante as refeicoes, no horario de dormir ou
para a finalidade de acalmar a criancga; evitar contetdos violentos; tecnologia
nao deve substituir outras atividades, inclusive ao ar livre.

* De 5 a 18 anos: estabelecer limites de acordo com o tempo de uso de todos
os tipos de dispositivos permitidos, deixando um “tempo protegido” para
a atividade fisica regular e um descanso adequado; estabelecer area na
residéncia livre de telas; fazer plano de uso familiar.
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Documento de
recomendagao:

“Tempo de tela e criangas em idade pré-escolar: promovendo saude e

desenvolvimento em um mundo digital”, da Sociedade Canadense de
Pediatria™?

Orientagdes:
« Até 2 anos: zero tela, exceto o bate-papo por video com adultos familiares.

* De 2 ab5 anos: limitar a Th ou menos por dia.
« Manter horarios diarios sem tela, especialmente para refeicoes em familia.

+ Evitar telas por pelo menos 1h antes de dormir.

Estados Unidos

Documento de
recomendagao:

“Além do tempo de tela: um guia para os pais sobre o uso das midias”, da
Associagao Americana de Pediatria’®

Orientagdes:
* Até 2 anos: uso de midias deve ser muito limitado e somente quando um adulto
estiver junto, para conversar e ensinar. A partir de 18 meses, se for introduzir

midia digital, escolher programacao de alta qualidade, e ficar junto durante o
uso.

 De2a5anos: até Thdiaria, desde que midia interativa, educativa e ndo violenta,
conjugando com outras atividades.

» A partir de 5 anos: sempre com supervisao parental, garantindo que o uso da
midia nao substitua outras atividades importantes, como dormir, passar tempo
com a familia e fazer exercicios.
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“Recomendacao de Satide sobre o Uso de Midias Sociais na Adolescéncia”, da
Associagao Psicolégica Americana®

Orientagdes:

Afirma que o uso das redes sociais nao é, por si so, benéfico ou prejudicial. Na
maioria dos casos, os efeitos das redes sociais dependem das caracteristicas
pessoaisepsicoldgicasedascircunstancias sociaisdospropriosadolescentes.
Em geral, os riscos potenciais sdo maiores no inicio da adolescéncia do que
no final dela e, por isso, recomendam supervisao proxima, especialmente
entre 10 e 14 anos.

“Saude e seguranga online para criangas e jovens: melhores praticas para
familias e orientagao para a industria”, do Governo Federal dos EUA151

Orientagdes:

Nao traz sugestdo de limitagdo de tempo de telas, mas orienta pais, maes
e cuidadores a criarem planos de midia familiares, equilibrar tempo de telas
com outras atividades, a dialogar e a exercer a supervisao parental e a dar o
exemplo mediante o uso moderado de telas.

“Midias Sociais e Saude Mental Juvenil”, Recomendacg6es do Cirurgiao-Geral
dos EUA™*?

Orientagdes:

Sustenta que, por ser a adolescéncia um periodo especialmente vulneravel de
desenvolvimento cerebral, a exposi¢ao nas redes sociais nessa idade merece
cuidados redobrados. Afirma que nao deve recair apenas sobre as familias
o zelo pelo bem-estar online de criangas e adolescentes, exigindo maior
envolvimento das empresas de tecnologia e do Poder Publico.
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Documento de
recomendagao:

“Diretrizes 3-6-9-12", elaboradas por grupo de especialistas’s?

Orientagdes:

Ateé 3 anos: priorizar o brincar ou a leitura com a crianga, em vez das telas.

De 3 a 6 anos: fixar regras claras para tempo de uso e respeitar a classificagao
indicativa; nada de dispositivos digitais proprios (inclusive tablets e games)
antes dos 6 anos.

* De 6 a 9 anos: iniciar licdes sobre o uso critico da internet; predeterminar
tempo de dispositivos digitais para a crian¢a; ndo usar durante as refeicoes,
na hora de dormir ou para acalmar a crianga; até essa idade, ndao usar TV ou
dispositivos digitais no quarto, mas somente nas areas comuns da casa.

De 9 a 12 anos: discutir o melhor momento de ter a posse de celular préprio,
sendo que, quanto mais tarde, melhor; supervisionar a navegacao na internet.

Depois dos 12 anos: permitir uso da internet, mas discutir questdées como
pornografia e assédio online; ndo utilizar dispositivos no periodo noturno, e
somente em horarios predeterminados.

Relatorio de especialistas “Criangas e Telas: Em busca do tempo
perdido”, encomendado pelo governo francés154

Orientagdes:
Organizar uma progressao de usos da tela e do digital entre as criangas e
adolescentes de acordo com sua idade:

Antes dos 11 anos: sem telefone celular;
A partir dos 11 anos: telefone celular sem conexao a internet;

A partir dos 13 anos: telefone celular conectado, mas sem acesso a redes
sociais ou conteudos ilegais;

"z

A partir dos 15 anos: acesso adicional a redes sociais “éticas”.
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Documento de
recomendagao:

“Diretrizes 3-6-9-12", elaboradas por grupo de especialistas’*®

Orientagdes:

Até 2 anos: zero tela. Celulares ndao devem ser usados para acalmar ou facilitar
alimentacao da crianga.

De 2 a 5 anos: maximo de 1h de telas por dia, sempre com acompanhamento
parental.

De 5 a 10 anos: maximo de 2h de telas por dia, preferencialmente com fins
educativos, sem aparelho celular préprio.

De 10 a 18 anos: uso sempre com supervisao parental e educacao midiatica,
garantindo Th de atividade fisica ao ar livre e 8-9h diarias de sono.

Reino Unido

Documento de
recomendagao:

Recomendacgoes do Colégio Real de Pediatria e Saude Infantil. “Os
impactos do tempo de tela na saude: um guia para médicos e pais”?%¢

Orientagdes:

Afirma que nao ha evidéncias consistentes de beneficios para a saude ou o
bem-estar ligados ao tempo de tela. Ao mesmo tempo, diz que as decisdes
familiares sobre tempo de uso devem levar em conta as necessidades de
desenvolvimento, fisicas e de sono das criangas, buscando um uso equilibrado,
com supervisao parental e que garanta horarios saudaveis de dormir e de
outras atividades.
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Observa-se que tem sido frequente nao estipular faixas etarias restritas, mas orientagdes
para se levar em conta as caracteristicas do processo de desenvolvimento de criangas e
adolescentes e fazer a introdugao de dispositivos digitais com supervisao familiar.

As recomendagoes mais recentes nem sempre estabelecem um limite diario de tempo de
uso. Isso se relaciona com um questionamento na literatura especializada sobre a ideia de
concentrar recomendagdes apenas no “tempo de telas”, pois, embora seja facil de medir e
orientar, corre-se o risco de deixar de lado o quanto é importante considerar os contextos
de uso e conteudos consumidos7 7%,

De todo modo, esse comparativo internacional aponta para algumas recomendacodes gerais
que sao comuns aos diferentes paises e entidades que fazem recomendacgdes:

« Ouso de telas e dispositivos digitais deve ser evitado para bebés (até 2 anos), dando-se
prioridade a outras formas de interagao e ao brincar;

« O uso de telas e dispositivos digitais é admissivel na infancia, desde que nao interfira
em outras atividades essenciais ao desenvolvimento, como brincadeiras, atividades
ao ar livre, horarios de sono, momento das refei¢gdes, contato com livros e materiais
educativos e interagdes familiares face a face;

« 0O acesso a internet e em particular o uso de redes sociais deve se dar de forma
progressiva, sempre mediante acompanhamento familiar, especialmente na puberdade
ou inicio da adolescéncia, quando a vulnerabilidade é maior.

Como nao ha uma uniformidade entre as recomendacgdes oficiais e os varios tipos de uso —
tratando em conjunto o consumo de midias tradicionais como TV, os conteudos educativos
ou nao, ao lado de novas midias digitais, jogos digitais, etc. — observa-se que se trata de
recomendacgdes que ainda se beneficiardo de mais pesquisas cientificas e que estdao em
constante evolugéo.

Chama atengao, porém, que as orientagdes especificas sobre o uso de redes sociais, que
foram analisadas, direcionam-se somente a adolescentes. Essa pratica esta alinhada com
o fato de que boa parte dessas redes adota, como termos e politicas de uso, a proibi¢ao
de acesso por criangas. Isso parece refletir um relativo consenso entre governos, industria
e comunidade cientifica de que a maioria das redes sociais nao foram desenvolvidas para
serem usadas por criangas.
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“Porque ela tava deixando de brincar com brinquedo, boneca, ndo
querendo mais os brinquedos para ficar somente no celular. E ela ta
comegando a ir mal na escola, ndo esta conseguindo aprender as letras,
a matemadtica, ta complicado. E a professora chamou atengéo, inclusive,
pra levar na psicopedagoga e ela ta indo. Entdo a psicopedagoga ta

conversando com ela pra gente tentar diminuir um pouquinho disso,
né?”.

(Mae, Paranavai - PR)

D

“As redes sociais aparentam ser boas, mas € horrivel também. As
pessoas mostram a vida perfeita, sendo que a vida € cheia de buracos e
caminhos. Tem que pensar muito como usar as coisas dentro do celular
porque tem muita, muita coisa ruim”.

(Menino, 17 anos, Nossa Senhora de

Lourdes-SE)

O quadro a seguir resume esse conjunto de recomendagdes baseadas em evidéncias
cientificas por faixa etaria. Vale destacar que cada crianga ou adolescente tem uma trajetoria
de desenvolvimento propria e que esses recortes podem variar, inclusive em familias onde
mais de uma crianga ou adolescente de diferentes idades convivam entre si.
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Recomendac¢des para familias por
faixa etaria da crianga ou adolescente

Faixa etdria Sintese das recomendagdes
Primeira infancia *  Zero tela para bebés (até 2 anos), salvo para contato
(até os 6 anos) com familiares por meio de videochamada, com

a presenca de adulto, dando preferéncia a outras
atividades, como brincadeiras, interagdes face a
face, leitura e atividades fisicas ou com movimento.

+ Dar preferéncia a conteudos audiovisuais segundo
a Classificacao Indicativa e com curadoria de
conteudo, em vez das indicadas por algoritmos de
recomendacgao.

+ Evitar canais audiovisuais e aplicagdes que tenham
a fungao de reproducdo automatica (autoplay)

ativada.
Criangas entre 6 e 11 * Priorizar o brincar e atividades com movimento, dan-
anos do preferéncia a pouco tempo de tela, previamente
combinado.

« Ao introduzir jogos digitais, priorizar aqueles que
permitam a interagao familiar, que potencializem
aprendizados, que nao envolvam pagamentos mo-
netarios e que nao apresentem violéncia explicita ou
fantasiosa.

+ Evitar a aquisicao ou posse de aparelhos celulares
do tipo smartphone antes de no minimo 12 anos de
idade, sendo que, quanto mais tarde, melhor.

+ Evitar o acesso a redes sociais e aplicativos de
mensagens.

+ Caso seja necessario que a crianga disponha de um
telefone para fins de comunicagao com a familia,
dar preferéncia a telefones sem acesso a internet ou

\ aplicativos (“dumbphones” / “flip-phones”). /
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/Adolescéncia
(entre 12 e 17 anos)

Todas as idades

Considerar que a puberdade € um momento de \
reprogramacao cerebral, de maior vulnerabilidade e
sensibilidade, o que requer uma mediagao familiar
mais ativa, especialmente antes dos 14 anos de

idade.

Exercer a mediagao familiar com atengao especial
as redes sociais, aplicativos de mensagens e jogos
digitais, observando a Classificagao Indicativa atri-
buida a cada um e valendo-se, quando for o caso,
das ferramentas de acompanhamento disponiveis.

Caso seja concedido 0 acesso a redes sociais, dar
preferéncia a configuragdes de privacidade restritas,
com ferramentas de acompanhamento familiar
ativadas.

Dialogar sobre os diversos riscos presentes na
internet, a exemplo de conteudos inapropriados,
pornografia, cyberbullying, sextorsao, assédio sexual
e jogos de azar.

Dar preferéncia a conteudos audiovisuais educati-
VOS e as experiéncias que possam ocorrer de forma
coletiva.

Pactuar previamente os tempos de tela e cumpri-los.

Moderar o uso de dispositivos digitais por parte dos
adultos em momentos de convivéncia familiar.

Evitar usar o acesso aos dispositivos tecnoldgicos
como recurso de barganha (recompensa ou puni-

cdo).

Condicionar o uso de dispositivos digitais para en-
tretenimento apenas apds o cumprimento de tarefas
escolares.

Ao introduzir novos dispositivos ou aplicativos, co-
mecar junto, guiando e mediando seu uso, provocan-
do reflexdes sobre suas oportunidades e riscos.

/
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-

Evitar a presencga ou uso de dispositivos digitais em\
momentos de refei¢des, inclusive pelos adultos, e
pelo menos 1h antes de dormir.

Observar a Classificagao Indicativa sinalizada para
os aplicativos e jogos digitais.

Ao autorizar o uso de aplicagoes, preferir as configu-
ragoes que impliquem o minimo possivel de coleta
de dados da crianga ou adolescente.

Buscar informar-se e obter ajuda profissional, caso
haja indicios de uso problematico ou excessivo de
dispositivos digitais.

Orientar que todo conteudo postado online escapa
ao controle sobre sua visualizagao e pode tanto per-
manecer no ambiente digital indefinidamente quanto
ser apropriado para outros fins.




Conhecendo os riscos
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Politicas que garantam a protegao de criangas e adolescentes em suas experiéncias online
devem ser pautadas pela cidadania digital infantojuvenil. Esses sujeitos precisam ser
considerados, em tais espacos, a partir de suas identidades cidadas — e ndo exclusivamente
com foco em sua condi¢ao de consumidores e produtores de conteudo online —, no combate
as violagdes de direitos™ 160161,

Nos ultimos anos, a comunidade cientifica tem investigado a questao do uso de telas por
criangas e adolescentes e seus impactos na saude. Muitas pesquisas recentes buscam
descobrir se ha ligagao entre problemas de saude fisica e mental e habitos pouco sauda-
veis no ambiente digital. Embora a maioria desses estudos seja feita com sujeitos no Norte
Global'®?, suas conclusdes, em termos de saude publica, trazem informagdes relevantes
para criangas e adolescentes no Brasil.

Na sequéncia deste capitulo, serdao apresentados riscos associados ao ambiente digital, que
vao desde o uso excessivo e a exposi¢ao a conteudos inadequados a idade, até a exposicao
a praticas de violéncia ou de vitimizagao por crimes. Neste ultimo caso, é fundamental que
familiares, pessoas cuidadoras e educadores conhegam e tenham acesso aos canais para
denunciar esses delitos.

Como denunciar contetidos

criminosos online?

Existem diversos canais oficiais para comunicar a ocorréncia de crimes no
ambiente digital:

« 0O Disque 100, da Ouvidoria Nacional de Direitos Humanos, recebe denuncias

sobre violagdes contra criancas e adolescentes, em ambientes online ou
offline, por diferentes canais:

Ligue 100;

Ligue 180 (Central de Atendimento a
Mulher);

Acesse o Telegram e digite
“DireitosHumanosBrasil”;

Mantenha contato com o numero
(61) 99611 0100, via WhatsApp;

Disque 100 Web. Disque 100 Web



https://www.gov.br/mdh/pt-br/ondh
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A Policia Federal possui um canal
de denuncias, o Comunica PF para
os casos de crimes cibernéticos
relacionados a abuso sexual

COMUNICA PF infantil, quando houver repercussao

internacional.

+ Pode ser realizada a notificagdo do fato criminoso ocorrido, seja caso
concreto ou suspeita, a Delegacia de Policia Civil mais préxima. A Policia
Civil é o 6rgao responsavel pela investigacao da situagao de violéncia, através
dos fatos relatados pela vitima ou testemunha de violéncia. Cabe a Policia

Civil iniciar a investigacao e, apds sua conclusao, enviar o resultado ao Poder
Judiciario local, que decidira sobre o prosseguimento da agéo.

* O Ministério Publico também pode receber denuncias, uma vez que
desempenha um papel importante no enfrentamento a violéncia contra
criangas e adolescentes; atuagdo garantida pela Constituicéo e pela lei, na
defesa dos direitos desses sujeitos. Na area criminal, a atuagao sera desde
a investigacdo até a proposicdo de medidas judiciais cabiveis, visando a
producao de provas e a responsabilizagdo do agressor.

+ E possivel ainda entrar em contato com as autoridades policiais pelo nimero
telefonico 190 (Policia Militar).

* 0O Conselho Tutelar mais préoximo é responsavel por zelar pelo cumprimento
dos direitos da crianga e do adolescente e pode atender a vitima ou sua familia
e encaminhar a denuncia as autoridades.

No caso de ameacas e ataques
contra escolas, denuncias podem
ser feitas no canal Escola Segura.

ESCOLA SEGURA )



https://www.gov.br/pf/pt-br/canais_atendimento/comunicacao-de-crimes
https://www.gov.br/mj/pt-br/canais-de-denuncias/escolasegura
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Além dos canais oficiais, ha também outros meios de reportar conteidos \
inadequados ou violéncias.

No Brasil, uma das organizagdes
mais atuantes da sociedade civil é a
SaferNet, que recebe denuncias de
forma an6nima, segura e gratuita.

SaferNet

Os proprios aplicativos ou plataformas digitais podem oferecer canais e meios
\de denuncia de crimes e conteudos sexuais inadequados. /

Impactos do uso de telas e dispositivos digitais na sadde

Em relagao ao uso excessivo de telas por criangas e adolescentes, a literatura aponta que
pode ser fator de risco para:

+ Atrasos no desenvolvimento da fala na primeira infancia6 164 165;

+ Atrasos no desenvolvimento cognitivo na primeira infancia?®® 167 168;
+ Sedentarismo'® e obesidade'’%;

+ Problemas na visao, tais como miopia e fadiga visual'" 172,

Ha ainda diversas pesquisas que indicam uma série de impactos negativos sobre
o desenvolvimento da capacidade de raciocinio e de socializagdo'® 4. Estudos
neurocientificos tém comprovado que a atencao € um dos pilares de qualquer processo de
aprendizagem. A habilidade de selecionar informacgdes relevantes e ignorar as irrelevantes,
permitindo a concentracao, € essencial para o processo pedagogico'’>.

Porém, muitos aplicativos e dispositivos digitais levam a um estado de “multitarefa”, ou
seja, temos que escolher rapidamente entre varios estimulos que se apresentam. O habito
de navegacao constante e ininterrupta acaba por enfraquecer a capacidade de manter
o foco em uma area especifica de estudo por um periodo mais prolongado, o que pode
colaborar para um maior nivel de distragao'’®. No caso de criancas e adolescentes, isso pode
prejudicar sua capacidade de aprendizado e até o desenvolvimento cognitivo e social'”’,
tanto em ambientes escolares quanto fora deles.



https://new.safernet.org.br/#mobile
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Alguns estudiosos chegam a sugerir que as novas geragoes, criadas em um mundo digital,
teriam problemas generalizados no desenvolvimento da linguagem, de resolugdo de
problemas e nas competéncias para socializagao'’8 179 189,

“Acho que acaba sendo prejudicial porque, quando estamos com
alguma duvida, ja pesquisamos la direto, ndo usamos nossa mente.

Fica muito mais facil de achar uma resposta. Acho que antigamente nés
estuddvamos mais. Na minha escola a tecnologia é muito utilizada. Tem
tablets disponibilizados, tem atividades que langam todos os dias nos
apps e precisamos fazer, porque valem nota de cada matéria. Ao mesmo
tempo que é bom, tem uma parte muito ruim e prejudicial”.

(Menina, 15 anos, Botucatu-SP)

Além disso, o tempo dedicado ao entre- ’,

tenimento ou ao uso de dispositivos digi-

tais pode substituir o tempo dedicado ao “Quando eu vou estudar alguma coisa ali,

brincar livre de telas, que é uma atividade procuro no [nome do aplicativo], mas passa
- . ~ um video ali, que acaba chamando mais

fundamen_tal para_ as Va,r:gs dimensdes do atencao e, as vezes, eu me distraio. Dai, no

desenvolvimento infantil'®'. final das contas, eu nem estudo”.

(Menino, 14 anos, Criciima-SC)

Um fator importante a ser considerado é o exemplo dos adultos de referéncia da crianga
ou adolescente. Os padrdes de uso dos familiares e das demais pessoas cuidadoras sao
aprendidos e repetidos pelas criangas ou adolescentes™? '8, O uso de dispositivos digitais
durante as refeicoes em familia’®*, no horario de dormir, de forma distraida ou que atrapalha
a atencao nas interagdes face a face'’ ou ainda de forma intensiva e ininterrupta, sdo
habitos problematicos aprendidos. Portanto, o uso equilibrado, por criangas e adolescentes,
depende, antes de tudo, do uso moderado por parte dos adultos com quem convivem.
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“p talidade distraida”
arentalidade distraida

Pesquisas recentes vém mostrando como o uso constante e prolongado de dis-
positivos digitais mdveis tem interferido nas interagdes interpessoais ou no tem-
po de qualidade experimentado entre familiares, amigos ou casais. A interrupgao
de conversas face a face e a intrusao durante refeigdes e atividades em comum
sdo, cada vez mais, parte da vida cotidiana, afetando a qualidade das relagées
humanas.

No caso das relagbes familiares, o foco constante de atengdo em aplicativos
digitais e o olhar frequente na tela do celular sdo comportamentos associados
a menos interagdes entre pais e filhos, menor capacidade de resposta as
demandas das criancgas e até a hostilidade das pessoas cuidadoras em resposta
aos pedidos de atengao das criangas e adolescentes’®. No caso de criangas na
primeira infancia, a distragdo pode inclusive aumentar o risco da ocorréncia de
acidentes domésticos.

\_ J

Caso a familia perceba que o uso de dispositivos digitais esteja excessivo, ou atrapalhando
outros aspectos da vida da crianga ou adolescente, como o relacionamento familiar ou com
amigos, ou o desempenho escolar, é importante buscar orientagao profissional.
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Alguns sinais de alerta que podem indicar uso

problematico ou excessivo de dispositivos digitais'’

« Acrianga ou o adolescente tém tido problemas para dormir, ou dificuldade
ao acordar, por conta do uso de dispositivos digitais?

« Ha resultados negativos no desempenho escolar, que possam ser
associados a tais usos?

« A crianga ou o adolescente tém tido dificuldade em completar tarefas
escolares?

+ Houve significativo ganho ou perda de peso recentemente?

« Acrianga ou o adolescente tém deixado de fazer outras atividades de que
gosta — brincar com amigos, praticar esportes, ler, fazer atividades fisicas
— para passar tempo nos dispositivos digitais?

+ A crianga ou o adolescente tém estado mais recluso, isolado, passando
menos tempo com familia e amigos ultimamente?

« Acrianca ou o adolescente ficam irritados ou agressivos quando nao estao
utilizando dispositivos digitais?

\_ J

E importante lembrar que muitos estudos ainda estdo sendo realizados, e outros ainda
precisam ser feitos, a fim de compreender a magnitude desses potenciais impactos e quais
usos seriam mais prejudiciais conforme as especificidades de contexto das criangas e
adolescentes™® 8 190 Do ponto de vista neurocientifico debate-se até que ponto o uso de
dispositivos digitais poderia acarretar alteragées no funcionamento do cérebro™' 2, Dai a
importancia de que mais estudos sobre essa tematica sejam financiados e conduzidos por
pesquisadores independentes.

Impactos do uso de telas e dispositivos digitais na saidde mental

A Organizagao Mundial da Saude destaca que a primeira infancia, ainfancia e a adolescéncia
sdo idades de vulnerabilidades e de oportunidades para a saude mental'®. A protecgao, a
segurancga e 0 acesso aos direitos promovem a protecao integral desse publico que esta
em franco desenvolvimento biopsicossocial. Por outro lado, a exposi¢gao a condigdes de
desprotecgao, inseguranca e violagdes dos direitos sdo fatores que expdem ao risco de
problemas de saude mental.
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E importante dar atenc&o especial a situacdes de vulnerabilidade que podem ser agravadas
pelo conteudo online. A exposicao a hostilidades, cyberbullying ou assédio, exposi¢ao a
gatilhos emocionais, comparagdes autodepreciativas, quando combinadas com fatores da
vida fora das telas, podem, inclusive, representar aumento do risco para o desenvolvimento
de comportamento suicida ou de autolesao™-.

Adolescentes que ja enfrentam problemas de saude ou quadro de adoecimento mental sao
ainda mais sensiveis a esses riscos online, incluindo cyberbullying, assédio e exposi¢ao a
desinformacao.

Comunidades online relacionadas a autolesdo ou a transtornos alimentares podem ser
faceis de encontrar, com acesso publico e sem avisos sobre a natureza do conteddo
sensivel disponivel. Frequentemente, essas comunidades sao amplificadas por algoritmos
projetados para reter a atengdo dos usuarios. Isso pode prejudicar a saude mental dos
adolescentes que as usam, inclusive incentivando padrdes inalcangaveis de aparéncia e
imagem corporal’®.

Outro risco que merece ser levado em conta é o de desafios perigosos, que incentivam a
autoles@o ou podem representar risco de morte. Por estarem em um momento particular
do desenvolvimento cerebral, no qual a busca por riscos é aumentada, bem como a
sensibilidade a pressao dos pares, adolescentes sao especialmente sensiveis a conteudos
com esse tipo de apelo.

Pela legislagao brasileira, casos suspeitos ou confirmados de violéncia autoprovocada
devem ser notificados de forma obrigatéria por instituicdes de saude ou de ensino™®.

A Lei Federal n° 15.100/2025 prevé, inclusive, que o sofrimento psiquico e a saude mental
dos estudantes, na sua relagdo com experiéncias que envolvam o ambiente digital, sejam
alvo de estratégias preventivas e protetivas geridas nos ambientes escolares. As redes de
ensino e as escolas deverao oferecer treinamentos periddicos sobre o tema e disponibilizar
espacos de escuta e de acolhimento para receberem estudantes (ou funcionarios) que
estejam em sofrimento psiquico e mental decorrentes principalmente do uso imoderado de
telas e de nomofobia.

E essencial que familiares ou responséveis conversem com a crianca ou adolescente e
imediatamente busquem ajuda, caso percebam alguns sinais de alerta, como mudangas
repentinas nos usos de internet ou abandono subito de sites de redes sociais; participagao
em grupos de apologia ao suicidio e autolesao; postagens de despedida ou com fotos de
morte, suicidio ou cortes’”.

Diferentes categorias vém sendo utilizadas em relagado ao uso inadequado ou excessivo de
dispositivos digitais. Termos como “dependénciatecnoldgica”®® *® ou “uso problematico’?%
sao usados quando se identificam problemas no bem-estar da crianga ou adolescente,
prejudicando a socializagao, o desempenho escolar, a rotina didria ou a saude, devido ao
uso continuo ou ininterrupto de dispositivos conectados a internet.




Guia sobre Usos de Dispositivos Digitais ® Conhecendo os riscos

\_

Dependéncia tecnologica

A aplicacao do termo “dependéncia” ao uso de dispositivos digitais é objeto
de intenso debate na comunidade cientifica?®’ 22, Novos estudos buscam
estabelecer se ha uma relagao de causalidade entre o uso de aplicagdes, como
as redes sociais, e quadros considerados de dependéncia, ou ainda se o uso
problematico ou excessivo de aparelhos celulares ou redes sociais estaria mais
ligado a questdes de saude mental e questdes familiares pré-existentes?%3204,

Ja ha também um razodvel consenso na comunidade cientifica de que certos
mecanismos ou padrdes de aplicagées podem ser nocivos a criangas e
adolescentes e provocar usos nao saudaveis ou excessivos dessas tecnologias.
Sao os chamados padrdes ocultos, embutidos no design dessas aplicagoes,
que utilizam conhecimentos sobre o comportamento humano para manipular
0s usuarios, com o objetivo que fiquem mais tempo do que desejariam ou para
que se exponham mais do que seria adequado a sua idade?®. Entre eles, é
possivel citar:

+ Notificagdes constantes e chamativas;

+ Linhas do tempo ou rolagem de conteudo infinitas;

+ Reprodugao automatica de conteudos audiovisuais;

+ Uso de “curtidas” ou outros mecanismos de comparagao social ou de
aparéncia fisica.

Vale lembrar que o Estatuto da Crianga e do Adolescente proibe a venda, a
crianga ou adolescente, de “produtos cujos componentes possam causar
dependéncia fisica ou psiquica, ainda que por utilizagao indevida®®”,

J

Em relagdo ao uso excessivo de midias digitais por criangas e adolescentes, a literatura
aponta que isso pode ser fator de risco para sintomas de ansiedade, depressao e agressi-
vidade?07 208 209 210 yso excessivo de telas e dispositivos digitais também foi associado a
comportamentos mais impulsivos e a dificuldade de autorregulagdao emocional, sugerindo
inclusive que usuarios problematicos poderiam apresentar mudangas no padrao de funcio-
namento cerebral?' 212 213,
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Especificamente em relagdo ao uso de redes sociais, estudos?' sugerem que seu uso por
criangas e adolescentes pode estar relacionado a:

+ Sintomas depressivos, no caso de uso problematico?™ 216,
+ Dificuldades para dormir e problemas de sono?'” 28 29,

+ Transtornos alimentares?%,;

+  FoMO (Fear of Missing Out)??' 222, ou o “medo de ficar de fora”, que seria o desejo de
permanecer continuamente conectado com o que os outros estao fazendo??

+ Problemas de autoimagem??* 225, especialmente entre meninas??.

“Eu acho que eu mudei bastante o meu estilo por conta de algumas
coisas que eu vi na internet, o jeito que eu fazia o meu cabelo, por conta
de recomendagdes (...) mudei o meu guarda-roupa. Ah, porque as vezes
até, assim, eu vejo que meu cabelo melhorou, né, depois que eu vi alguns

videozinhos e varias coisas também “.

(Menina, 11 anos, Rio de Janeiro-RJ)

Classificagoes de riscos no ambiente online

Para além do uso excessivo ou problematico de dispositivos digitais, ha diversos outros
riscos do ambiente online em geral. Este Guia nao pretende cobrir ou detalhar todos a
exaustao, pois ja ha muitos materiais especificos disponiveis.

O desafio, contudo, é o de dar visibilidade a alguns processos que ocorrem diariamente
com criangas e adolescentes no ambiente digital e que sdao desconhecidos tanto por eles
quanto por muitos adultos.
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Riscos e danos: quala

diferenca?

Um risco online nao significa necessariamente que ocorrera um dano, nem que
todos os usuarios serao igualmente afetados. O risco se refere a probabilidade
de ocorrer um impacto negativo, um acidente ou uma fatalidade e pode ser
avaliado levando em conta a interagao especifica entre o usuario e 0 ambiente.

Ja o dano inclui uma série de consequéncias negativas para o bem-estar
emocional, fisico ou mental dos sujeitos??’. Isso significa que, ao avaliar as
experiéncias que criangas e adolescentes vivenciam no ambiente digital, é
importante considerar ndo apenas a chance de ocorrerem eventos prejudiciais,
mas também o impacto potencial desses eventos.

\_ J

Os chamados 4Cs da classificagao de riscos online, que aparecem no quadro a seguir,
reforgam como a exposicao a eles pode ocorrer:

no contetido (na relagdo com informagdes prejudiciais);
* no contato (com atores de risco que integram a mesma rede);

+ na conduta (potencialmente danosa, que pode ser observada ou experimentada pela
crianga/adolescente);

+ emrelagdes de contrato (quando na adesdo a determinados servigos hd contrapartidas
impostas aos usuarios, que costumam ser desconhecidas destes e resultam na sua
exploracgdo).

Além disso, é importante observar que alguns riscos sao transversais, ou seja, atravessam
as varias experiéncias conectadas.
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Classificagdo de Riscos online CO:RE**®

Agressivo

Sexual

Valores

Transversais

Tipos de riscos CONTEUDO

A crianga ou o
adolescente se
envolvem ou
sao expostos

a conteudos
potencialmente
danosos.

Violento,
sangrento,
explicito, racista,
odioso ou
informacéo e
comunicagao
extremista.

Pornografia
(danosa ou
ilegal), cultura

da sexualizagao,
normas
opressivas para a
imagem corporal.

Informacgéo
incorreta/
desinformacao,
publicidade
impropria

para idade ou
conteudo gerado
pelos usuarios.

CONTATO

A crianca ou

o adolescente
vivenciam ou sao
alvo de contatos
potencialmente
danosos de
adultos.

Assédio,
perseguicao
(stalking),
ataques de
odio, vigilancia
indesejada ou
excessiva.

Assédio sexu-

al, aliciamento
sexual, sextorséo,
produgao ou
compartilhamen-
to de imagens

de abuso sexual
infantil.

Persuasao ou
manipulagao
ideoldgica,
radicalizagao e
recrutamento
extremista.

CONDUTA

A crianca ou

o adolescente
testemunham,
participam ou
sdo vitimas

de condutas
potencialmente
danosas entre
pares.

Cyberbullying,
comunicagao ou
atividade de 6dio
hostil entre pares,
como trollagem,
exclusao, ato com
intuito de causar
constrangimento
publico

Assédio sexual,
troca nao
consensual de
mensagens
sexuais, pressoes
sexuais adversas.

Comunidades
de usudrios
potencialmente
danosas, como
automutilagao,
antivacinagao,

CONTRATO

A crianca ou

o adolescente
sdo parte de ou
sdo explorados
por um contrato
potencialmente
danoso.

Roubo de
identidade, fraude,
phishing, golpe,
invasdo e roubo de
dados, chantagem,
riscos envolvendo
seguranga.

Tréfico para fins de
exploragao sexual,
transmissao de
conteudo pago

de abuso sexual
infantil.

Jogos de azar,
filtro bolha (filtro
de selegdo de
conteudos por
semelhancas), mi-
crossegmentacao,

pressdes adversas padrdes ocultos de

entre pares.

design modelando
a persuasaoou a
compra.

Violagdes de privacidade (interpessoal, institucional e comercial).

Riscos para a saude fisica e mental (como sedentarismo, estilo de vida, uso
excessivo das telas, isolamento, ansiedade).

Desigualdades e discriminagao (inclusdo/exclusao, exploragéo de
vulnerabilidades, viés dos algoritmos/analise preditiva).
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“Depois da pandemia eu sinto que eu parei de ter esse controle [de uso
do celular], com a chegada do [nome do aplicativo], com videos mais
curtos, uma pdgina muito mais rapida e facil de usar. O algoritmo dele ja
monta uma pdgina personalizada para nés. O que eu quiser eu sei que vai
aparecer ali. Eu entro em contato com varias informagées no [nome do

aplicativo]”.

(Menina, 17 anos, Brasilia-DF)

Um dos riscos mais polémicos do ambiente online para criangas e adolescentes é a
possibilidade de acesso a conteudos improprios. Ao contrario das produgdes audiovisuais
e jogos digitais, o conteudo em sites da internet, em aplicativos de mensagens ou em
chats fechados nao esta sujeito a Classificagao Indicativa, que tem como eixos tematicos

”n u

“violéncia”, “sexo e nudez” e “drogas”?%®.

Sendo assim, esses sujeitos podem estar expostos a conteudos como violéncia explicita,
publicidade de produtos que causam dependéncia, ou ainda a pornografia, que pode
desencadear processos de sensualizagao precoce?®, Vale lembrar que, nesses casos, nao
importa que o tempo de exposigao seja ou nao prolongado — mesmo a visualizagao rapida
de conteudos pode ter forte impacto.

“Sobre contetdo imprdéprio, acho que isso deveria ser tratado nas proprias
escolas como, por exemplo, a educacdo sexual. Alguns adolescentes
criam essa curiosidade porque escutam amigos que conversam com

os pais falando sobre isso, vao pesquisar e entram em sites que nao
deveriam”.

(Menina, 14 anos, Curitiba-PR)
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Abuso e exploragdo sexual

A possibilidade de interagdes entre criangas, adolescentes e adultos desconhecidos €
ampliada em redes sociais e aplicativos de mensagens, o que as torna mais vulneraveis a
varios tipos de abuso?.

Além do acesso a conteudos de natureza sexual inadequados a idade, como conteudos
pornograficos, criangas e adolescentes podem ser vitimas de exposi¢cao de imagem,
aliciamento sexual e exploragdo sexual, ambos crimes pela lei brasileira2.

A internet pode ser um terreno para a descoberta da sexualidade na adolescéncia. Uma
das praticas comuns nessa fase é o “sexting”, ou a pratica de enviar, receber ou transmitir
conteudos de nudez ou com cunho sexual®®.

Embora possa ser consentida e se dar fora de um contexto de violéncia ou intimidagao?,
a pratica de sexting pode expor a altos riscos quem envia imagens, ja que estas podem
circular e ser reproduzidas de forma ilimitada por meios digitais. Além disso, mesmo apds
atingida a idade do consentimento sexual, que no Brasil é de 14 anos, adolescentes podem
ser vitimas de cyberbullying ou “sextorsdo” (ameaga de exposi¢cdo ndo autorizada da
intimidade sexual a partir de contelddos sexuais enviados de forma voluntaria).

E fundamental que as familias tenham um canal de didlogo para discutir esses riscos e

para orientar adolescentes sobre formas de proteger a prépria intimidade e privacidade no
ambiente digital.

Cyberbullying

“Eu ia dizer pra ele tomar muito cuidado com as pessoas que ele
conversa, saber que o cyberbullying ta ai, e também ter muito cuidado
da relagédo dele com o celular, porque o celular € muito viciante.
Principalmente aquelas redes sociais que tém videos curtos [...]".

(Menina, 17 anos, Brasilia-DF)

“Sim, na minha escola jd teve um caso parecido com esse. [...] inclusive,
umas das minhas amigas fizeram um fake pra ficar falando mal de

uma menina la da minha escola, e isso deu muito problema. Ela ndo foi
expulsa, mas os pais dela foram convocados e, se eu ndo me engano, deu
até policia”.

(Menina, 14 anos, S3o Paulo - SP)
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Criangas e adolescentes também podem se tornar vitimas de cyberbullying. Smartphones
com acesso a sites, redes sociais e aplicativos de mensagens permitiram que formas de
violéncia antes restritas ao ambiente escolar, por exemplo, ganhassem uma proporgao
mais ampla, indo além da convivéncia dentro da escola. Atualmente esse é um problema
global?>,

As vezes, as agressdes no mundo virtual ganham contornos de “brincadeira” e isso dificulta
a sua identificacdo por parte da crianga ou do adolescente. “Troladas” associadas a
racismo, misoginia, gordofobia e Igbtfobia, entre tantas outras, precisam ser observadas
como praticas de cyberbullying.

O ambiente digital pode ser um espacgo para a disseminagao de ataques direcionados a
meninas, mulheres e pessoas negras, reproduzindo as discriminagdes e violéncias da vida,
que acontecem fora da internet. Nesse tipo de cyberbullying, sdo comuns comentarios
degradantes, que comparam adolescentes e criangas negras a macacos, que fazem ofensas
sobre suas caracteristicas fisicas (como labios grossos ou cabelos crespos) ou mencgao de
que nao sao inteligentes por serem negras.

Damesmaforma, essas agressoes podem desvalorizar as opinides e habilidades de meninas
ou criticar sua aparéncia, reforgando ideias machistas. Pesquisas tém demonstrado que
as meninas correm mais riscos de sofrer de ansiedade e depressao do que os meninos,
justamente pela discriminaga@o de género em tais contextos?.

Pela definicao da lei penal brasileira, o cyberbullying é a intimidagdo sistematica virtual,
“individualmente ou em grupo, mediante violéncia fisica ou psicolégica, uma ou mais
pessoas, de modo intencional e repetitivo, sem motivagao evidente, por meio de atos de
intimidacao, de humilhagcdo ou de discriminagdo ou de agdes verbais, morais, sexuais,
sociais, psicoldgicas, fisicas, materiais ou virtuais”, como em redes sociais, aplicativos de
mensagens ou jogos online?’. Em outras palavras, a pratica de cyberbullying é crime.




Criancas, Adolescentes e Telas ® Conhecendo os riscos

Quando a crian¢a ou adolescente

é agente do bullying

O agressor, nos casos de cyberbullying, pode ser uma pessoa, um grupo ou
uma coletividade indefinida, uma vez que € comum nesse tipo de crime que o
conteudo seja compartilhado entre tantas pessoas que se torna dificil identificar
os autores. Vale lembrar que quem compartilha contelddos ofensivos na internet
nao é mera testemunha, mas passa a ser igualmente um agressor.

Pela lei brasileira, caso o agressor seja crianga ou adolescente, mesmo nao
caracterizando crime, a agao pode configurar ato infracional e sujeitar seu autor
a medidas de protegcao ou medidas socioeducativas?®,

Mesmo quando o agressor € uma crianga ou adolescente, o cyberbullying pode
caracterizar ato ilicito na esfera civel, gerando a obrigagao de indenizar a vitima,
0 que pode recair sobre pais, maes e responsaveis.

Da mesma forma, a legislagdo brasileira estabelece que é obrigagdo de

estabelecimentos de ensino, clubes e agremiagdes recreativas assegurar
medidas de conscientizagao, prevengao e combate a violéncia e a intimidagao

\ sistematica?®°. /

Ferramentas de inteligéncia artificial e ampliagéo de riscos

Apesar do termo “inteligéncia artificial” (IA) ter se popularizado nos uUltimos anos, ha varias
definigOes e possibilidades para explicar o que € IA e suas aplicacées.

Neste Guia, IA sera entendida como sistemas que utilizam grandes volumes de dados
e sao treinados para processar, reconhecer e gerar padroes. Esses sistemas realizam
“previsOes, classificagdes, recomendagdes ou geram decisdes que podem influenciar
ambientes fisicos e virtuais”?4.

Na atualidade, parte significativa das tecnologias utilizadas tem, em maior ou menor me-
dida, algum tipo de IA aplicada. Essa presenca em tudo e em todo lugar ao mesmo tempo
faz com que seja preciso informar e discutir sobre as consequéncias éticas, sociais e cultu-
rais dos modelos e ferramentas de [A% 242,

Trata-se de tecnologias presentes no cotidiano de muitas pessoas. Um exemplo disso sao
os algoritmos de recomendacgao presentes em praticamente todos os sites e aplicativos de
redes sociais. Outra utilidade esta nas ferramentas de busca, que podem priorizar a exibicao
de resultados, a depender do perfil de quem esta pesquisando — e isso ocorre tanto em
sites de buscas quanto nos resultados apresentados por assistentes virtuais domésticos.
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Dai a importancia de que as IAs sejam desenvolvidas considerando a multiplicidade de
infancias mencionada na introdugao deste Guia, de modo que os sistemas estejam anco-
rados no principio da equidade e garantam a inclusédo de e para criangas e adolescentes?*,
Assim, da mesma forma que criangas e adolescentes devem receber educacéao digital e
midiatica para lidar com a IA, “os criadores de sistemas de IA devem ser alfabetizados em
direitos da crianga e do adolescente”?*4,

Embora haja beneficios significativos associados a essas solugdes, é importante entender
como a inser¢ao de modelos de IA capazes de processar grandes volumes de informagdes
e dados pode servir também para ampliar os riscos para os usuarios desses sistemas, em
particular para criangas e adolescentes?%.

Riscos Aumentados

Bolhas Informacionais e Viés de Confirmagao — Algoritmos de recomendagéao
“aprendem” sobre os potenciais interesses e gostos dos usuarios, e passam a
personalizar o que é exibido para cada um deles. Até certo ponto, pode parecer
benéfico, mas é preciso pensar que essa pratica leva a criagdo das chamadas
“bolhas informacionais” e a um reforgo do “viés de confirmacao’, contextos
em que as pessoas soO vao receber informagdes que confirmem suas proprias
convicgdes e crengas?#.

Manipulacgao de audios e imagens — Com a facilidade de produ¢ao e manipulagao
de imagens, muitos aplicativos oferecem ferramentas que tém sido usadas
para fabricar fotos e videos falsos, que constrangem e expdem criancas e
adolescentes. Conhecida como deepfake?”, essa pratica tem um impacto
significativo na reputacao, costuma ser usada como forma de humilhagao
e pode ter consequéncias graves. Essa tecnologia também tem sido usada
para a producao de conteudos pornograficos a partir de imagens livremente
compartilhadas nas redes sociais. Esse risco tem, ainda, um componente de
género importante, uma vez que meninas e mulheres tém se tornado vitimas
preferenciais desse tipo de cyberbullying*® e de praticas de sextorsao.

Golpes — Além do uso cyberbullying, imagens e audios produzidos com
ferramentas de inteligéncia artificial podem ser usados para a pratica de golpes
financeiros e crimes?®. Com alguns recursos de IA, vozes e rostos podem ser
facilmente replicados e usados para aplicar golpes ou convencer as pessoas
de que algo é “verdade”?. Criangcas e adolescentes estdo mais vulneraveis a
contas e perfis que utilizam esses recursos em redes sociais, jogos online e
aplicativos de mensagens.

\_ J
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/ Desinformacgao - Sistemas de |A podem produzir e ajudar a disseminar conteudos \
audiovisuais que tornam mais convincentes informagdes falsas, incorretas ou
imprecisas, sem base em fontes, sobre temas sociais, politicos ou de saude
publica, expondo criangas e adolescentes a noticias enganosas, ao extremismo
politico, a teorias da conspiragao ou ao negacionismo?*'.

Racismo algoritmico?2 — A inteligéncia artificial ndo é neutra. Ela traz consigo
0s vieses, preconceitos, ideologias e crengas presentes nos conjuntos de dados
usados para o seu treinamento?. Por exemplo, um determinado algoritmo de
buscas pode se mostrar racista quando, ao ser perguntado sobre imagens de be-
leza humana, mostrar principalmente caracteristicas de pessoas brancas. Nesse
caso ele teria sido ensinado, a partir de dados usados no seu treinamento, que
tragos mais comuns em pessoas brancas — como pele clara e cabelos lisos, por
exemplo — sao considerados bonitos, enquanto os de pessoas negras seriam
feios, como pele escura e cabelos crespos.

Como no caso do racismo algoritmico, quando a IA é usada para tomadas de
decisdo pelas maquinas, entram em cena potenciais violagdes aos direitos
humanos por meio de vieses discriminatérios?®* 255, Com o uso massivo dessas
ferramentas para a obtencao de informagdes e curadoria de conteudo, ha uma
tendéncia a ampliar desigualdades e reproduzir preconceitos.?%

Constatar o racismo algoritmico ndo é a mesma coisa que dizer que as
tecnologias foram construidas para ser discriminatérias de modo intencional,
mas aponta para o fato de que desenvolvé-las sem os cuidados necessarios

\ pode gerar impactos discriminatorios?®’. /

Riscos a privacidade

Falar de privacidade como um direito humano fundamental para o povo brasileiro?%, inclusive
nos contextos digitais, € falar também em protecao de dados.

Apesar das politicas de privacidade de grandes plataformas terem passado a incluir essa
perspectiva, ainda é necessario exigir a implementacao de medidas de protecao dos
direitos de criancgas e adolescentes, com especial atencao para as experiéncias digitais que
se colocam para o Sul Global.

Dados de usuarios de sites e redes sociais sao usados para treinar modelos de inteligéncia
artificial sem, muitas vezes, solicitar autorizacao dos usuarios para esta finalidade ou
informar sobre suas consequéncias?®.

Para criangas e adolescentes, essa violacao de privacidade e o uso indiscriminado de seus
dados pode trazer danos graves, como a disseminacao de suas imagens por redes de
predadores online?? ou o enviesamento das informacgdes a que tém acesso?’.
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As evidéncias apontam, portanto, para a necessidade de observar a questao da privacidade
sob diferentes angulos, como as relagdes interpessoais, institucionais e comerciais que
sao mediadas pelas midias digitais?6? 263 264,

Enquanto brincam com joguinhos online; se entretém com videos de seus artistas favoritos;
tém sua presenca registrada nas redes sociais das escolas que frequentam; acessam
ambientes de clubes, condominios e colégios através de reconhecimento facial, entre
tantas outras atividades, criangas e adolescentes tém suas informacgdes registradas, sendo
necessaria uma reflexao critica a respeito disso.

A privacidade ndo depende somente das escolhas feitas pela crianga ou adolescente.
Governos, escolas, familias e empresas precisam atentar para os modos como a datificagao
265 da vida das pessoas (ou conversdo de muitos aspectos de suas vidas em dados) tém
consequéncias em curto, médio e longo prazos, e como isso se conecta com o aspecto da
protecao de dados de criangas e adolescentes.

Mais privacidade!

A privacidade interpessoal considera as trocas de informacgbes entre as
pessoas, através daquilo que se escolhe compartilhar (ou ndo) com conhecidos
ou pessoas relativamente préximas. Aqui o foco esta num tipo de conexao online
que multiplica as informagdes sobre os usuarios e os pontos de contato entre
eles.

A privacidade institucional, por sua vez, prevé a coleta de informagdes por
instituicbes com as quais as pessoas se relacionam — organizagdes de educacao,
saude, governamentais, terceiro setor, entre outras — e considera que as formas
de compartilhamento e os destinos de tais conteudos podem ter consequéncias
no longo prazo; por exemplo, quando associadas a algoritmos de deciséao
automatizada?s® 267,

A privacidade comercial se refere as informagdes que sado coletadas por
organizagdes com fins lucrativos e usadas para objetivos comerciais e de
marketing.

\_ J
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Exposig¢éo d comunicagdo mercadolégica

“Principalmente para as mulheres, isso é muito forte. [...] Acredito que as
publicidades que podem chegar para a gente nos influenciam e podem
nos pressionar a comprar algo”.

(Menina, 17 anos, Brasilia -DF)

“Tem uma que é chuteira de futebol, que antes eu s6 pedia pra mae, de
uma [mesma] marca que eu gostava, até um dia que apareceu um jogador
fazendo uma entrevista na internet, falando que a chuteira era ruim, que
essa era a melhor, sabe? Falando qual era a melhor. Dai eu troquei de
marca”.

(Menino, 14 anos, Cricitima -SC)

Tratar de comunicag@o mercadoldgica é necessario, pois o termo publicidade ndo abrange
todas as estratégias usadas pelo mercado para abordar criangas e adolescentes como
consumidores.

Iniciativas de viés mercadologico que estabelecem comunicagdo com o publico infantil
podem ser enquadradas como abusivas, entre diversos motivos, também pela ocultagao de
conteudo patrocinado e/ou a existéncia de contratos publicitarios.

Quando o publico consome conteudos, sem saber que estes sao parte de uma estratégia
mercadoldgica, tem seu direito a informacao violado. E isso também se aplica ao ambiente
digital.

Alias, a compreensao de que os direitos previstos para criangas e adolescentes no ambiente
offline também se colocam para as suas experiéncias online é reforgada pelo Comentario
Geral n° 25 da ONU.

Nesse sentido, o documento indica que toda e qualquer forma de conteiudo comercial
deve ser claramente identificada, sem nunca reforgar estereétipos raciais ou de género.
Além disso, coloca que o perfilamento e o disparo de publicidade direcionada com base
em um registro digital de dados de criangas e adolescentes, para fins comerciais, devem
ser proibidos por lei. Contraindica também praticas de neuromarketing, andlise emocional,
publicidade imersiva e publicidade em ambientes de realidade virtual e aumentada, que
possam se envolver direta ou indiretamente com criangas e adolescentes?®®.
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E importante observar como contetidos culturais sdo facilmente convertidos em contetidos
comerciais, jd que o publico infantil, que circula e se entretém nos contextos digitais, €
constantemente tratado como consumidor, ou mesmo como produtor, na condigdo de um
agente de vendas.

Vale ressaltar ainda que, quanto aos jogos de apostas?®, sdo proibidas as agbes de
comunicagdo mercadologica dirigidas a criangas e adolescentes, que tenham esse
segmento social como “publico-alvo’, que usem imagens de pessoas com até 17 anos (ou
elementos especialmente atraentes a esse publico), além de agdes ligadas a atividades
culturais voltadas para criangas e adolescentes. Também nao é permitido as marcas de
jogos de apostas patrocinar criangas e adolescentes, ou mesmo eventos direcionados
principalmente a eles, nem incentiva-los a pratica do jogo de apostas.

= T

“Eu acho que a sociedade ainda ndo entendeu que essas plataformas

sao grandes empresas de publicidade. Quanto mais a gente fica na
plataforma, mais dinheiro a gente esta dando para essas empresas com a
nossa atengdo. [...] As criangas hoje ndo querem mais ser professores ou
ter outros empregos, elas querem ser influencers, [...] porque eles servem
de referéncia, mas esquecem que tém muitos outros [influenciadores] que
néo tém sucesso”.

Fortaleza-CE)

(Educadora em cargo de gestao,

Trabalho Infantil

O fendbmeno dos chamados “influenciadores mirins” ou de “criangas youtubers”?70 271 272,
como costumam ser chamadas no pais, nao é exclusivo da realidade brasileira. Conhecidos
internacionalmente como “kidfluencers”?”® 274 275, criangcas e adolescentes tém ganhado
destaque e uma audiéncia crescente em multiplas plataformas digitais.

Esse tipo de atividade, com produgdes principalmente de videos, chamou a atencao,
inicialmente, por permitir a expressao e protagonismo infantil, aprendizado de habilidades
comunicativas e reconhecimento social.

No entanto, em muitas plataformas, um ponto forte para o sucesso daquilo que é produzido
pelas criancas que postam conteudos esta ligado ao volume de seguidores conquistados
e ao ganho financeiro pela monetizagdo de seus conteddos. Assim, uma grande rede de
seguidores traz tanto reconhecimento social quanto econémico.
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A ofertade patrocinios, brindes, contratos e convites para campanhas publicitarias influencia
diretamente nao s6 o conteudo produzido, mas também a natureza desse conteudo?’s;
e, desse modo, videos que seriam uma producao cultural passam a ser uma produgao
comercial?”’.

Emborajahajarestricbes paraa monetizagao de videos infantis em algumas plataformas, os
produtores de conteudo podem publicar material patrocinado — o que permite a exploragao
comercial de conteudos infantis.

A rotina de gravagao, os compromissos comerciais, a competi¢ao acirrada por visibilidade
nos diferentes espagos, o empenho em influenciar outras criangas e adolescentes?’8 279 280,
entre outros aspectos, caracterizam uma atividade de trabalho desempenhada por criangas
e adolescentes nos sites de redes sociais®' — uma clara violagao dos direitos assegurados
as pessoas com menos de 18 anos, tanto nos termos do Estatuto da Crianga e do Adoles-
cente e da Constituicdo Federal brasileira quanto segundo a Organizacao Internacional do
Trabalho (OIT)?%2,

Considerando que o trabalho infantil é ilegal e antiético, o exercicio de participagao
artistica para a qual haja remuneragao, como no caso da criagdo de contetido comercial
por criangas?®3 284 285 ¢ gpenas excepcionalmente admitido — e deve obedecer a Convengao
n® 138 da OIT, ao artigo n® 149 do ECA, a Recomendagao n° 139 do CNJ e a Recomendagéao
n° 98 do CNMP, que impdem avaliagao, protecao, monitoramento e salvaguardas?®, entre
elas a autorizagao por alvara judicial e a condigdo de nao oferecer prejuizo as atividades
escolares.

E importante considerar ainda que diferentemente dos trabalhos artisticos em filmes,
novelas ou outras produ¢des audiovisuais, a exposigao de criangas e adolescentes em redes
sociais e plataformas virtuais também os coloca sob um tipo muito especifico de julgamento
publico que é, a0 mesmo tempo, imediato — dada a possibilidade de comentarios em tempo
real — mas que também pode ser potencialmente danoso em médio e longo prazos.

As exigéncias legais para esse tipo de atividade artistica visam, assim, garantir a protecao
legal em relagdo ao tempo de envolvimento com a atividade, a condigao de dedicagao aos
estudos, eventuais formas de remuneragao implicadas e mecanismos de protecgao fisica e
emocional®®’.
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é—-&l@ “Influenciadores mirins”

A ocorréncia do trabalho de criangas e adolescentes no ambiente digital precisa
ser analisada de forma critica e informada. A legislagao brasileira é taxativa?®
ao estabelecer que:

+ é proibido o trabalho para criangas e adolescentes até os 13 anos de idade;

« acondicdo de aprendiz é permitida a partir dos 14 anos;

« 0 trabalho, em condi¢bes especificas, dos 16 aos 17 anos, ndo pode ser
noturno, perigoso ou insalubre.

Essas normas também se aplicam ao ambiente digital, ou seja, nele também nao
é admitido o trabalho infantil.

\_ J

Alguns contetlidos e praticas associados a jogos digitais

Um dos usos mais frequentes de dispositivos digitais na infancia e adolescéncia é o de
jogos digitais para fins de entretenimento. Jogos podem proporcionar experiéncias de
aprendizado e ser um meio das familias se conectarem e se aproximarem, especialmente
quando estimulam a pratica do “jogar junto’. Também nesse caso, é fundamental avaliar
a adequacao do tipo de jogo e seus conteudos a idade da crianga ou do adolescente que
consumira esse tipo de midia.

Com o crescimento do mercado de jogos digitais no Brasil pés-pandemia?®, os jogos online
tém se popularizado entre criancas e adolescentes. E 0 que mostram os dados da pesquisa
TIC Kids Online Brasil 2023?°°, em que 39% dos usuarios de internet, de 9 a 10 anos, afirmam
jogar online conectados com outros jogadores. Entre os usuarios de 11 a 12 anos, esse
percentual foi de 60%, mantendo-se em 53% para os com idades de 13 a 17 anos. A pesquisa
ainda aponta que mesmo criangas mais jovens tém um percentual semelhante de uso, se
comparado com as mais velhas.

Como outras praticas ja discutidas neste Guia, os jogos digitais, sejam eles online ou nao,
oferecem uma série de oportunidades e de riscos. Por serem produtos culturais, suas
consequéncias positivas ou negativas variam conforme a faixa etaria, o contexto e o volume
de uso, e também os aspectos (mecanicas, padrdes de design, estratégias de engajamento,
etc.) que compdem esses produtos.

Ha grande discussao na comunidade cientifica sobre a influéncia de jogos digitais violentos
em comportamentos agressivos. A literatura aponta que a exposi¢ao a conteuddos violentos
€ um dos fatores que podem levar a esse tipo de comportamento?®? 292 293294,
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Contudo, estes ndo necessariamente levam a crimes violentos ou a comportamentos
antissociais no longo prazo, mas ha necessidade de acompanhamento familiar sobre a
utilizagao de jogos digitais por criangas e adolescentes, de modo a considerar também os

contextos de jogo?®>.

AR 3

“Ela [crianga] tava tendo uns comportamentos estranhos, ficando um
pouco agressiva, tendo uns ataques de choro. Ai a gente parou pra
conversar e ela contou que achava que o proprio jogo tava fazendo isso.
Ai ela mesma decidiu desinstalar e passar um tempo sem ele”.

(Pai, Recife-PE)

E importante entender que os jogos digitais nao sio todos iguais e que os riscos aqui
listados sdo potenciais, ou seja, ndo necessariamente se transformardao em danos. Antes,
servem de pontos de atengao para a protegao, pois auxiliam cuidadores, educadores,
criangas e adolescentes na sua conscientizagao sobre as percepgdes de riscos.

@ J)

“Meu sobrinho tem seis anos e estda em fase de alfabetizagdo. Esses dias
me mostrou um joguinho de alfabetizagdo. Ele mostra as imagens que ele
precisa associar corretamente, acho que isso tem funcionado para ele.
Entédo quando a atividade é direcionada e bem aproveitada, ela é positiva,
sem duvidas”.

al Il e Ensino Médio,

(Educador do Ensino Fundament
Cuiaba-MT)

Assim, muitos dos riscos nao sao aspectos exclusivamente associados aos jogos digitais,
mas merecem atengao tanto pelo volume de uso, quanto pela dificuldade apresentada por
eles em identificar os riscos aos quais estao expostos?°s.
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Pontos de ateng¢éono uso

Como muitos dos jogos digitais ndo foram desenvolvidos pensando na
segurancga de criangas e adolescentes e, por isso, precisam de regulacao, seu
uso e presencga deixam 0s usuarios sujeitos a:

Discursos extremistas e de 6dio: estudos mostram como plataformas relacio-
nadas a jogos online sdo apropriadas e utilizadas para a disseminagao de dis-
cursos extremistas e de 6dio?%’;

Praticas de cyberbullying: essas praticas de intimidagao sistematica virtual sdo
tdo presentes nos ambientes online — com especial foco nos de jogos — que
foram enquadradas como crime?®%,

Falhas de privacidade e tratamento indevido de dados pessoais: apesar do
que diz a Lei Geral de Protecao de Dados Pessoais em seu artigo 14, sobre o
tratamento de dados de criangas e adolescente, ha riscos de uso indevido dos
dados, da venda a terceiros e de vazamento de informacgoes;

Exposicao a pessoas desconhecidas e predadores sexuais: criangas e adoles-
centes podem interagir com quaisquer usuarios da rede, tornando-se vitimas po-
tenciais para golpes, assédio e violéncias?”,

Exposigao a assédios: pesquisa mostrou que 60% dos adolescentes participan-
tes, entre 13 e 17 anos, ja sofreram algum tipo de assédio em jogos online mul-
tijogadores®®,

Exposicao a pornografia: a TIC Kids online de 2023 reportou que entre usuarios
mais assiduos, na faixa etaria de 15 a 17 anos, 32% relatam ter recebido conte-
udo sexual online e que as plataformas de jogos figuram como um dos meios
para o trafego desse tipo de conteudo;

Exposicao a publicidade e comunicagao mercadolégica: seja em forma de anun-
cios, seja como parte dos préprios jogos (advergames)®’, criancas e adolescen-
tes sdo expostos a apelos de consumo e de marcas que podem se caracterizar
como abusivos®%

Exposicao a apostas esportivas, jogos de fantasia e de azar: o publico infanto-
juvenil é particularmente vulneravel aos apelos de ganhos e estd mais sujeito a
fornecer dados pessoais e financeiros préprios e de seus familiares e pessoas
cuidadoras®®.
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Outro risco que merece atengao esta no desenvolvimento do “vicio em jogos”, que, em 2018,
foi considerado pela Organizagdao Mundial de Saide (OMS) como uma doenga, classificada
como um transtorno na Classificagao Internacional de Doengas e Problemas Relacionados
com a Saude (CID-11). Com o nome técnico de Transtorno de Jogos pela Internet, pode se
caracterizar pelo uso excessivo e sem controle dos jogos, descuido com habitos cotidianos
devido ao jogo e impactos no convivio social. Um estudo realizado no pais mostrou que
28% dos quase quatro mil adolescentes entrevistados faziam uso problematico de jogos
online e apresentavam alguns dos critérios diagndsticos®*.

Nesse contexto, é importante considerar como a profissionalizagao de criangas e adoles-
centes na atividade de pro-players ou de jogadores no ambiente digital também pode trazer
consigo alguns riscos associados. Falar de eSports ou de esportes eletronicos considera
o fato de que alguns jogos digitais passaram a ter formato competitivo, tornando-se cam-
peonatos, como os de esportes tradicionais, narrados por comentaristas e transmitidos via
streaming e até pela TV aberta®®. Ha times, comissdes técnicas e preparagao de saude
fisica e mental para tais jogadores (com rotinas que buscam alternar treinos, exercicios
fisicos e outras atividades). H4 inclusive o reconhecimento legal de atletas considerados
profissionais, registrados em carteira pela Lei Pelé3°.

O ponto é que, para se chegar ao nivel de um jogador profissional, o treino e a dedicagao
sao fundamentais. Mas como diferenciar o treino pesado de uma dependéncia pelo jogo
digital? Segundo as evidéncias, é importante observar comportamentos que demonstram
descuido consigo mesmo, como nao se alimentar, ndao se hidratar ou mesmo longos
periodos sem idas ao banheiro em fungao da atividade — o que nao seria praticado na
modalidade profissional da categoria®®’.

Tanto para quem busca a lucrativa profissao de pro-player quanto para quem consome esse
tipo de conteudo, os cuidados com criangas e adolescentes devem ser redobrados, visando
seu melhor interesse e considerando inclusive os riscos de se incorrer na pratica ilegal de
trabalho infantil®e,

Desenvolvedores de jogos deverao prever medidas para reduzir os riscos aos direitos desse
publico e criar um sistema de reclamagdes e denuncias de abusos que garanta que as
ferramentas de compras disponiveis nos jogos exijam o consentimento inequivoco dos
responsaveis. Vale lembrar que um dos fundamentos do marco legal para a industria de
jogos eletrénicos é a protegao integral da crianga e do adolescente®®”. Além disso, aos
jogos digitais aplicam-se as regras previstas no Estatuto da Crianga e do Adolescente para
a Classificagao Indicativa®™.
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Perguntas Gteis para avaliar os
impactos dos jogos digitais em

criancas e adolescentes

+  Como se comportam antes que eu permita que joguem (por exemplo, pedem
muito para jogar/usar)?

+  Como se comportam durante o jogo (por exemplo, falam palavras ofensivas,
ficamagitado(a)(s),respiramrapido,ndodaoatencdoaoqueestdacontecendo
a sua volta ou outros)?

-+ Parecem saber diferenciar o que é relativo as midias e o que é realidade (por
exemplo, vdo dormir e acham que o monstro do jogo estd em seus quartos)?

+ Percebem quando usaram a aplicagao ou jogo por tempo excessivo? A
crianga ou adolescente relataram se sentir mal depois do uso prolongado?

+  Como se comportam apos 0 jogo?

+  Como se comportam quando eu ndo o(a)(s) deixo jogar?

+ Como reagem quando os adultos estao usando o smartphone ou tablet?

+ Quais medidas de seguranca digital sdo utilizadas para proteger a crianga
ou o adolescente e a familia (por exemplo, recursos de “controle parental”

nos aplicativos, ndo exposi¢cao da crianga ou adolescente em sites de redes
sociais, etc.).
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Outros riscos associados ao uso de dispositivos digitais

Criancas e adolescentes também estdo sujeitos aos mesmos riscos que adultos, em
relacdo ao ambiente da internet — exposicao a desinformagao e teorias da conspiragao, ou
mesmo a golpes e fraudes.

Apostas online (bets)

Com a recente legalizagdo de apostas online no Brasil, a exposi¢gao a anuncios
de jogos de azar também se tornou uma realidade.

A Portaria n°® 1.231/2024, de 31 de julho de 2024, da Secretaria de Prémios
e Apostas do Ministério da Fazenda estabeleceu as regras e diretrizes que
0s agentes operadores de apostas deverdao cumprir em relagdo ao “jogo
responsavel”. Assim, deve-se garantir a proibicdo de apostas por criangas e
adolescentes, promovendo campanhas e agdes para a conscientizagao sobre
osriscos de dependéncia, de transtornos do jogo patolégico e sobre a proibigao
desta pratica por tal publico.

A utilizagao de plataformas de jogos de apostas por criangas e adolescentes é
proibida e deve ser coibida por todos os agentes publicos responsaveis. Uma
regra que deve ser respeitada por todos, inclusive com aplicacdao das devidas
penalidades no caso de descumprimento.

Vale ressaltar que é ilegal no pais qualquer tipo de publicidade ou comunicagao
mercadoldgica de aposta que conte com a participagdo de criangas ou
adolescentes ou seja a eles direcionada®'" 312,

Além das proibigdes ja contidas no Estatuto da Crianga e do Adolescente (ECA),
que foi usado como balizador legal no parametro para a regulamentagao das
apostas, essas proibicdes foram reforcadas nas normas estabelecidas pelo
Governo Federal.
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Também ha riscos ligados a exposi¢ao a conteudos de 6dio, como os de radicalizagao,
em especial para adolescentes dentro de féruns e comunidades online do tipo extremista,
misdgino, racista, neonazista, entre outros.

Algumas plataformas digitais, especialmente aquelas que ndao moderam adequadamente
o conteudo, podem oferecer ambientes para que adolescentes vulneraveis a radicalizagao
possam se conhecer e se conectar, potencializando a dinamica conhecida como “camaras
de eco” - ou a sensacgao de que todas as pessoas concordam entre si™4.

Adolescentes podem ser inicialmente atraidos por conteudos encontrados em ambientes
acessados com mais facilidade na internet e, a partir dai, serem encaminhados para
ambientes restritos, onde circulam livremente conteudos de 6édio, videos de violéncia
explicita e extrema, incitagdo a violéncia contra si mesmo ou contra outros, instrugdes
sobre como realizar atos violentos fora do ambiente digital, pornografia infantil, entre outros
conteudos.

Uso ndo pedagoégico de dispositivos no ambiente escolar

O uso de dispositivos digitais no ambiente escolar tem um duplo papel: inclusao digital
dos estudantes e desenvolvimento das competéncias necessarias para o exercicio da
cidadania.

Apesar das inumeras possibilidades de utilizagao das tecnologias no apoio a aprendizagem,
€ importante estabelecer os limites, para que nao haja prejuizos ao estimulo de outras
competéncias e habilidades essenciais para o pleno desenvolvimento do estudante.

“Meu pai ndo deixa levar o celular. Porque ele acha que eu vou ficar
mexendo na aula. Ja levei escondido. Acho que ndo me atrapalharia
porque ndo tenho internet. Se tivesse internet eu ia mexer na hora da
merenda”.

(Menino, 13 anos, Manacapuru-AM)

O convivio no ambiente escolar tem um papel relevante no desenvolvimento de habilidades
como empatia, didlogo, resolugao de conflitos de forma cooperativa e o respeito ao outro e
aos direitos humanos. Por isso, ha que se cuidar para que um uso intensivo das tecnologias,
de forma individual pelo estudante e sem um propésito pedagdégico, ndo venha a prejudicar
o convivio com os demais colegas, professores e a comunidade escolar como um todo.
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dos alunos de Ensino Fundamental e Médio, usuarios de internet,

7 7 o/ declararam acessar a rede na escola, por meio de dispositivos proprios
(o] ou disponibilizados aos estudantes nas dependéncias escolares.

« A proporgao de alunos que acessam a internet na escola cresce de acordo
com a idade: entre os estudantes de 9 e 10 anos, 50% afirmaram que aces-
savam a internet na instituicao escolar, propor¢ao que era de 70% entre os
de 11 e 12 anos, 82% entre os de 13 e 14 anos e mais de 90% entre os de 15
anos ou mais.

* O telefone celular é o dispositivo mais utilizado pelos estudantes (55%) para
acessar a internet na escola: 81% dos alunos de Ensino Médio faziam uso do
dispositivo, 55% entre os alunos de anos finais do Ensino Fundamental e 15%
entre os alunos de anos iniciais do Ensino Fundamental (4° e 5° anos).

« Em relagdo aos dispositivos da escola utilizados pelos estudantes, o
computador de mesa (31%), o computador portatil (26%) e o tablet (7%) sdo
os citados pelos estudantes em maiores proporgoes.

* 92% dos professores que atuavam em escolas de Ensino Fundamental e
Médio afirmaram utilizar ao menos um dispositivo digital com os alunos
durante as aulas, embora esse uso muitas vezes esteja mais centrado na
apresentacao de conteudos aos alunos do que na realizagao de atividades
que contemplem o uso de tecnologias digitais pelos estudantes.

* Otelefone celularfoicitado por 67% dos docentes como recurso para acessar
a internet em atividades educacionais durante as aulas, propor¢ao que era
de 47% entre os professores de escolas municipais, 74% entre os professores
de escolas estaduais e 76% entre os professores de escolas particulares. Em
areas rurais, 14% dos docentes mencionaram apenas o telefone celular como
dispositivo digital para uso em atividades digitais com os alunos.

« Fazer pesquisas sobre o que os professores falam na aula era a atividade
mais realizada pelos estudantes (57%) na escola, com o uso de dispositivos
digitais, especialmente entre os alunos de Ensino Médio (78%). J&4 55% dos
alunos dos anos finais do Ensino Fundamental e 28% dos alunos dos anos
iniciais realizam essa atividade.

+ Aleitura de textos (47%), a realizacado de trabalhos em grupo (45%) e 0 acesso
a videos (40%) sobre o que os professores falam nas aulas estavam também
entre as atividades educacionais mais realizadas pelos alunos na escola com
o uso de dispositivos digitais.
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Um relatério global da UNESCO (2023)%'® apontou que a tecnologia pode ter um impacto
negativo se for usada de modo inadequado e excessivo. A presenca de dispositivos, como
celulares, em sala de aula, pode ser um elemento de distragao, dificultando a gestao da
sala de aula e impactando negativamente o foco e a produtividade dos alunos. Além disso,
aponta que o uso intensivo de tecnologia tende a reduzir as oportunidades de interagao
social entre estudantes, o que é crucial para o desenvolvimento de habilidades sociais
e emocionais. O documento também destaca que o tempo excessivo em frente as telas
tem sido associado a impactos negativos na saude fisica e mental dos estudantes, como
destacado anteriormente.

Como a tendéncia de proibir o uso de celulares em escolas é recente, ainda existem poucos
estudos que analisam seus impactos, que, a primeira vista, parecem positivos®'’ 318,

Em relagao as politicas de uso de telefones celulares em ambientes escolares brasileiros,
os dados disponiveis indicam que, nos ultimos anos, inumeras instituicdes de ensino
adotaram regulamentos préprios para limitar os usos nao pedagdgicos nesse ambiente.

Alimitacaodousodecelularesemescolas passouaseestenderatodos os estabelecimentos
publicos e privados de ensino da educagao basica brasileira, a partir da aprovagao da
Lei Federal n°15.100/2025, que “dispde sobre a utilizagao, por estudantes, de aparelhos
eletronicos portateis pessoais nos estabelecimentos publicos e privados de ensino da
educacao basica”.
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« Entre as instituicdes que atendem estudantes até os anos iniciais do
Ensino Fundamental, 42% declaravam que os estudantes ndo podiam
utilizar o telefone celular na escola. O nimero cai para 21% entre as
escolas que recebiam alunos até os anos finais do Ensino Fundamental e
para 7% daquelas que recebiam alunos maiores, como até o Ensino Médio
ou profissionalizante.

Entre as instituicdes municipais,

34% 62%

diziam que os estudantes ndo po-  das escolas municipais e em 67%
diam utilizar o telefone celular, en-  das escolas estaduais e das par-
quanto 12% das escolas estaduais  ticulares, o uso do dispositivo era
e 28% das escolas particulares  permitido apenas em determina-
adotavam as mesmas medidas. dos espagos e horarios.

+  Sobre o uso da rede sem fio das escolas, as instituicdes que atendem
alunos dos niveis mais elevados de ensino sdo as que adotam medidas
mais restritivas: 59% das escolas que atendiam alunos até os anos finais
do Ensino Fundamental e 58% entre aquelas que atendiam alunos até o
Ensino Médio ou profissionalizante ndao permitiam o acesso dos alunos
a senha da rede sem fio. O que também ocorria em 46% das escolas que
atendiam alunos até os anos iniciais do Ensino Fundamental.

« A restricdo de acesso a rede sem fio para os alunos ocorria em 54%
das escolas municipais, 55% das escolas estaduais e 47% das escolas
particulares.

\- J

A Constituicao brasileira garante liberdade de aprender, ensinar, pesquisar e divulgar
0 pensamento, a arte e o saber, assim como o pluralismo de ideias e de concepgdes
pedagdgicas®®. Da mesma forma, a Lei de Diretrizes e Bases (LDB) da Educagéo Nacional
assegura a autonomia pedagadgica as unidades escolares publicas de educacgao basica, que
devem ser geridas de forma democratica e com a participagao da comunidade escolar3?'.
Nesse sentido, decisdes sobre regras de uso de dispositivos eletronicos no ambiente escolar
devem levar em conta a Lei Federal n°15.100/2025, e ser tomadas com a participagao da
comunidade.
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“Nao sei se eu pensaria nas regras, mas no cuidado dos proprios pais,
junto com a comunidade escolar, de discutirem isso. Primeiro essa
discussao para que depois as regras surjam”.

ino Fundamental Il e Ensino Médio,

(Educador do Ens
Goiania-GO)

Respeitados esses principios, também é fundamental que sistemas e instituicoes de ensino
baseiem suas decisdes sobre 0 uso nao pedagoégico de dispositivos digitais nas evidéncias

spositivos conectados e dados

de criangas e adolescentes

Durante a pandemia de Covid-19, para que o ensino formal fosse possivel,
houve uma rapida adocdo de dispositivos digitais e de aplicativos com
finalidades educativas.

Tal medida mostrou como alguns riscos também aparecem quando nao ha
uma reflexdo aprofundada na adesao as tecnologias.

Um primeiro ponto de atengao refere-se a como as medidas adotadas durante
o periodo emergencial colaboraram para antecipar o uso de tais recursos nos
ambientes escolares, bem como para ampliar usos nao pedagdgicos, dentro
e fora das escolas.

Isso remete ao debate sobre o equilibrio entre a necessidade de uma educagéao
conectada e sintonizada com o mundo digital e eventuais impactos negativos
no processo de ensino e aprendizagem.

Outro risco que precisa ser levado em consideragao diz respeito a privacidade
e protecao de dados de criangas e adolescentes. No periodo de isolamento
social (ou desde esse periodo) algumas escolas e instituicdes aderiram
a estratégias que tiveram como contrapartida o compartilhamento de
informacdes sobre os usuarios para terceiros®?2, como sites educacionais,
que coletaram dados de criangas e adolescentes de forma excessiva ou
para finalidades diferentes das educacionais; por exemplo, para o posterior
direcionamento de publicidade.
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/ Segundo o artigo 14 da Lei Geral de Protecdo de Dados Pessoais (LGPD)%%, \
ha uma série de exigéncias para a coleta, utilizagdo e tratamento de dados de
criangas e adolescentes, e isso diz respeito aos muitos contextos a partir dos

quais esses dados podem ser processados.

Assim, torna-se importante sinalizar que qualquer tecnologia ou dispositivo
digital envolvido no ambiente ou dinamicas escolares deve priorizar o me-
lhor interesse da crianga e do adolescente e seguir o principio da coleta mi-
nima de seus dados, sendo utilizado com critérios de transparéncia e de ade-
quacgao sobre as suas finalidades32.

Desse modo, para além dos celulares, também as decisdes sobre cameras
conectadas, sistemas de reconhecimento facial, plataformas com recursos
didaticos, entre outros, demandam prevencao, informacgao e cautela ao se
decidir sobre sua implementacao.

- J

0 uso de dispositivos tecnolégicos no ambiente escolar pode incrementar o processo de
ensino e aprendizagem ou perturbar o engajamento escolar, a sociabilidade e até mesmo
a saude mental dos estudantes. As muitas possibilidades das tecnologias, aplicadas em
contextos escolares, exigem, portanto, que os seus diferentes usos sejam compreendidos,
planejados e, caso necessario, regulados.

O uso pedagagico ou didatico de dispositivos digitais deve seguir as politicas de educagao
vigentes, pela Base Nacional Comum Curricular (BNCC) e por decisdes das préprias redes
educacionais. Ja o uso nao pedagdgico de dispositivos individuais, como aparelhos
celulares do tipo smartphone e tablets, no ambiente escolar, além de vedado pela Lei
Federal n° 15.100/2025, pode ter reflexos negativos em varios aspectos da vida estudantil,
como dificultar a socializagao, enfraquecer vinculos entre estudantes e educadores, agravar
quadros de sofrimento mental, entre outros.

“Porque é até uma regrinha que eu tenho no meu grupo social da escola:
quando tiver todo mundo junto, ninguém usa celular porque atrapalha
demais”.

(Menina, 16 anos, Picui-PB)
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E fundamental, por exemplo, que o momento do recreio seja preservado do uso intensivo de
dispositivos digitais. O recreio é um intervalo importante para processos de socializagao e
aprendizagem, para o estimulo ao movimento e as praticas de atividades fisicas e esportivas,
e o uso individual de um aparelho celular ndo colabora para que isso ocorra.

Dada a recomendagao deste Guia, de que criangas (até 12 anos) nao tenham aparelhos
celulares préprios e que a posse desses dispositivos pelos colegas se torna um fator de
pressao para elas também terem um, é importante que as escolas considerem isso na
tomada de decisdes sobre o uso de dispositivos pessoais em tais ambientes.

Definir as regras de uso de dispositivos pessoais de modo uniforme é desafiador devido
as diferencas das dinamicas sociais e de desenvolvimento das criangas e adolescentes
em cada etapa escolar. Assim, transformar essa decisdo em um exercicio de cultura
democratica é uma oportunidade para envolver toda a comunidade escolar em defini¢cdes
de enorme consequéncia.

Estimular o uso enriquecedor e educativo da tecnologia e desencorajar o uso que reforce

dinamicas prejudiciais a saude nas escolas como umtodo devem ser os pontos orientadores
das regras de uso de dispositivos digitais em escolas brasileiras.

=7 T

“A escola sozinha ndo consegue. E muita coisa. A escola estd tendo
que lidar com questoes emergentes, questoes atuais que a internet
potencializa, como a questao do racismo e da homofobia. [...] E preciso
unir forgas, ter uma pulverizagdo de agoes que alerte a sociedade sobre
isso. E essa unido ndo é so por parte do governo. Eu acho que as igrejas
sdo importantes, porque as igrejas tém uma influéncia muito grande

sobre as comunidades. Os movimentos sociais precisam ser chamados,
por exemplo, a luta das mulheres, das maes... todo mundo. E preciso
chamar a atencgao! Porque a exposigcdo dessa questao da tela traz ndo

s6 a questao [...] da satide mental das criangas, como leva também a
outros problemas como a violéncia, a pedofilia, a exposigao, tudo isso...
ela potencializa o problema. [...] Tem que ser um movimento da sociedade
como um todo”.

(Educador do Ensino Fundamental Il Ensino Médio,

Goiania-GO)




Criancas, Adolescentes e Telas ® Conhecendo os riscos

Dicas das proprias criancas

e adolescentes?®?s

Se liga para nao vacilar

Nao acessar conteudos
inadequados para a idade.

Nao assistir somente
conteudos selecionados pelo
algoritmo das plataformas.

Nao acessar sites que paregam
suspeitos.

Nao deixar o uso de telas
atrapalhar as atividades
importantes, como os estudos.

Nao usar telas antes de dormir.

Nao trocar as interagoes
presenciais pelas digitais.

Parece uma boa!

Assistir coisas que os pais
permitem.

Usar as telas para buscar novas
oportunidades e informagdes.

Ter cuidado com golpes e
pessoas desconhecidas nas
redes sociais.

Fazer momentos de pausa das
telas.

“Viver o mundo real”, aproveitar
a infancia e o momento
presente.

Ter mais interagdes sociais.

Fazer mais atividades ao ar
livre.

Praticar esportes e atividades

que gostam. /




Oportunidades a vista
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“Eu dou aula do pré até o quinto ano, na comunidade [...] na zona rural. [...]
A gente tem mais internet dentro da escola e a gente tira toda sexta-feira
para a gente assistir um filme, para a gente fazer o resumo do nosso
encontro da semana todinha. A gente visualiza fotos, visualiza videos
com eles. O nosso representante daqui [...] o cacique, bateu nesses
pontos que, dentro da comunidade, os adolescentes ndo gostavam mais
de participar desses tipos de coisas devido ao telefone. Devido ao celular.
Entéo, a gente, além de por a regra, a gente leva a ferramenta, o celular,

o computador, as redes sociais para um ponto positivo, que foi de criar
uma rede de comunicadores. Sdo dez que desempenham essa parte de
fotografia, videos, assessoramento, edi¢do de varias coisas”.

(Educadora e

Educagdo Digital e Midiatica

A digitalizacdo da sociedade e a demo-
cratizagao das tecnologias de producgao e
circulagao de informagdes nos oferecem
oportunidades como nunca antes para
acessar conteudos sobre qualquer assunto
e dar voz a pessoas com diferentes visdes.
Ao mesmo tempo, trazem enormes desa-
flos para a construgdo de conhecimento
e a participagéo responsavel e segura no
ambiente digital. Criangas e adolescentes
(bem como adultos) precisam aprender a
lidar com esse ambiente de maneira inten-
cional, reflexiva e critica — ndao sé na esco-
la, mas ao longo da vida.

m cargo de gestao, Fortaleza-CE)

~

A conectividade significativa toca
a necessidade de assegurar condi-

¢des minimas de conectividade, tais
como velocidade, disponibilidade de
dispositivos, conexao confiavel, re-
gularidade no uso, habilidades digi-
tais, entre outros aspectos criticos.

Fonte: Nucleo de Informagéao e Coordenacgao do Ponto
BR. Conectividade significativa: propostas para medi-
¢éo e o retrato da populagao no Brasil. Sdo Paulo: Nic.
br, 2024. Disponivel em: https://tinyurl.com/2m75trv3

J
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Ter acesso, presencga e alcance digitais ndo sao iguais a possuir fluéncia, maturidade e
responsabilidade para navegar na internet. Assim, educar para e com as midias é indispen-
savel a qualquer debate sobre como queremos que criangas e adolescentes construam
autonomia de modo progressivo, bom senso e senso critico para participar plenamente de
uma sociedade conectada. Algo indispensavel para a construgao de um ambiente de infor-
macgdes mais saudavel e, em Ultima instancia, para a sustentagcao da democracia3?.

A conectividade oferecida as escolas brasileiras precisa estar a altura dos desafios educa-
cionais do pais. Para tanto, a Estratégia Nacional Escolas Conectadas definiu critérios de

conectividade significativa.

O mero acesso a internet e a dispositivos digitais, ainda que nao esteja garantido para toda
a populagao brasileira, ndo é suficiente para promover equidade. Isso exige uma estratégia
de politica educacional que combine o acesso a conectividade e aos dispositivos com um
programa pedagdgico abrangente, que inclua o curriculo escolar e a formagao de profes-
sores. Parte das estratégias de enfrentamento a essa realidade passa pela educagao de
criangas e adolescentes para o uso das ferramentas digitais de forma critica e criativa.

A Educacao Digital compreende o conjunto de competéncias, habilidades e conhecimentos
necessarios ao pleno exercicio da cidadania na atualidade. Nesse sentido, conecta-se com
a Educacgao Midiatica para lidar, de forma critica, significativa, reflexiva e ética, com o con-
junto de informagdes, comportamentos e praticas sociais no meio digital. Diz respeito tam-
bém a compreensao e ao desenvolvimento do pensamento computacional, considerando
os desafios e oportunidades da era digital, as dinamicas sociais mediadas e influenciadas
pela tecnologia e as transformag¢des no mundo do trabalho.
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Estrategia Brasileirade

Educacéio Midiatica®?

No campo das oportunidades, cabe destacar a Estratégia Brasileira de Educacéao
Mididtica (EBEM), apresentada em 2023 pela Secretaria de Politicas Digitais da
Secretaria de Comunicagao da Presidéncia da Republica. Construida a partir das
contribuigdes colhidas em consulta publica, a EBEM traz diversas iniciativas do
Governo Federal para a promogao da educacao midiatica no Brasil.

Sua missao é “promover o desenvolvimento de habilidades e competéncias em
criangas, adolescentes, adultos e pessoas idosas, para compreensao, analise,
engajamento e produgao critica na experiéncia com diferentes canais de midia
digital e da informacgao, de forma criativa, saudavel, consciente e cidada”.

A EBEM reconhece a presenga constante de midias e dispositivos digitais no
cotidiano da populagéao e as possibilidades de qualificar os usos e praticas para os
diversos publicos. Vista como uma competéncia transversal, a educagcao midiatica
é pensada, no texto, para além do ambiente formal de ensino.

Sao apresentadas agdes e projetos voltados a (i) promocédo da educacédo mididtica
na educacgdo bdsica; (ii) formacgdo e qualificagdo continuada de profissionais da
educagcdo e multiplicadores; (iii) estabelecimento de parcerias com academia,
sociedade civil e iniciativa privada; (iv) desenvolvimento de campanhas educativas;
(v) promocdo do uso consciente de telas e dispositivos digitais por criangas e
adolescentes e (vi) participagéo social.

Mais do que um conjunto de a¢des, a EBEM reconhece que o ecossistema midiatico
necessita de atencgao e politicas publicas abrangentes para que haja um exercicio
pleno dos direitos a informagdo, comunicagao e participagdo. Com foco em
promover acesso amplo e uso saudavel, critico e seguro das midias digitais, os
objetivos e eixos de atuagdo da EBEM sédo agdes concretas de conscientizagao
para ampliar os beneficios e oportunidades das TICS, reduzindo os riscos.

\_ J
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Nesse sentido, a Educagéao Digital e Midiatica é direito basico e pré-condi¢ao para a experi-
éncia da cidadania em um mundo cada vez mais conectado. Isso inclui a capacidade de en-
tender a influéncia dos meios de comunicagao na sociedade, reconhecer diferentes formas
de comunicagao midiatica e participar, de maneira informada e ética, do ambiente digital.

No Brasil, ja é politica publica: habilidades ligadas a apropriagédo consciente e qualificada da
informacgao e da comunicagéao, sobretudo na cultura participativa, estdo presentes na Base
Nacional Comum Curricular (BNCC)3*?® de forma transversal, em especial na Competéncia
Geral 5, que trata de compreender, utilizar e criar tecnologias digitais de forma critica, signi-
ficativa, reflexiva e ética nas diversas praticas sociais.

Outro documento que reforga a importancia da Educacao Midiatica como politica publica é
o complemento a BNCC na area de Computagao®?’, que esta dividido em trés eixos: Pensa-
mento Computacional, Mundo Digital e Cultura Digital.

O material deixa claro que é preciso ir além do entendimento técnico e do dominio de fer-
ramentas, aplicativos e cddigos. Na etapa do Ensino Fundamental, uma das competéncias
trata de “compreender a computagao como uma area de conhecimento que contribui para
explicar o mundo atual e ser um agente ativo e consciente de transformacgao, capaz de
analisar criticamente seus impactos sociais, ambientais, culturais, econémicos, cientificos,
tecnoldgicos, legais e éticos”.

Em sintonia com a BNCC, a Politica Nacional de Educagao Digital (PNED)33° também abor-
da a cultura digital, com vistas a “aprendizagem destinada a participagao consciente e de-
mocratica por meio das tecnologias digitais, o que pressupde compreensao dos impactos
da revolugao digital e seus avangos na sociedade, a construgao de atitude critica, ética e
responsavel em relagdo a multiplicidade de ofertas midiaticas e digitais e os diferentes
usos das tecnologias e dos conteudos disponibilizados”. A PNED também trouxe uma no-
vidade relevante: a inclusdo obrigatéria de educagéao digital no curriculo dos Ensinos Fun-
damental e Médio.

Em todos os contextos, a educacao digital e midiatica deve buscar fortalecer a autonomia
critica e progressiva de criangas e adolescentes em relagao tanto ao ambiente informacio-
nal quanto a um contexto tecnolégico em constante evolugao, para que possam continuar
aprendendo com confianga ao longo da vida e exercer o direito fundamental a informacgao.
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“Eu comecei a ler mais esse ano, lendo muito mesmo, mais do que
ficar no celular normalmente. Muitas coisas eu comecei a estudar
sobre outras coisas que eu tenho interesse mesmo, que nao é de
escola. E eu acho que é isso mesmo que a internet fez. Eu tenho outros
conhecimentos”.

(Menina, 11 anos, Rio de Janeiro-RJ)

Exemplos de competéncias
desenvolvidas a partir da
Educacdo Digital e Midiatica
+ Letramento da informacgado: habito de questionar as informagdes e nao

simplesmente consumir tudo o que esta disponivel, reduzindo a vulnerabilidade
a golpes e conteudos manipulativos.

+  Entendimento dos mecanismos de busca e da personalizagado algoritmica:
incentiva postura mais responsavel em relacao a desinformacgao e a conteldos
produzidos por sistemas de inteligéncia artificial generativa.

+ Analise critica das midias: entendimento de que todas as mensagens de midia
refletem escolhas e carregam objetivos que podem ser mais ou menos explicitos.
Reconhecimento de praticas antiéticas e de quais sédo as vozes privilegiadas ou
as ausentes.

+ Fluéncia digital: uso seguro e assertivo de ferramentas digitais para aprender,
colaborar, criar e compartilhar conhecimento.

+ Uso critico e criativo de ambientes de publicagdo de conteiudo, com a
compreensao dos modelos de negécios de plataformas digitais.

+ Cuidado com dados pessoais e questdes de privacidade.

+ Possibilidade de sair de um consumo passivo de informagdes para um uso mais
consciente e transformador de seu entorno.

+  Promocgao do uso responsavel do ambiente digital, aproveitando-o como canal
de comunicacao e diversidade de vozes, incentivando a criagdo de midias
para engajar e mobilizar com responsabilidade e amplificando a voz e a livre
expressao de criangas e adolescentes.

\_ J
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A oportunidade que se coloca para
criangas e adolescentes €, portanto, a de
se perceberem como cidadaos que tém
voz, capazes de expressar suas opinides e
exercer seus direitos e responsabilidades
no mundo digital.

Para tanto, é necessario que saibam usar
as Tecnologias de Informacgdo e Comuni-
cacao (TICs) para obter resultados benéfi-
cos e de alta qualidade, bem como reduzir
danos de experiéncias nos contextos digi-
tais, tanto para si como para os outros.

Nesse sentido, é importante que desen-
volvam tanto suas competéncias técnicas
— como operar, criar e usar ferramentas e
sistemas para a solugao de problemas -
quanto competéncias criticas — de com-
preensao dos contextos das informacgoes
e demais conteudos.

I~

“Tem pessoas fazendo trabalhos de
universidade so através do celular. Eu fiz o
meu trabalho de monografia da graduagao
assim: eu mandava para o meu professor,

ele corrigia e revisava o meu trabalho pelo
celular. Ou seja, ele tinha visao e ja fazia isso
assim. Hoje eu vejo os meus alunos cegos
produzindo trabalhos pelo celular. [...] E se a
gente tentar trazer o que esses dispositivos
podem oferecer para a sala de aula? Véo ter
alunos que nao tém nenhum. Tem muita casa,
muita familia que s6 tem um celular para todo
mundo”.

(Educador cego de informética para pessoas
com deficiéncia visual, Fortaleza-CE)

Destaques da pesquisa

TIC Kids Online Brasil 202433

81%

dos usudrios de 11 a 17 anos afirma-
ram ser “verdade” ou “muito verdade”
que sabem escolher as palavras para
encontrar algo na internet.

fonte de informacao.

Para

99%

é verdade ou muito verdade que sa-
bem verificar se uma informacao en-
contrada na internet esta correta.

+  52% dos usuarios de 11 a 17 anos concordam que todos encontram as mesmas
informagdes quando pesquisam coisas na internet e, para 50% dos usuarios
investigados, o primeiro resultado da pesquisa na internet é sempre a melhor

+  72% dos usuarios de 11 a 17 anos concordam que empresas pagam pessoas
para usar seus produtos nos videos e conteddos que publicam na internet.

J
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Também é importante que todos os adultos que participam diretamente da vida de criangas
e adolescentes — familiares, professores e demais profissionais com poder de tomada de
decisao sobre suas dinamicas de vida — saibam fazer um uso seguro e critico das midias e
tecnologias digitais, inclusive para promové-las em contextos aderentes de forma a facilitar
o aprendizado.

Vale considerar como os jogos eletronicos também podem ser reconhecidos como ferra-
mentas educacionais e ajudar no desenvolvimento de habilidades cognitivas. Educadores
e estudantes podem interagir de forma ludica, e intencionalmente pedagdgica, com jogos
digitais por meio dos quais é possivel desenvolver habilidades como planejamento, anteci-
pacgao, tomada de decisao, pensamento estratégico etc.

Os jogos podem ser espagos de aprendizado experimental®3?, que permitem que os alunos
possam errar de maneira segura, aprender com os erros e persistir até obterem sucesso.
Os jogos também possuem beneficios psicologicos e socioemocionais, ja que incentivam
o trabalho em equipe na resolugao de problemas, promovem o engajamento social, a cola-
boragdo e a conexao entre os jogadores.

“A minha professora, amo ela, [...] criou um site pra nossa sala pra que,
quando a gente tivesse duvidas sobre a matéria dela, a gente entrasse
no site e ficasse jogando joguinhos que sdo da matéria dela — o que vai

acabar, de uma forma ou de outra, ajudando a gente na hora de prova.
[...] A gente ta tentando levar isso pra todas as outras aulas [...], porque
isso ajudou bastante e acabou que nossas notas aumentaram, porque
0s jogos que ela passa tipo [nome do jogo], assim, aleatério, é realmente
coisa sobre a aula, digamos que um quiz sobre [nome da matéria)], com
coisas superanimadas, divertidas, que eu amo particularmente”.

(Menina, 14 anos, Petrolina-PE)
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Os indicadores da TIC Educagao 2022, mencionados ha sequéncia, destacam ainda o papel
fundamental dos professores na promocgao da educacao midiatica entre criangas e adoles-
centes.

Destaques da pesquisa

TIC Educacgao 20223

« Os professores foram citados por 44% dos alunos de Ensino Fundamental e
Médio como fontes de referéncia sobre o uso de tecnologias digitais; propor-
¢ao que era de 56% entre os estudantes de escolas localizadas em areas rurais.

+ Ajudar os alunos a usarem a internet para fazer trabalhos ou ligdes (60%) e
indicar sites para fazerem trabalhos escolares (60%) foram as atividades de
orientacgao recebidas dos professores mais citadas pelos alunos.

Para

75%

do total de professores, a falta de
formacgao especifica dificulta mui-
to a adogao de tecnologias digi-
tais nas atividades educacionais.
Sobre esse aspecto, 56% dos pro-

94%

mencionaram também que o0s
professores ensinaram a verificar
se uma informagao ou noticia na
internet é verdadeira, e 53% a usa-
rem a internet de um jeito seguro.

fessores disseram ter participado
de formagao continuada nos 12
meses anteriores a realizagcao da
pesquisa.

A proporc¢ao de estudantes que mencionaram receber orientagdes dos profes-
sores sobre temas relacionados ao uso critico, seguro e responsavel das tec-
nologias foi maior também entre aqueles dos niveis de ensino mais elevados:
enquanto 64% dos alunos de Ensino Médio disseram que seus professores os
orientaram a verificar se uma informacao na internet é verdadeira, a proporgao
foi de 55% entre os estudantes dos anos finais do Ensino Fundamental e de
40% entre aqueles dos anos iniciais do Ensino Fundamental. Entre os alunos
de anos iniciais do Ensino Fundamental, 31% receberam orientagdes dos pro-
fessores sobre o que fazer se algo os incomodasse na internet, proporgao que
foi de 49% para os dos anos finais do Ensino Fundamental e de 50% entre os
do Ensino Médio.
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Acesso e Conectividade Significativa no contexto escolar

@ J)

“Acabo complementando bastante com o [nome do aplicativo], pois os
dudios e os videos deixam as aulas mais dindmicas. Por exemplo, eu
fiz o portfdlio de fotografia que eles editaram pelo [nome do aplicativo].
Ficou lindo e maravilhoso. Eles usaram em sala de aula. Eu acho que é
importante para ver que existe um uso bom dessas tecnologias”.

ho-RO)

sinos Fundamental e Médio, Porto Vel

(Educadora dos En

No ambiente escolar, 0 acesso a conectividade se tornou essencial para oferecer uma edu-
cacgao de qualidade e preparar os estudantes para os desafios do mundo moderno. O aces-
so ainternet e as tecnologias educacionais na escola incentiva a adesao a estratégias mais
participativas, assim como possibilita que educadores e estudantes desenvolvam habilida-
des digitais essenciais, como as relacionadas ao pensamento computacional e a cidadania
digital, o que inclui a capacidade de analisar e usar informagdes de maneira critica e res-
ponsavel.

Para o exercicio da cidadania nos dias atuais, € necessario um ambiente educacional mais
conectado, inovador e inclusivo, em que todos os alunos tenham a oportunidade de alcan-
¢ar seu pleno potencial.

A Estratégia Nacional de Escolas Conectadas (ENEC) foi lancada pelo Governo Federal®%,
em colaboragado com os sistemas de ensino, para juntar esforgos e levar conexao para fins
pedagogicos a todas as escolas publicas do Brasil. Com isso, a ENEC busca democratizar
0 acesso a tecnologia, garantindo a inclusao digital de todos os estudantes da educacao
basica.

Grupos ou turmas inteiras devem conseguir se conectar ao mesmo tempo a rede Wi-Fi e
acessar, com seguranga, conteudos educacionais nos ambientes da escola, permitindo o
uso de todo o potencial da conectividade de internet disponivel.

Nesses termos, foram estabelecidos parametros de qualidade®?®33¢ — que incluem a veloci-
dade das conexdes e configuragdes de Wi-Fi — para garantir que a conectividade na escola
atenda a sua finalidade principal de apoio aos processos de ensino e aprendizagem.

Com as condi¢cdes minimas de acesso garantidas, torna-se possivel implementar uma edu-
cacgao digital e midiatica capaz de ajudar os estudantes a desenvolverem habilidades técni-
cas e criticas necessarias para exercerem sua cidadania. Afinal, em um mundo onde a cul-
tura digital faz parte das experiéncias mais cotidianas, os usos pedagdgicos, estimulados
no ambiente escolar, assumem um importante papel na promogéao de experiéncias seguras
de uso da internet.
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Oportunidades para criangas e adolescentes com deficiéncia:
tecnologias assistivas

Algumas tecnologias acessiveis em dispositivos moveis também podem ser extremamente
importantes e Uteis para o desenvolvimento, socializacao, aprendizagem e participacao de
criancas e adolescentes com deficiéncia.

A Lei Brasileira de Inclusdao da Pessoa com Deficiéncia®’ define “tecnologia assistiva ou
ajuda técnica” como produtos, equipamentos, dispositivos, recursos, metodologias, estraté-
gias, praticas e servigos que objetivem promover a funcionalidade, relacionada a atividade
e a participacao da pessoa com deficiéncia ou com mobilidade reduzida, visando sua auto-
nomia, independéncia, qualidade de vida e inclusao social.

Assim, tal como bengalas, muletas, cadeiras de rodas, aparelhos auditivos, lupas de aumen-
to ou caes-guia, também sao tecnologias assistivas os ampliadores e leitores de tela — apli-
cacdes que fornecem adaptacao ou narragao de textos, audiodescricdo de imagens, nave-
gagao e comandos por voz ou gestos, legendas, ou pela Lingua Brasileira de Sinais (Libras).

Vale ressaltar que o acesso de criancas e adolescentes com alguma deficiéncia as tecnolo-
gias, por si s0, nao garante a sua inclusao e acessibilidade plena. O envolvimento das pes-
soas de toda a sociedade é fundamental no processo de desenvolvimento desse publico. A
interacao direta, continua e presencial com pessoas com e sem deficiéncia, e com distintos
ambientes, é fundamental para que compreendam a si mesmas, o outro e seu entorno.

E importante ressaltar que, a0 mesmo tempo em que a lei estabelece que as empresas de
tecnologia e os governos devem fornecer acessibilidade, treinamento e suporte para as
pessoas com deficiéncia ou limitagdes, também exige que esses mesmos agentes garan-
tam seguranga, privacidade e protegao no tratamento de dados dessas pessoas. Portanto,
o uso desse tipo de recurso deve considerar as necessidades de protecao especificas de
cada usuario.

= T

Segundo a Convengao Sobre os Direitos
das Pessoas com Deficiéncia®®, que pos-
- sui status de emenda constitucional, con-
“0 uso de um computador ou um tablet ndo é id ) deficianei |
uma coisa tdo intuitiva para uma pessoa cega siaera Se. pessqa com deficiencla aquela
como é para uma pessoa com Viséo, certo?! Ndo que tem lmpedlmento de Iongo prazo, de

€ algo simples, a gente precisa realmente ter natureza fisica, mental, intelectual ou sen-
um momento de aprendizado, de uso daquela

ferramenta. Enquanto as imagens ja dizem tudo Sor!al' de quem a Interagap com .urna (3U
para quem enxerga, nos, que Somos cegos, temos mais barreiras pode obstruira participacao
que passar por um periodo de aprendizagem. plena e efetiva na sociedade, em igualdade

No caso do computador entender as teclas de
atalho, conhecer o teclado, entender quais sao as
teclas que eu preciso utilizar para navegar [...] ou
executar qualquer agdo”.

de condi¢gbes com as demais pessoas.

o -
(Educador cego de informatica para pessoas Co!

deficiéncia vis

ual, Fortaleza-CE)




Recomendacoes para a
efetivagdo dos direitos de
criangas e adolescentes
ho ambiente digital
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De criangas e adolescentes para criangas e adolescentes?3®

Nao ficar usando quando alguém esta conversando com vocé, isso nao é legal. Deixa a
outra pessoa com a sensagao de que vocé nao liga para ela.

Nao usar na sala de aula e nao usar até muito tarde, para conseguir ir para a escola no
dia seguinte.

Fazer atividades extracurriculares para aprender mais coisas. Um comeco, também, é
tentar ver coisas mais longas, porque tem muita gente que gosta de ficar vendo [nome
do aplicativo] e acaba aprendendo muito.

Usar um celular pode fazer muito mal para a saude. Por exemplo, algumas pessoas que
usam muito o computador ficam na frente da tela, comendo muito e ficam acima do
peso.

E importante conversar sobre cyberbullying no ambiente familiar. E preciso reconhecer
para poder lidar com o problema e entender que aquilo nao é s6 uma brincadeira.

Sobre cyberbullying, também é importante ter a consciéncia de que nem tudo que dizem
de vocé significa que voceé é.

As telas sao boas para ajudar a ver outras pessoas pretas, com vitiligo, com algum tipo
de deficiéncia, pessoas da periferia, etc.

As telas sdo importantes para nés podermos compartilhar a nossa sabedoria e os mo-
dos como percebemos as coisas.

Trocar experiéncias sobre esses temas de telas nos deixam mais espertos. As experi-
éncias sao individuais, mas as lutas sao coletivas.
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Recomendagdes de criangas

e adolescentes para os adultos

* Ensinar pelo exemplo é importante para ter coeréncia nas cobrancgas.

- Eimportante que os adultos da familia tenham bom senso e vejam a protegio da
imagem de criangas e adolescentes como um ato de cuidado.

« As geracoOes tém diferentes relagdes com as telas e é importante entender que a
compreensao sobre como agir vem aos poucos.

+ E importante levar em consideracéo a opinido da crianca e do adolescente na
hora de postar contetidos sobre eles.

« Informar sobre o cyberbullying é muito importante, mas ndo basta dizer que ele
existe. Tem que explicar o que se pode fazer quando acontece com vocé, com
quem conversar e como pedir ajuda.

+ Nas midias a imagem de criangas e adolescentes deve ser tratada com muita
cautela, havendo protegao de seus perfis e de seus dados, em respeito a sua
privacidade.

+ Pedir o consentimento dos responsaveis € algo muito relativo porque tem
responsaveis que privam a crianc¢a ou adolescente de usar as telas. O que deveria
ser feito € ensinar como usar de forma consciente.

+ Dizer para as empresas nao coletarem dados de criangas e adolescentes
enquanto usam as plataformas é importante pra caramba e necessario.

+ Adaptar as regras (Termos de Uso e Servigo) para facilitar a compreensao de
criangas e adolescentes faria com que eles nao acolhessem coisas erradas.

+ Os textos dos Termos de Usos e Servigos deveriam ser mais claros e com uma
linguagem mais acessivel. Como opinar sem entender? E preciso aplicar a LGPD.

» Crianga nao deve trabalhar. Acho que crianga ndo deve ser obrigada a fazer o
que ela ndo quer ou ser usada como fonte de renda.

« Sobre o0 uso de telas, é preciso buscar entender o porqué do uso.
+ E importante ser claro principalmente quando se trata de dados pessoais. E

importante manter o educando e a familia informados sobre cada passo e os
motivos, mesmo sendo uma escola.

\- /
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+ As escolas nao deveriam controlar os dados dos alunos, deviam ensinar os alu-
nos a proteger os seus dados.

+ Seria ideal rever a exposi¢cao de criangas e adolescentes pela escola, sendo
importante ter a permissao ou o consentimento dessas pessoas para postar
sobre elas.

+  Uma ideia é criar um espaco onde a discussao sobre telas seja adequada ao
publico para, por meio disso, promover atividades baseadas nas faixas etarias,
para que criangas possam opinar de diversas formas sobre o assunto, como por
meio da arte, da brincadeira e do movimento.

+ Seria interessante falar sobre os riscos das telas, como o cyberbullying, a partir
de HQs (histérias em quadrinhos) fisicas e com versao digital, ilustradas por
\ pessoas jovens e com versoes disponiveis em braille, Libras e audiobook. j

Familias, pessoas cuidadoras, tutores e responsdveis

» Nao permitir o uso de telas e aparelhos digitais por bebés (menos de 2 anos de idade),
salvo para contato com familiares, por videochamada, dando preferéncia a outras ativi-
dades, como brincadeiras, interacdes face a face e atividades fisicas.

- Evitar, se possivel, a aquisi¢ao ou posse de aparelhos celulares do tipo smartphone,
antes dos 12 anos de idade.

 Evitar o uso de redes sociais por criangas (pessoas até 12 anos) e observar a faixa eta-
ria sinalizada pela Classificagao Indicativa junto a cada aplicativo (as recomendagdes
de idade minima para acesso sao diferentes para cada rede social, por exemplo). Lem-
brar que a maioria das redes sociais nao foi projetada para criangas, e contém padrdes
que estimulam o uso prolongado e potencialmente problematico. Além disso, recordar
que a presenca de criangas em redes sociais se torna um fator de pressao para que ou-
tras criancgas e familias naturalizem esse tipo de uso.

« Acompanhar o uso de dispositivos eletrénicos, aplicacdes e redes sociais durante a
adolescéncia (12 a 17 anos), através de mediagao familiar.

* Observar as criangas e adolescentes enquanto consomem conteudo midiatico e buscar
oportunidades para a interagao.

* Dialogar com criangas e adolescentes sobre os riscos e as oportunidades no ambiente
digital, levando em consideragao a opiniao de todos os envolvidos e elaborando regras
da propria familia, que estimulem o uso moderado e saudavel das tecnologias.
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- Evitar usar a possibilidade de acesso aos dispositivos tecnoldgicos (e seus conteddos)
como recurso de barganha.

* Ensinar pelo exemplo, evitando o uso excessivo de dispositivos digitais diante de crian-
¢as e adolescentes durante os momentos de convivéncia.

 Evitar o uso de dispositivos digitais no momento das refeigoes em familia.

« Estimular que criangas e adolescentes usufruam de tempo de qualidade com brincadei-
ras e atividades livres de telas.

« Preservar a qualidade na rotina do sono, evitando a posse de dispositivos digitais no
cémodo e no horario de dormir.

« Conhecer e avaliar a adogao de mecanismos de supervisao parental disponiveis nas
plataformas, aplicativos e dispositivos digitais, conforme a idade da crianga ou adoles-
cente.

« Preservar, em curto, médio e longo prazos, a imagem e a privacidade de criangas e
adolescentes, combatendo a exposicao frequente, excessiva e/ou descuidada de infor-
macoes sobre eles em redes sociais.

« Nao promover a pratica ilegal de trabalho de criangas e adolescentes.

- Evitar a prética de sharenting (exposicao de informagdes sobre filhos), especialmente
em redes sociais abertas, de modo a preservar o direito a privacidade das criangas e
adolescentes, prevenindo inclusive riscos de uso indevido de sua imagem no ambiente
digital.

« Informar-se e comunicar as criangas e adolescentes sobre a ilegalidade da pratica de
cyberbullying, os contornos que pode assumir (racismo, misoginia, gordofobia, Igbtfo-
bia, entre outros), bem como sobre os tipos de danos que causam as vitimas dessa
pratica.

« Buscar informar-se e obter ajuda profissional caso haja indicios de uso problematico
ou excessivo de dispositivos digitais, observando atentamente sinais de alerta, como
sofrimento mental, agressividade, isolamento social, problemas de autoimagem,
cyberbullying, agressividade, autolesao, entre outros.
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Setor empresarial

« Promover campanhas, com relevancia de impacto, sobre seguranga de criangas e ado-
lescentes no ambiente digital, incentivando o uso saudavel e moderado das Tecnolo-
gias de Informagado e Comunicacgao, em geral, e de seus proprios produtos e servicos,
de modo especifico.

+ Adotar termos e politicas de uso em linguagem clara e compreensivel, que priorizem a
protecado integral de criancas e adolescentes, de modo a reforgar a interpretagao que a
legislagao brasileira considera para a sua condi¢ao de sujeitos de direitos.

* Adequar a estratégia de linguagem usada em termos e politicas de uso aos padroes
exigidos pela Lei Geral de Protegao de Dados Pessoais (LGPD), de modo a comunicar
informacdes sobre o tratamento de dados dos usuarios de forma simples, clara e aces-
sivel, apropriada nao somente ao entendimento de adultos, mas também de criangas e
adolescentes.

+ Fazer cumprir, inclusive com uso de ferramentas de inteligéncia artificial, os limites mi-
nimos de verificagao etaria para acesso a aplicagdes que nao sejam adequadas a crian-
cas ou adolescentes.

+ Disponibilizar mecanismos para a mediagao familiar adaptados conforme a idade ou
graus de autonomia e maturidade de criangas e adolescentes, facilitando o acesso ao
recurso, a compreensao das estratégias de linguagem usadas e a transparéncia em
relacdo ao tratamento de dados.

« Dar ampla publicidade aos mecanismos disponiveis para acompanhamento familiar,
como as chamadas ferramentas de controle ou supervisao parental, bem como as ver-
sOes das aplicagOes voltadas para o publico infantil; nesse caso, mostrando as diferen-
cas em relacao a versao original.

« Em aplicagbes para as quais exista a possibilidade de didlogo entre criangas e adoles-
centes e terceiros, por meio de mensagens de texto, dudio ou video, de forma sincrona
ou assincrona, desativar as ferramentas de interagao por padrdo (default), além de fa-
zer essa funcionalidade constar como protecao possivel de ser acionada por supervisao
parental.

+ Nao coletar dados pessoais de criangas e adolescentes para criar perfilamento sem ter
em vista o seu melhor interesse, zelando pelo direito a privacidade (interpessoal, institu-
cional e comercial).

«  Vedar publicidade e comunicagao mercadoldgica voltada para o publico infantil em
suas aplicagdes, bem como qualquer publicidade de jogos de apostas direcionada para
criangas e adolescentes, ou que conte com a participacao deles.
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« Coibir o trabalho de criangas e adolescentes no ambiente digital, inviabilizando a mo-
netizacao de contetuidos diretamente associados aos chamados “influenciadores-mi-
rins”.

« Implementar medidas de seguranga para o exercicio da manifestagao artistica de
criangas e adolescentes no ambiente digital — inclusive dos chamados “influenciado-
res-mirins” — conforme as exigéncias legais contra a pratica do trabalho infantil.

« Adotar mecanismos eficazes para coibir todas as formas de abuso ou exploragao sexu-
al nas plataformas digitais, bem como a derrubada de contetidos nao consentidos de
nudez reportados por denuncia.

- Desenvolver aplicagoes e jogos digitais ou eletronicos que respeitem o Estatuto da
Crianga e do Adolescente e a Resolugdo do CONANDA n° 245/2024.

« Revisar e adequar a oferta de aplicagdes, combatendo praticas discriminatérias, como
0 enviesamento algoritmico.

« Desenvolver e oferecer ao mercado produtos adaptados as necessidades de criangas
e adolescentes, aderindo a praticas de inclusao e seguranca por design na criagao de
softwares, jogos digitais e aplicativos, mantendo por padrao (default) os parametros
mais elevados de seguranga, protecao e privacidade possiveis, inclusive possibilitando
limites de acesso a aplicagao apds o decurso de tempo excessivo.

« Abster-se de utilizar padroes ocultos nocivos de design e recursos manipulativos ou
que estimulem o uso excessivo em aplicagdes que possam ser acessadas por criangas
e adolescentes, tais como (mas nao restritas a):

» Notificagdes, especialmente em periodo noturno;

» Acesso a redes sociais por adolescentes em periodo noturno;
» Linhas do tempo ou feeds de conteudo infinitos;

» Reproducao automatica de conteudos audiovisuais;

» Uso de “curtidas” ou de outros mecanismos de comparagao social ou
de aparéncia fisica.

« Desenvolver e implementar ferramentas para detectar, coibir, reduzir e remover con-
teidos de violencia ou exploragao sexual de criangas e adolescentes, inclusive com
mecanismos e canais de denuncia de violagdes de direitos de criangas e adolescentes.

«  Promover a moderagao automatizada e humana de conteudos postados em redes so-
ciais, combatendo a difusdao de conteudos apelativos, discursos de 6dio ou violentos
que atinjam criangas e adolescentes, bem como derrubando perfis de usuarios que
cometam potenciais crimes contra criangas e adolescentes ou estimulem praticas da-
nosas a saude desse grupo.
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Publicizar para a sociedade as medidas tomadas para protegao de criangas e adoles-
centes no ambiente online, mediante a divulgagao de analises de risco e relatérios de
transparéncia.

Facilitar o acesso de pesquisadores aos dados necessarios para compreender e anali-
sar os padroes de uso de aplicagdes e dispositivos digitais.

Estimular iniciativas conjuntas (“cross platform” / “cross industry”) de compartilhamen-
to e implementacgao de boas praticas e tecnologias para o combate as violéncias contra
criangas e adolescentes e para promocgao da seguranga por design.

Influenciadores digitais

Nao direcionar publicidade ou acionar outras estratégias de comunicagao mercadol6-
gica para abordagem direta e/ou fidelizag@o do publico infantojuvenil.

Ser transparente sobre mensagens publicitarias contidas em suas falas ou programas,
usando formas de identificagao do vinculo comercial que nao se restrinjam ao texto
escrito.

Coibir o trabalho de criangas e adolescentes no ambiente digital, tendo ciéncia sobre
o carater de excegdo, bem como sobre as exigéncias legais para a atividade artistica
infantil no pais.

Contribuir para a difusao de orientagoes e boas praticas para o uso saudavel de dispo-
sitivos eletrénicos.

Difundir mensagens que contribuam para o enfrentamento do cyberbullying (abrangen-
do racismo, misoginia, gordofobia, Igbtfobia, etc.), dos discursos de édio e da violéncia
contra criangas e adolescentes.

Abster-se de incentivar praticas ou atividades que coloquem a saude ou a vida de crian-
¢as e/ou adolescentes em risco, ou que os estimulem a acessar jogos de apostas ou a
consumir produtos inadequados a sua idade.
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Escolas e Sistemas de Ensino

+ Realizar agdes que promovam reflexdes criticas e construam estratégias praticas para
lidar com as oportunidades e os riscos da relacao de criancas e adolescentes com o
ambiente digital, considerando o disposto na Lei Federal n° 15.100/2025 para fomentar:

» Atividades que incluam as criangas e os adolescentes na reflexdo sobre os usos
dos dispositivos digitais e seus impactos na vida em sociedade;

» Processos que envolvam diretamente as familias responsaveis por tais sujeitos e
oferecam informagdes e recursos para lidar com o tema;

» Solugdes que incluam a qualificagao dos profissionais de educagao, em reconhe-
cimento ao seu papel de agentes fundamentais na promogao da Educacgao Digital
e Midiatica.

« Estabelecer normas sobre a implementacao das regras para o uso de celulares no con-
texto das instituicoes de ensino — levando em conta a Lei Federal n° 15.100/2025 e
a participacao da comunidade escolar — considerando que o uso nao pedagégico de
dispositivos digitais no ambiente escolar, em qualquer etapa de ensino, pode trazer pre-
juizos para o processo de aprendizagem e desenvolvimento de criangas e adolescentes
e que o uso individual de dispositivos digitais como tablets e celulares na educagao
infantil ndo deve ser estimulado.

+  Promover a conectividade significativa nos contextos formais de aprendizado.

«  Ouvir e considerar a opiniao das criangas e dos adolescentes diretamente afetados pe-
las decisbes sobre os usos de dispositivos tecnoldgicos e suas aplicagées no ambiente
escolar.

« Zelar pela seguran¢a de rede no ambiente escolar, inclusive bloqueando o acesso a
sites ou dominios que tenham conteudos inadequados a criangas e adolescentes.

« Garantir que criancas e adolescentes com diferentes tipos de deficiéncias — incluindo
as fisicas, intelectuais, psicossociais, auditivas e visuais — tenham acesso a tecnologias
assistivas que os permitam superar barreiras de ensino e aprendizagem no ambiente
digital, independentemente de faixa etaria.

+ Garantir o direito a privacidade (interpessoal, institucional e comercial) de criangas e
adolescentes ao aderir a aplicativos ou servigcos de terceiros, usados na instituicao de
ensino e pela comunidade escolar. Considerar, inclusive, que a coleta de dados de crian-
cas e adolescentes no ambiente escolar, para finalidades pedagdgicas ou ndo — como
no uso de tecnologias de biometria e reconhecimento facial — deve se dar de forma
minimalista, proporcional e transparente quanto as condi¢des de tratamento e armaze-
namento de tais informacdes.

« Rever a adequacao de perfis da instituicdo em redes sociais, com o objetivo de evitar a
pratica de sharenting (exposi¢ado de informagdes sobre os estudantes).
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Comunicar as criangas e adolescentes sobre a ilegalidade da pratica de cyberbullying,
bem como sobre os tipos de danos causados as vitimas dessa pratica.

Promover formago6es para profissionais da Educagao Infantil, do Ensino Fundamental
e Médio (professores, coordenadores, supervisores, diretores, etc.) voltadas para o uso
seguro e responsavel das Tecnologias de Informagado e Comunicagao e dispositivos
digitais por criangas e adolescentes, tendo por foco a detecgao, a prevengao e a aborda-
gem de sinais sugestivos de sofrimento psiquico e mental e de efeitos danosos do uso
imoderado desses dispositivos.

Disponibilizar espagos para escuta e acolhimento de estudantes ou funcionarios que es-
tejam em sofrimento psiquico e mental decorrentes principalmente do uso imoderado
de telas e de nomofobia, como exige a Lei Federal n° 15.100/2025.

Governos, formuladores e implementadores de politicas publicas

Criar regulagoes para o ambiente digital que levem em consideragcao a protegao in-
tegral, o desenvolvimento progressivo e a participagao da crianca e do adolescente,
cobrindo brechas legais sobre a regulagdo das plataformas digitais no Brasil.

Fiscalizar o cumprimento das normas de protecao — previstas para criangas e adoles-
centes brasileiros — por provedores de aplicagdes e conteudos digitais do Brasil ou de
outros paises.

Fornecer, as autoridades investigativas e judiciarias, capacidade, recursos técnicos e
financeiros para responderem as denuncias de violagdes de direitos de criangas e ado-
lescentes, de forma agil e eficaz.

Promover a Politica Nacional de Educacao Digital e implementar a Estratégia Brasileira
de Educacao Midiatica, incentivando e difundindo iniciativas que reflitam sobre as opor-
tunidades e os riscos da relagao de criangas e adolescentes com o ambiente digital.

Estabelecer diretrizes para a implementacao de politicas publicas nacionais que ga-
rantam o direito a privacidade (interpessoal, institucional e comercial) de criancas e
adolescentes.

Investir em politicas de educagao em tempo integral, para que criangas e adolescentes
possam contar com opgdes qualitativas no contraturno, envolvendo-se com atividades
educativas, esportivas e de lazer a partir da socializagéao.

Prover e promover conectividade significativa, como requisito para a cidadania digital.

Estimular politicas de construgao, reforma e manutengao de espagos publicos seguros
e ladicos, onde criangas possam exercer o direito ao brincar.

Adotar politicas publicas que estimulem o esporte, a cultura e atividades fisicas e artis-
ticas ao ar livre e em espacos publicos, voltadas para criangas e adolescentes.
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Incentivar e financiar a realizagcao de pesquisas cientificas sobre os usos de dispositi-
vos digitais, o bem-estar e a saude fisica e mental de criangas e adolescentes.

Sistema de Garantia dos Direitos da Crian¢a e do Adolescente

Sistema de Justica

Fortalecer o sistema para que tenha condi¢cdes de dar resposta a violagdes de direitos
de criangas e adolescentes no ambiente digital.

Exigir que provedores de aplicativos cumpram o que esta no Estatuto da Crianga e do
Adolescente e na Resolugdao do CONANDA n°245/2024, que trata da garantia e proteg¢ao
dos direitos de criangas e adolescentes no ambiente digital.

Adotar tecnologias assistivas e dispositivos digitais que facilitem o acesso a Justica
por criangas e adolescentes e assegurem a sua participagao e direito de escuta®? em
processos judiciais em que sua presenca seja necessaria.

Em caso de privagao de liberdade de adolescente, pela pratica de ato infracional, garan-
tir contato presencial para envolvimento significativo com o sistema de justica e com a
sua reabilitacao, evitando o uso de videoconferéncias para os procedimentos judiciais.

No caso de disputas judiciais familiares sobre a posse de aparelhos celulares, do tipo
smartphone, por criangas, ao ponderar o “interesse superior da crianga”, levar em conta
as evidéncias cientificas disponiveis, sintetizadas neste Guia, que desaconselham que
isso ocorra antes dos 12 anos, dando-se preferéncia a telefones do tipo “dumbphone”,
sem acesso a redes sociais ou aplicativos de mensagens.

Servigos de Atendimento a Salde, de Assisténcia Social e de Cuidados

Incluir conteddos sobre o uso seguro e responsavel das Tecnologias de Informagéao e
Comunicagao nos processos de formagao continuada de trabalhadores de satde, da
rede socioassistencial de Prote¢ao Social Basica e de Protegao Social Especial e de
servigos de cuidados, para apoiar familias de criangas e adolescentes a partir dos seus
contextos sociais e territoriais.

Inserir conteudos deste Guia, em linguagem acessivel e, no que couber, nas orientagoes
técnicas e demais publicacbes direcionadas aos trabalhadores do Sistema Unico de
Assisténcia Social (SUAS), no Trabalho Social com Familias, desenvolvido no dmbito
dos Centros de Referéncia de Assisténcia Social (CRAS) e dos Centros de Referéncia
Especializado de Assisténcia Social (CREAS).

Realizar, nos servigos de salde, socioassistencial e de cuidados, agoes coletivas com
a comunidade, familias, criangas e adolescentes, para discutir as oportunidades e os
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riscos da relacdo de criangas e adolescentes com a cultura digital e promover reflexdes
sobre os usos dos dispositivos digitais e suas implicagdes para a convivéncia familiar,
comunitaria e a vida em sociedade.

Criar oportunidades de dialogo nos Grupos de Convivéncia com criangas, adolescentes
e jovens, do ambito do Servico de Convivéncia e Fortalecimento de Vinculo, sobre as
tematicas: direitos digitais de criangas e adolescentes; usos de telas e dispositivos digi-
tais; riscos e oportunidades no ambiente digital, entre outras tratadas neste Guia.

Considerar, na implementacgao de servigos de cuidados para criangas e adolescentes,
o uso seguro de tecnologias assistivas, incluindo dispositivos digitais que facilitem o
acesso, a participagao, a escuta e a interagao entre criangas e adolescentes com e sem
deficiéncia, com medidas de protecao que respeitem as particularidades e especificida-
des de cada usuario.

Investir em medidas e servigos de cuidado que — ao associarem o direito de ser cui-
dado ao direito de brincar de criancas e adolescentes — deem mais tempo para o auto-
cuidado aos familiares e pessoas cuidadoras e reduzam a sobrecarga com o trabalho
de cuidado. E importante oferecer também informacdes e recursos para que, durante
os momentos de descanso das pessoas cuidadoras, as criangas disponham de outras
opgoOes além das telas.

Sistema Nacional de Defesa do Consumidor

Fortalecer o sistema para que tenha condi¢des de dar resposta a violagdes de direitos
de criancas e adolescentes no mercado de consumo.

Coibir a publicidade enganosa e abusiva no ambiente digital direcionada a criangas e
adolescentes.

Coibir no ambiente digital praticas abusivas de fornecedores que se baseiem na vulne-
rabilidade ou desconhecimento do consumidor — tendo em vistas sua idade — para |he
ofertar produtos e servigos.




Glossario

Autonomia progressiva da crianga: ter sua capacidade deciséria construida ao longo da
vida, ndo sendo o critério etario o Unico aspecto indicador sobre as capacidades desen-
volvidas, ja que esses processos nao ocorrem da mesma forma entre todos os individuos
desse grupo.

Camaras de eco: espaco de consumo e produgao de midia limitado e fechado, que tem o
potencial de ampliar as mensagens transmitidas dentro dele e isola-las de visGes diferentes
ou discordantes.

Cidadania digital: entendimento e aplicagao de principios relacionados a responsabilida-
des e comportamentos éticos ao utilizar tecnologias digitais e conviver em ambientes di-
gitais, bem como conscientizar-se dos impactos do uso excessivo na saide mental e no
bem-estar.

Conectividade significativa: nivel de conectividade que permite aos usuarios ter uma ex-
periéncia online segura, de qualidade, a um custo acessivel, e mediante o dominio de habi-
lidades digitais.

Cyberbullying: intimidacao sistematica, individualmente ou em grupo, mediante violéncia
fisica ou psicoldgica, de modo intencional e repetitivo, sem motivagao evidente, por meio de
atos de humilhacao, de discriminagao ou de agdes verbais, morais, sexuais, sociais, psico-
|6gicas, fisicas, materiais ou virtuais, na internet, redes sociais, aplicativos ou jogos online.

Design manipulativo: pratica de desenhar softwares ou aplicagdes que intencionalmente
influenciam o comportamento dos usuarios de modo a beneficiar o designer ou a empresa,
frequentemente desconsiderando os interesses do usuario.

Deepfake: conteudo sintético, de imagem ou audiovisual, gerado por sistemas de inteligén-
cia artificial, que pode ser usado com a intengao de prejudicar ou causar danos.

Economia da atengao: abordagem que trata a atengdo humana como um bem escasso e
com valor econémico, motivo pelo qual modelos de negdcio do ecossistema digital tendem
a estimular ao maximo a captura da atengao dos usuarios.

Educacao digital e midiatica: enquanto a educagao digital escolar compreende o conjunto
de competéncias, habilidades e conhecimentos necessarios ao pleno exercicio da cidada-
nia digital na contemporaneidade, estruturando-se a partir dos eixos de cultura digital, mun-
do digital e pensamento computacional, englobando os desafios e potencialidades da era
digital, as dinamicas sociais mediadas e impactadas pela tecnologia e as transformacdes
no mundo do trabalho; a educagao midiatica é o conjunto de habilidades para compreensao
critica e reflexiva dos individuos em relagao ao uso e a interpretagao de diferentes informa-
¢cOes e conteudos de midia nos ambientes digitais.

Etiqueta digital: regras e comportamentos préprios do ambiente digital, que servem de pa-
rametro para relagdes respeitosas em tal contexto.



FoMo (Fear of Missing out): o termo descreve um fendmeno observado em sites de redes
sociais, que pode ser traduzido como “o medo de ficar de fora”, e é caracterizado pelo de-
sejo que alguém tem de permanecer continuamente conectado com o que os outros estdo
fazendo.

Gordofobia: termo usado para descrever preconceito, aversao, desvalorizagao ou hostiliza-
¢ao de pessoas gordas.

Lgbtfobia: termo usado para descrever o preconceito, aversao, desvalorizagao e hostiliza-
¢ao de pessoas LGBTQIA+ com foco em sua orientagdo sexual ou identidade de género.

Misoginia: termo usado para descrever preconceito, aversao, desvalorizacao ou hostiliza-
¢ao de meninas e mulheres.

Monetizagao de contetdos: o processo de transformar conteudo digital em uma fonte de
receita.

Neonazismo: praticas de intolerancia social pautadas na ideologia nazista de superioridade
e pureza de uma determinada raga ou povo sobre outros, que aciona recursos de agressao,
humilhagao e discriminagao aos que nao correspondem ao padrao.

Nomofobia: medo ou sensacao de angustia ocasionada pela impossibilidade de acesso a
aparelhos celulares ou outras tecnologias digitais.

Padroes ocultos: praticas comerciais que empregam elementos de arquitetura de escolha
digital para, de forma enganosa, subverter ou prejudicar a autonomia de tomada de deci-
sbes do consumidor.

Parentalidade distraida: uso constante de dispositivos digitais no momento de cuidado
das criangas e adolescentes, que resulta numa relagao familiar de menor qualidade e maior
risco de exposi¢ao a acidentes domésticos.

Perfilamento: tratamento de dados pessoais voltado para classificar os usuarios em per-
fis que permitem fazer inferéncias sobre seu comportamento, situagdo socioecondémica,
saude, preferéncias pessoais, interesses, desejos de consumo, entre outras caracteristicas.

Plataformas digitais: ambientes online onde fornecedores e consumidores se conectam
para relagdes de troca, que podem ser de trabalho, ensino, lazer ou entretenimento, basea-
dos em modelos de negdcios intermediados por tecnologias e na economia de dados.

Protecao integral da crianga e do adolescente: gozar dos direitos fundamentais que se
estendem as pessoas adultas, mas também daqueles que atentam para as suas especifi-
cidades, com precedéncia no atendimento de servicos publicos, formulacao de politicas e
destinagao de recursos no que toca aspectos de sua protegao.

Racismo: termo usado para descrever preconceito, aversao, desvalorizagao ou hostilizagcao
de pessoas com foco na cor de sua pele, seu grupo racial ou étnico.



Segurancga por design (“Safety by design”): pratica de incorporar intencionalmente recur-
sos, salvaguardas e principios que priorizem a seguranca, a privacidade, os direitos e o
bem-estar dos usuarios, desde a concepg¢éao das aplicagdes ou softwares.

Sexting: pratica de enviar mensagens de conteudo sexual ou erético, por meio de aplicati-
vos, redes sociais ou celulares, através de texto, fotos ou videos.

Sextorsao: quando alguém ameaca divulgar imagens intimas, em fotos ou videos, para
obrigar alguém a fazer algo que a pessoa nao quer.

Sharenting: acao de adultos de compartilhar conteudos, especialmente fotos e videos, so-
bre criangas e adolescentes, em ambiente digital como redes sociais, o que pode ampliar
riscos ou comprometer a privacidade e a seguranga.

Trolada: giria propria do ambiente digital, que faz mengéao a piadas ou brincadeiras de mau
gosto, em que algum usuario se torna o centro de uma chacota.
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